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1. Informatii generale privind proiectul TIC

1.1. Denumirea proiectului TIC

Valorificarea avantajelor digitalizarii in beneficiul cetatenilor si al autoritatii publice din
Primaria Barcanesti, Judetul Prahova”

1.2. Ordonator principal de credite/Ordonator principal de credite
—delegat

Comuna Barcanesti, judetul Prahova (https://barcanesti.ro/)

1.3. Ordonator de credite secundar/tertiar

Nu este cazul.

1.4. Beneficiarul proiectului TIC

Beneficiarul investitiei conform prezentului Studiu de fezabilitate este Primaria Comunei
Barcanesti, din Judetul Prahova.

1.5. Elaboratorul studiului de fezabilitate

Elaboratorul Studiului de fezabilitate este FINE SYNERGY
SRL(https://www.finesynergy.eu/) in baza contractului nr.23894/04.12.2024.

2. Situatia existenta si necesitatea realizarii
proiectului TIC

2.1. Concluziile studiului de prefezabilitate

Desi nu a fost realizat un studiu de prefezabilitate, mentionam in cadrul acestei sectiuni
ca fiind relevanta activitatea de audit de maturitate digitala privind situatia actuala,
necesitatea si oportunitatea promovarii proiectului TIC, derulata de auditorul
independente autorizat de catre Autoritatea pentru Digitalizarea Romaniei — SC
OCTALOGIK SRL, in perioada 07.11.2024-22.11.2024.Prezentul document are ca punct
de pornire concluziile rezultate din raportul rezultat in urma auditului de maturitate
digitala si de securitate cibernetica.

Obiectivul auditului a constat Tn evaluarea nivelului actual de digitalizare, stabilirea
gradului de securitate cibernetica, analizarea infrastructurii informatice si a cadrului
organizatoric aferent, cu scopul de a identifica vulnerabilitatile, a evidentia necesitatile
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de modernizare si a propune directii de actiune pentru cresterea eficientei, rezilientei si

calitatii serviciilor publice electronice. In scopul auditului s-a avut in vedere stabilirea
gradului de digitalizare a beneficiarului pornind de la urmatoarele criterii:

numarul de utilizatori de servicii, produse si procese digitale publice .
- tehnologii loT .

- solutii lA .

- aplicatii cloud computing .

- masurain care serviciile si informatiile referitoare la aceste servicii sunt furnizate online
si pot fi accesate prin intermediul unui site internet al portalului .

- masura in care sprijinul online, functiile de asistenta si mecanismele de feedback sunt
disponibile pe portalurile guvernamentale .

- masurain care serviciile sunt furnizate prin intermediul unei interfete mobile, o interfata
receptiva la dispozitivul mobil .

- transparenta care evalueaza masura in care procesele de servicii sunt transparente,
serviciile sunt concepute cu implicarea utilizatorilor, iar utilizatorii isi pot gestiona datele
cu caracter personal.

- masura in care un serviciu sau informatii privind un serviciu sunt furnizate online.
Concluziile Raportului de audit evalueaza situatia existenta la nivelul Primariei Comunei
Barcanesti din punctul de vedere al digitalizarii ca fiind unul scazut atat din perspectiva
serviciilor detinute, cat mai ales din aceea a masurilor de securitate cibernetica
implementate, a interoperabilitatii datelor si a utilizarii tehnologiilor digitale moderne in
scopul eficientizarii activitatii primariei.

Evaluarea criteriilor de digitalizate a relevat urmatoarea situatie existenta:

. L Grad Modalitate indeplinire criteriu
Criteriu de digitalizare R L.
indeplinire
In prezent, utilizarea serviciilor online de cétre cetateni
este redusa, spre inexistenta. Site-ul web ofera o structura
de servicii disponibile pentru cetateni, insa nu beneficiaza

Numarul de utilizatori de de mecanisme corespunzatoare pentru Inregistrarea
servicii, produse si procese scazut utilizatorilor si desfasurarea activitatilor online. Noul site a
digitale publice. avut 2363 vizitatori unici si 8642 pagini vizitate (primele 3

pagini vizitate fiind prima pagina — https://barcanesti.ro,
contact - https://barcanesti.ro/contact si noutati. Doar 8
conturi au fost create in platforma ce permite descarcarea
de formulare electronice din site. Prin dezvoltarea
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Tehnologii loT.

Solutii IA.

Aplicatii cloud computing.

Masura in care serviciile si
informatiile referitoare la
aceste servicii sunt furnizate
online si pot fi accesate prin
intermediul unui site internet

al portalului.

Masura in care sprijinul
online, functiile de asistenta
si mecanismele de feedback
sunt disponibile pe

portalurile guvernamentale.

Masura in care serviciile sunt

furnizate prin intermediul
unei interfete mobile, o
interfata receptiva la

dispozitivul mobil.

Transparenta care evalueaza
masura in care procesele de
servicii sunt transparente,
serviciile sunt concepute cu
implicarea utilizatorilor, iar
utilizatorii isi pot gestiona
datele cu caracter personal.

inexistent

inexistent

scazut

scazut

foarte
scazut

inexistent

inexistent

H REGIO
!‘t:,..' SUD-MUNTENIA
- 2021-2027

mecanismelor de inregistrare/

transformarea digitala a fluxurilor de lucru si integrarea

autentificare,

serviciilor in fluxuri digitale, exista un potential substantial
de crestere a accesarii serviciilor online disponibile
publicului, ludnd in considerare ca la nivelul comunei
exista o populatie de 9.364 de locuitori si aproximativ 600
de agenti economici.

Desi nu poate fi incadrata in categoria de tehnologii loT,
existd o retea de camere de supraveghere a spatiilor
publice, care acopera partial suprafata comunei si
necesita dezvoltare ulterioara.

Exista a aplicatie de tip functionar public virtual, dar
necesita dezvoltare si integrare cu serviciile existente,
pentru a oferi plus valoare interactiunii cu cetatenii, solutia
nu are tehnologie IA, dar poate fi transformata.

Exista doar la nivelul de aplicatii de birou (Microsoft 365).

Site-ul web existent prezintd o serie de servicii, insa

accesarea acestora este limitatd. Mecanismele de

inregistrare a utilizatorilor au functionalitati reduse.
Dispunerea de servicii se realizeaza, preponderent, in mod

manual (ne-digitalizat).

Pe site-ul web al  Comunei Barcanesti (
https://barcanesti.ro/ ) exista o sectiune cu link-uri catre
diferite servicii locale si guvernamentale. Mecanismele de
feedback au un rol in principal informativ, unidirectional
dintre Primarie spre public (ex. Monitorul Oficial Local,
Totodata,

informatiilor pe website se realizeaza manual si necesita

Muzeul virtual al comunei). actualizarea
implementarea de mecanisme automatizate si integrative.

Unele servicii sunt doar prezentate, fara a fi disponibile.

Inexistenta.

Nu se aplica. in prezent, transparenta Primériei pe
website consta in existenta si actualizarea anumitor
sectiuni cu informatii de interes public. Ins4 exist3
deschidere si perspective de implementare a unor
mecanisme pentru punerea la dispozitia cetatenilor a
posibilitatii de contributie directa la procesul
administrativ public, care sa asigure totodata si cresterea
transparentei in stabilirea si derularea serviciilor publice.
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Serviciile existente online sunt limitate. Exista informare

de baza privind aceste servicii, aceasta realizdndu-se

sau informatii privind un foarte . ] . o
. . . preponderent in mod manual (ex. prin Monitorul Oficial
serviciu sunt  furnizate scazut . . o
l Local). Este necesara dezvoltarea considerabila a
online.

mecanismelor de informare si a serviciilor furnizate online.

Totodata, Primaria abordeaza un nivel acceptabil de riscuri, dar trebuie sa continue si sa
implementeze masuri privind securitatea cibernetica, reevaludnd riscurile si sa
efectueze un proces continuu, nu doar punctual, care permite institutiei sa isi atinga
obiectivele organizationale stabilite. Desi este un proces destul de complicat, reusita
procesului va duce la ridicarea nivelului de maturitate atat al securitatii cibernetice, cat
si alinstitutiei, Tn ansamblu.

In urma evaluérii de securitate, au fost identificate mai multe vulnerabilitati care ar putea

compromite integritatea si confidentialitatea sistemelor si a datelor. Principalele

aspecte descoperite sunt:

- Utilizarea acreditarilor implicite pe sisteme critice

- Acces neautorizat la resurse partajate

- Dispozitive de retea nesecurizate

- Software neactualizat cu vulnerabilitati cunoscute

- Configurari nesigure ale protocoalelor de retea

Recomandarile generale pentru remedierea acestor vulnerabilitati includ:

- Consolidarea practicilor de autentificare, prin implementarea de politici stricte de
parole siinlocuirea tuturor acreditarilor implicite pe sisteme si dispozitive.

- Imbunatatirea securitatii retelei, prin utilizarea de firewall-uri si controale de acces
pentru a restrictiona accesul neautorizat la resursele de retea.

- Actualizare si mentenanta regulata, prin stabilirea unui proces periodic de
actualizare a software-urilor si a firmware-urilor, protejdnd astfel impotriva
vulnerabilitatilor cunoscute.

- Adoptarea standardelor si protocoalelor de securitate, prin utilizarea de protocoale
securizate si limitarea sau dezactivarea utilizarii celor nesigure.

Necesitatea si oportunitatea promovarii proiectului:

in urma auditului de maturitate digitald a rezultat o serie de propuneri si
recomandari spre a fi implementate cu scopul cresterii gradului de digitalizare al
Comunei Barcanesti, dupa cum urmeaza:
» Modernizarea infrastructurii IT si consolidarea securitatii cibernetice, incluzand
cel putin:
o Reamenajarea si dotarea server room in conditii de Tnalta functionalitate (HA)
si redundanta.
o Dezvoltarea infrastructurii TIC in cadrul centrului de date (echipamente de
procesare, stocare, comunicatii IT si voce, software de virtualizare).
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o

Implementarea unui sistem robust de securitate cibernetica.

Extinderea infrastructurii TIC (cabluri de fibra optica si echipamente de
comunicatii de mare capacitate) interne din Primarie cat si entitatilor
arondate, respectiv dezvoltarea retelei WiFi interna.

Achizitionarea de echipamente IT moderne pentru angajati.

Instalarea sistemului de detectare si stingere a incendiilor cu gaz inert pentru
a asigura protectia intregii infrastructuri a centrului de date.

Achizitionarea de licente pentru software de virtualizare si securitate
cibernetica, inclusiv echipamente de specialitate pentru indeplinirea
cerintelor de securitate prin punerea in aplicare a cerintelor legale aferente
primariei si entitatilor arondate.

Implementarea sistemului de Securitate fizica ( control acces, monitorizare
video, antiefractie).

Implementarea infrastructurii retelei de monitorizare si management.

» Reamenajarea si dotarea salii de sedinte prin asigurarea si imbunatatirea

transparentei sedintelor catre cetateni, respectivimplementarea unui sistem de

videoconferinta conectabil online.

» Realizarea infrastructurii de climatizare eficienta energetic si controlatd prin

mecanisme inteligente.

» Cresterea nivelului de digitalizare a serviciilor publice si a interactiunii cu

cetatenii, incluzand cel putin urmatoarele dezvoltari:

o

o

Actualizare platforma integrata pentru servicii online destinate cetatenilor.
Implementarea unui sistem de arhivare electronica si management al
documentelor (DMS).

Dezvoltarea aplicatiei mobile multifunctionale pentru cetateni, in acord cu
dezvoltarile functionalitatilor portalului web online.

Implementarea de chioscurilor inteligente in spatiile Primariei.

Platforme si servicii software (PaaS, SaaS, CaaS) pentru cetateni si entitati
arondate, care sa ofere servicii sigure de inalta calitate si transprenta catre
beneficiarii Primariei.

» Automatizarea proceselor interne si cresterea eficientei operationale, incluzand

cel putin:

o

Automatizarea fluxurilor de lucru si implementarea solutiilor RPA (Robotic
Process Automation).

Sisteme specializate pentru managementul achizitiilor si contractelor.

Solutii pentru managementul resurselor umane si al salarizarii.

Intarirea capacitatii administrative a solicitantilor in domeniul digitalizarii,
cursuri si training-uri pentru angajati Primariei Barcanesti si entitati arondate
cat si personalul IT.

» Solutii loT si monitorizare inteligenta, incluzand cel putin:
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Sistem loT pentru monitorizarea poluarii si protectia mediului.
Sistem inteligent de alarmare pentru situatii de urgenta.
Extinderea si integrarea sistemului de supraveghere video cu analitica
avansata.
> Imbunétatirea comunicérii si transparentei, incluzand cel putin:

o Implementarea unui sistem de videoconferinta pentru Consiliul Local.
o Solutii de afisaj inteligent si aviziere digitale.
o Dezvoltarea unui chatbot avansat pentru interactiunea cu cetatenii (sau

imbunatatirea asistentului virtual existent ori integrarea cu acesta).
o Imbuné&tatirea mecanismelor de transparenta decizionala, prin capabilitati de
automatizare si interactiune cu cetatenii.

In acest context, devine evidentd necesitatea unui proiect amplu si bine structurat,
pentru cresterea gradului de digitalizare al Primariei Comunei Barcanesti. Modernizarea
infrastructurii, imbunatatirea securitatii cibernetice si cresterea gradului de digitalizare
nu reprezinta doar o cerintd normativa (in raport cu legislatia nationala si europeana
privind securitatea si protectia datelor), ci si 0 oportunitate strategica de a transforma
Primaria Comunei Barcanestiintr-o administratie publica moderna, eficienta si orientata
catre nevoile cetatenilor.

Investitiile Tn infrastructura IT (ex. sisteme lol, servere robuste, sisteme CCTV stradal,
seturi PC performante, sisteme WiFi) si in solutii software (cum ar fi: SIEM, platforme si
solutii de gestiune integrata a datelor si serviciilor, asistent virtual inteligent), precum si
implementarea unui cadru organizatoric robust (politici, proceduri, aliniere la standarde
internationale de securitate cibernetica), vor asigura:

e Cresterea rezilientei si a continuitatii operationale: Prin implementarea unor
solutii de backup, disaster recovery, SIEM, UPS-uri, firewall-uri, institutia va fi mai
bine pregatita sa faca fata atacurilor cibernetice, defectiunilor tehnice sau altor
incidente care pot periclita functionarea continua a serviciilor.

e Optimizarea fluxurilor interne si reducerea costurilor operationale: Utilizarea
unui software de management al retelei, platformelor de gestiune integrata si
seturilor PC performante va standardiza procesele interne si va digitaliza fluxurile
de lucru interne, elimindnd redundanta, reducand durata proceselor si sporind
eficienta personalului.

e Cresterea transparentei, a accesibilitatii si a calitatii serviciilor oferite
cetatenilor si mediului de afaceri: Integrarea sistemelor precum avizierele
digitale, portal unic pentru servicii si solutii pentru gestionarea relatiei cu cetatenii
vor facilita accesul direct la informatii si servicii, Tmbunatatind experienta
utilizatorilor siincurajand participarea civica.

e Alinierea la obiectivele si prioritatile europene si nationale: Investitia se
incadreaza in obiectivele Programului Regional Sud-Muntenia 2021-2027 si
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Obiectivului Specific RSO 1.2, care urmareste valorificarea avantajelor
digitalizarii in beneficiul cetatenilor, companiilor, organizatiilor de cercetare si
autoritatilor publice. Proiectul contribuie, astfel, la modernizarea administratiei si
cresterea competitivitatii regionale.

2.2. Prezentarea contextului

Transformarea digitala a administratiei publice din Roméania se bazeaza pe un cadru
strategic si legislativ bine definit, care urmareste modernizarea serviciilor publice,
sporirea eficientei si accesul facil al cetatenilor la solutii digitale. O serie de politici,
strategii si programe nationale au fost adoptate pentru a sustine aceste demersuri, in
corelare cu fondurile europene disponibile.

—national: politici, strategii, programe, legislatie, acorduri relevante, structuri
institutionale si financiar, dupa caz;

Politici si strategii nationale relevante:

e Politica Publica de e-Guvernare 2021-2030', Strategia Nationala privind
Agenda Digitala pentru Romania - 2020 ? si Planul National de Actiune privind
Deceniul Digital pentru Romania®: Promoveaza adoptarea tehnologiilor cloud,
cresterea accesibilitatii si securitatii cibernetice, precum si interoperabilitatea
sistemelor. Aceste documente strategice vizeaza simplificarea interactiunii
cetatenilor si mediului de afaceri cu institutiile publice, asiguradnd evolutia spre o
administratie eficienta si transparenta.

e Strategia nationalda pentru dezvoltarea durabila a Romaniei 2030*
promoveaza digitalizarea administratiei publice prin implementarea solutiilor de
e-guvernare, interconectarea sistemelor publice si accesibilitatea serviciilor
digitale pentru cetateni si companii.

e Strategia Nationala de Cercetare, Inovare si Specializare Inteligenta 2022-
2027%: sustine transformarea digitald a administratiei publice prin integrarea
tehnologiilor emergente (Al, big data, blockchain) pentru cresterea eficientei,
transparentei si calitatii serviciilor publice.

" https://sgg.gov.ro/1/03-06-2021-comunicat-de-presa-politica-publica-in-domeniul-e-guvernarii-pentru-
perioada-2021-2030-a-fost-adoptata/

2 https://gov.ro/ro/print?modul=sedinte&link=strategia-nationala-privind-agenda-digitala-pentru-
romania-2020

3 https://www.mcid.gov.ro/wp-content/uploads/2024/05/Plan-national-de-actiune-roadm-ap-pentru-
publicare_corectat.pdf

4 https://dezvoltaredurabila.gov.ro/strategia-nationala-pentru-dezvoltarea-durabila-a-romaniei-2030-i

5 https://www.mcid.gov.ro/programe-nationale/strategia-nationala-de-cercetare-inovare-si-specializare-
inteligenta-2022-2027/
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e Strategia Nationala pentru Securitate Cibernetica®: Asigura implementarea de

masuri avansate pentru protectia datelor, reducerea riscurilor cibernetice si
consolidarea increderii cetatenilor in sistemele publice digitale.

e Strategia Nationala in Domeniul Inteligentei Artificiale 2024-20277 abordeaza
digitalizarea administratiei publice prin integrarea tehnologiilor de inteligenta
artificiala pentru a imbunatati eficienta si calitatea serviciilor publice.

Programe nationale si surse de finantare:

e Planul National de Redresare si Rezilienta (PNRR)® - Componenta
Transformare Digitala: Aloca fonduri substantiale pentru dezvoltarea
infrastructurii IT, digitalizarea serviciilor publice si adoptarea tehnologiilor verzi si
securizate.

e Programul Regional Sud-Muntenia 2021-2027° Include finantari dedicate
digitalizarii administratiilor locale, cresterii accesului la solutii electronice si
imbunatatirii interoperabilitatii.

e Programe operationale anterioare (ex: Programul  Operational
Competitivitate 2014-2020) si Planul National de Investitii si Relansare
Economica au sprijinit la randul lor initiativele de dezvoltare a tehnologiilor
informatice si securitatea cibernetica in administratia publica.

e Programului national pentru transformarea digitala a autoritatilor publice
locale prevede masuri de finantare pentru consolidarea si eficientizarea
proceselor administrative si digitale ale autoritatilor administratiei publice locale,
in vederea simplificarii interactiunii dintre cetateni si autoritati.

¢ Planul de Dezvoltare Regionala 2021-2027 promoveaza digitalizarea serviciilor
publice si a administratiei prin implementarea solutiilor de e-guvernare,
modernizarea infrastructurii IT si cresterea accesibilitatii serviciilor digitale pentru
cetateni si companii

Cadrul legislativ national:

e Legea nr. 455/2001 privind semnatura electronica si OUG nr. 38/2020 pentru
utilizarea documentelor electronice: Faciliteaza tranzactiile electronice cu
valoare juridica, incurajand digitalizarea fluxurilor interne si externe ale
institutiilor.

5 https://legislatie.just.ro/Public/DetaliiDocument/250128
7 Strategie-Inteligenta-Artificiala-22012024_clean_final.pdf
8 https://mfe.gov.ro/pnrr/

% https://2021-2027.adrmuntenia.ro/
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Legea nr. 190/2018 privind protectia datelor personale (RGPD/GDPR): Asigura
un cadru clar pentru prelucrarea datelor cu caracter personal, garantand

confidentialitatea si respectarea drepturilor cetatenilor.

Legea nr. 242/2022 privind schimbul de date intre sisteme informatice:
Implementarea principiului ,once-only” reduce povara administrativa si
imbunatateste interoperabilitatea.

OUG nr. 112/2018 privind accesibilitatea site-urilor web si a aplicatiilor
mobile ale organismelor din sectorul public, care transpune Directiva (UE)
2016/2102 privind accesibilitatea digitala: Asigura acces la serviciile publice
online si pentru persoanele cu dizabilitati.

Legea nr. 232/2022 privind cerintele de accesibilitate aplicabile produselor si
serviciilor stabileste cerinte minime de accesibilitate pentru produse si servicii,
promovand incluziunea digitala si facilitand accesul persoanelor cu dizabilitati la
tehnologie si servicii digitale.

Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice, cu modificarile si completarile ulterioare
prevede masuri de securitate cibernetica si obligatii pentru operatorii de servicii
esentiale si furnizorii de servicii digitale, in conformitate cu Directiva NIS (UE).
Legea nr. 58/2023 privind securitatea si apararea cibernetica a Romaniei,
precum si pentru modificarea si completarea unor acte normative
reglementeaza responsabilitatile institutiilor publice si ale sectorului privat in
apararea cibernetica a infrastructurilor critice si promoveaza colaborarea
interinstitutionala.

Hotararea Guvernului nr. 1.321/2021 privind aprobarea Strategiei de
securitate cibernetica a Romaniei pentru perioada 2022-2027, precum si a
Planului de actiune pentru implementarea Strategiei stabileste obiectivele
strategice pentru asigurarea securitatii cibernetice nationale, inclusiv educatia,
formarea si dezvoltarea capacitatilor in domeniu.

Hotararea Guvernului nr. 908/2017 pentru aprobarea Cadrului National de
Interoperabilitate: instituie principiile si standardele tehnice pentru
interoperabilitatea sistemelor informatice din administratia publica, asigurand
schimbul de date intre institutii.

Hotararea Guvernului nr. 112/2023 privind aprobarea Ghidului de guvernanta
a platformei de cloud guvernamental: defineste regulile si procedurile pentru
administrarea platformei de cloud guvernamental, cu scopul de a sprijini
transformarea digitala a serviciilor publice.

Legea nr. 179/2022 privind datele deschise si reutilizarea informatiilor din
sectorul public, care transpune Directiva (UE) 2019/1024 si faciliteaza accesul
liber la datele administratiei publice.
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e Legea nr. 179/2017, cu modificarile si completarile ulterioare, act normativ

potrivit caruia entitatile din administratia publica au o serie de obligatii in relatia
cu cetateanul si cu mediul privat: informatii privind serviciile publice furnizate
disponibile online si usor accesibile, ghiduri online detaliate pentru accesarea
serviciilor publice, formulare online in format accesibil si editabil necesare pentru
accesarea serviciilor publice, informatiile privind serviciile publice accesate
disponibile in mai multe limbi.

e Ordonanta de Urgenta nr. 89/2022 privind cloud-ul guvernamental
Este actul de baza pentru stabilirea infrastructurii si reglementarii platformei de
cloud guvernamental, mentionand aspecte precum protectia datelor,
accesibilitatea, si cerintele tehnice.

Structuri institutionale si financiare:

e Autoritatea pentru Digitalizarea Romaniei (ADR) si Ministerul Cercetarii,
Inovarii si Digitalizarii: Elaboreaza politici, strategii si ofera suport pentru
transformarea digitala a administratiei.

e Fondurile disponibile prin PNRR si Programul Regional Sud-Muntenia: Ofera
resurse esentiale pentru modernizarea infrastructurilor IT, proiecte de
interoperabilitate si adoptarea cloudului guvernamental.

-Context international si european: reglementari, standarde, studii de caz,
recomandari si bune practici

La nivel european, transformarea digitala a serviciilor publice este sustinuta de un cadru
strategic si normativ complex, care urmareste interoperabilitatea, accesibilitatea si
securitatea sistemelor publice electronice. Obiectivele europene se regasesc in
documente precum:

e Busola pentru dimensiunea digitala 2030: modelul european pentru deceniul
digital: Stabileste tinte ambitioase, vizdnd ca panain 2030 toate serviciile publice
esentiale sa fie disponibile online, iar 80% dintre cetateni sa utilizeze o solutie de
identificare digitala.

e Programul de politica pentru 2030 ,,Calea catre deceniul digital”: Asigura
indeplinirea obiectivelor UE privind digitalizarea, suveranitatea digitala si
stabilirea standardelor tehnologice proprii.

Reglementari si directive europene relevante:

e Regulamentul elDAS (UE nr. 910/2014): Creeaza un cadru unitar pentru
identificarea electronica si semnaturile electronice, facilitdnd recunoasterea
reciproca intre statele membre.
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e Regulamentul (UE) 2018/1724 privind Portalul Digital Unic: Simplifica accesul
la informatii, proceduri si servicii online transfrontaliere, sustinand principiul ,,0

~

singura data” si reducerea sarcinii administrative pentru cetateni si intreprinderi.

e Directiva (UE) 2019/1024 privind datele deschise: Stimuleaza reutilizarea
informatiilor din sectorul public, promovand transparenta, inovarea si dezvoltarea
de servicii cu valoare adaugata.

e Directiva (UE) 2555 din 2022 (NIS2) privind masuri pentru un nivel comun
ridicat de securitate a retelelor si a sistemelor informatice in Uniune
stabileste standarde si cerinte pentru a intari securitatea cibernetica a
administratiei publice locale, care gestioneaza date si servicii esentiale pentru
cetateni.

e Directiva (UE) 2016/2102 privind accesibilitatea site-urilor web si aplicatiilor
mobile: Obliga institutiile publice sa asigure accesibilitatea digitala pentru toate
categoriile de cetateni, inclusiv persoanele cu dizabilitati.

e Standarde internationale si europene

o [ISO/IEC 27001: Implementarea masurilor avansate pentru securitatea
informatiilor si monitorizarea continua.

o ETSI EN 319 401: Utilizarea semnaturilor electronice calificate pentru
documente oficiale.

o ITIL: Aplicarea standardelor de gestionare a serviciilor IT pentru suport si
mentenanta

Studii de caz si bune practici internationale:

e Estonia: Autentificare unica, semnatura digitala si interoperabilitate extinsa intre
institutii publice.

e Danemarca: Digitalizare avansata a serviciilor publice, comunicarea securizata
cu cetatenii si accent pe accesibilitate si securitate cibernetica.

Recomandari europene si standarde internationale:

e Adoptarea principiilor din Cadrul European de Interoperabilitate (EIF) si
respectarea Regulamentului General privind Protectia Datelor (GDPR).
e Utilizarea standardelor ISO/IEC 27001 pentru securitatea informatiei si
respectarea cerintelor WCAG pentru accesibilitate web.
e Recomandari europene si internationale
o European Interoperability Framework (EIF): Adoptarea principiilor
pentru schimbul de date intre administratiile locale si regionale.
o OECD Digital Government Strategies: Solutii scalabile si implicarea
cetatenilorin procesele decizionale.
e Exemple de solutii de securitate cibernetica
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o Cybersecurity Framework (NIST): Identificarea, protectia si raspunsul la

amenintarile cibernetice.
o SecNumcCloud (Franta): Utilizarea solutiilor de cloud securizat pentru
stocarea si procesarea datelor.

2.3. Analiza situatiei existente si identificarea deficientelor
2.3.1 Context si organizare interna

Primaria Comunei Barcanesti este autoritatea publica locala responsabila de
administrarea serviciilor publice si de implementarea politicilor locale, in conformitate
cu legislatia nationala in vigoare. Aparatul de specialitate al primarului este structuratin
servicii sicompartimente functionale, fiecare avand atributii specifice, derulate conform
Regulamentului de organizare si functionare.

Conducerea:

Coordonarea activitatilor aparatului de specialitate se realizeaza de catre Primar,
conform prevederilor legale. Primarul asigura conducerea executiva si are
responsabilitatea generala pentru functionarea eficienta a aparatului administrativ.
Atributiile pot fi delegate Viceprimarului sau Secretarului General, in limitele stabilite de
cadrul legal. Relatia dintre structurile functionale si conducere este mediata prin sefii de
servicii sau compartimente.

Rolul si functiile structurilor din cadrul Primariei Comunei Barcanesti:

Fiecare serviciu sau compartiment din cadrul primariei furnizeaza suport in procesul
decizional, pregatind documentatii, analize, rapoarte si proiecte de hotaréari locale,
asigurand astfel fundamentarea legala, tehnica si economica a deciziilor administrative.
Structurile nu au autonomie decizionala proprie, ci sprijina implementarea si
monitorizarea hotararilor adoptate de Consiliul Local si a dispozitiilor Primarului,
asigurand coerenta si eficienta actiunilor administratiei publice.

Departamente interne:

Principalele structuri (care contin si substructuri/ departamente subsecvente) din cadrul
organigramei Primariei Comunei Barcanesti sunt:

- Primar

- Cabinet Primar

- Vice-primar

- Secretar General al UAT
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- Serviciul Financiar Contabil si Administrativ, avand in subordine: Compartiment

- Serviciul Public de Asistenta Sociala

Contabilitate, Compartiment Impozite si Taxe, Compartiment Administrativ

- Compartiment Resurse Umane

- Compartiment Fond Funciar, Cadastru si Agricultura

- Compartiment Relatii cu Publicul, Monitorizarea Procedurilor Administrative de
Organizatie si Publicare a Monitorului Oficial Local

- Compartiment Protectia Mediului, Situatii de Urgenta si Protectie Civila

- Compartiment Urbanism si Amenajarea Teritoriului

- Compartiment ”"Centrul Cultural Istoric Mihai Viteazul”

- Compartiment Audit Public Intern

- Compartiment Achizitii Publice

- Compartiment Politie Locala

ORGANIGRAMA ANEXANR.LLAHCL 80 DIN 12.12.2024
APARATULUI DE SPECIALITATE AL PRIMARULUI COMUNEI BARCANESTI,JUDETUL PRAHOVA

CABINET PRIMAR
- —_
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executie
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conducere

9 posturi contractuale de

executie

Figura 1 - Organigrama Primariei Comunei Barcanesti

Aceste structuri functionale lucreaza in mod coordonat, sub supravegherea Primarului si
a conducerii executive, pentru a asigura punerea in aplicare a politicilor publice la nivel
local.

De asemenea, din aparatul administrativ local face parte si Consiliul Local al Comunei
Barcanesti, care se afla in relatii de colaborare la nivel de Primar.
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2.3.2 Infrastructura hardware existenta

Infrastructura hardware a Primariei Comunei Barcanesti consta in principal din statii de
lucru (desktop-uri recente, laptop-uri mai vechi), doua servere fizice cu resurse limitate
si mai multe imprimante/multifunctionale, alaturi de switch-uri si routerul de la ISP.
Modernizarea infrastructurii hardware si imbunatatirea retelei interne sunt considerate
prioritare.
Infrastructura hardware existenta poate fi descrisa sintetic astfel:
e Statii de lucru (desktop/laptop):
o 25 desktop-uri (cu vechime variabila, intre 1 si 5 ani)
o 4 laptop-uri (vechime 5 ani)
e Servere —cu vechime de aproximativ 8 ani:
o 2 servere fizice DELL
o Datele sunt stocate local pe aceste servere.
e Echipamente de retea

o 4 switch-uri TP-Link (24 porturi) + 1 switch TP-Link (8 porturi).

o 1router (ISP Orange) pentru conexiunea la internet.

o Conexiunea la reteaua interna este mixta (cablata si Wi-Fi), insa cablurile
sunt dispuse necorespunzator prin birouri, fiind necesara o reorganizare si
modernizare a retelei.

e Echipamente periferice si de printare

o 11 imprimante (Brother, HP si Xerox).

o 6 multifunctionale (Brother si Epson).

o 1 copiator alb-negru A3 Konica Minolta.

e Alte dotari hardware

o Centru de monitorizare in timp real (cu camere de supraveghere video) —in
prezent, nu acopera intreaga arie a localitatii si se doreste extinderea
sistemului.

o Drona pentru inspectia zonelor cu risc, utilizata in cadrul unui proiect de
asigurare a infrastructurii TIC.

Pentru majoritatea componentelor hardware (inclusiv servere si statii de lucru) este
necesara o actualizare/inlocuire treptata, mai ales pentru echipamentele mai vechi.
Infrastructura de retea necesita refacere (segmentare corecta, cablare structurat3,
extindere/optimizare Wi-Fi).

Nu existd un departament IT intern dedicat, ceea ce complica mentenanta si
administrarea echipamentelor si a retelei.
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Infrastructura software este formata dintr-un set de aplicatii administrative
(contabilitate, registratura, registru agricol), sisteme de operare mixte (Windows 11 si 7),
solutii office in cloud (Microsoft 365) si un website cu functionalitati de baza. Nu sunt
prezente, insa, solutiide management alresurselor interne sau al relatiei cu cetatenii, iar
masurile de securitate cibernetica (firewall-uri, SIEM, politici stricte de autentificare etc.)
sunt limitate.
Infrastructura software existenta la Primaria Comunei Barcanesti se caracterizeaza prin
urmatoarele elemente principale:
e Sisteme de operare
o Preponderent Windows 11 si Windows 7 pe statiile de lucru si laptopuri.
e Aplicatii administrative si specializate
o REGISTA: folosit pentru gestionarea documentelor de tip registratura.
o ADI COM SOFT: solutie de contabilitate si salarizare, asigurand
conformitatea cu legislatia financiar-contabila.
DATIS: utilizata pentru registrul agricol digital (datele sunt stocate local).
E-SCIM: solutie COTS pentru generarea procedurilor si control intern
managerial.
e Alte aplicatii
o Nu exista un sistem de gestiune a documentelor (DMS) dedicat, mentionat
cafiindin uz.
o Utilizare de servicii tip Microsoft 365 (aplicatii de birou in cloud) pentru e-
mail si colaborare.
o Website-ul este gazduit in cloud, cu functionalitati de baza (informare
publica, programari online, unele link-uri catre servicii guvernamentale —
Ghiseul.ro).
o Sistem de gestionare a informatiilor si a datelor - aplicatia E-MOL
(Monitorul Oficial Local).
e Aplicatii online pentru cetateni
o Website oficial (https://barcanesti.ro/) cu functionalitati de informare,
programare online statica sub forma de formular de contact, descarcare
formulare.
o Servicii online limitate: posibilitatea de a descarca formulare pentru cereri
, plata taxelor si impozitelor prin intermediul unor link-uri/portaluri
dedicate (link catre Ghiseul.ro), insa interactiunile sunt inca predominant
manuale sau partial digitalizate.
o Sistem de Valorificare a obiectivelor de patrimoniu prin digitalizare sau
reconstructie digitala Solutie Muzeul Virtual al Comunei Barcanesti.
e Securitate cibernetica si utilitare
o Antivirus/anti-malware la nivel de endpoint.
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o Nu exista firewall-uri dedicate, sisteme IDS/IPS, SIEM sau alte solutii
avansate de securitate la nivel de retea.

o Politicile de actualizare si procedurile de mentenanta software sunt partial
aplicate, existand versiuni de Windows 7 in uz (sistem cu suport oficial
expirat).

Nu existd un departament IT dedicat, ceea ce limiteaza capacitatea de administrare
centralizata si actualizare regulata a aplicatiilor.
Exista interes pentru digitalizarea suplimentara a serviciilor publice, in special pentru
implementarea unor solutii de arhivare electronica, extinderea si optimizarea aplicatiilor
si a securitatii cibernetice, precum si implementarea unor solutii digitale de interactiune
cu cetatenii si automatizare a fluxurilor de lucru

2.3.4 |dentificarea deficientelor

Deficientele identificate vizeaza atat partea tehnicad (hardware si software),
organizatorica (lipsa politicilor, procedurilor, departament IT), cat si operationala
(managementul conturilor, lipsa training-urilor si segregatiei intre medii). De asemenea,
se evidentiaza un nivel scazut de digitalizare a serviciilor publice si de securitate
cibernetica, ceea ce expune Primaria la riscuri semnificative si impiedica dezvoltarea
rapida a serviciilor online pentru cetateni.
Deficientele identificate pot fi sintetizate astfel:
1. Deficiente in infrastructura hardware:

e Servere vechi si subdimensionate:

o Exista 2 servere fizice DELL cu o vechime de 8 ani, ceea ce implica unrisc
crescut de defectiune si lipsa de suport oficial.

e Lipsauneiinfrastructuri de retea moderne:

o Cablurile sunt dispuse necorespunzator prin birouri; nu exista o cablare
structurata.

o Segmentarea retelei este inexistenta sau insuficienta (nu exista VLAN-uri
bine delimitate, DMZ pentru servicii internet etc.).

o Lipsaunuifirewall dedicat sau a unor echipamente avansate de securitate
la nivel de retea.

e Sisteme de backup si stocare:

o Nu exista o solutie de stocare centralizata si redundanta (discuri
suplimentare, NAS/SAN).

o Procedurile de backup sunt aplicate doar partial (on-site), fara un
mecanism bine definit de backup extern (off-site) sau plan de recuperare
in caz de dezastru.

2. Deficiente in infrastructura software:
e Utilizarea unor sisteme de operare neactualizate:
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o Exista statii cu Windows 7, care nu mai beneficiaza de suport oficial.

Aceasta expune primaria la vulnerabilitati cunoscute si neacoperite de
producator.
e Lipsa centralizarii si controlului asupra aplicatiilor:

o Nuexista aplicatiide management al resurselor sau al relatiei cu cetatenii,
nici un sistem de gestiune a documentelor in format electronic (DMS).

o Angajatii folosesc aplicatii dispersate (REGISTA, ADI COM SOFT, DATIS),
fara o integrare unitara si fara un management unic al autentificarilor, iar
majoritatea aplicatiilor sunt depasite tehnologic sau vor fi depasite
tehnologic in urmatorii 2 ani, functiondnd pe tehnologii vechi,
neprietenoase cu utilizatorul.

e Solutii de securitate cibernetica limitate:

o Antivirus la nivel endpoint, insa lipsesc firewall-uri de retea dedicate,
sisteme de detectie a intruziunilor (IDS/IPS), solutii anti-phishing, anti-
spam, SIEM pentru corelarea log-urilor etc.

o Nu exista politici stricte de actualizare automata pentru software si
sisteme de operare.

e Aplicatiile online pentru cetateni:

o Suntfoarte limitate (site web cu functionalitati de baza).

o Lipsa de integrare pentru servicii online avansate (petitii, dosare
electronice, conturi de utilizator bine structurate, feedback bidirectional
etc.).

o Lipsa aplicatie care sa permita integrarea cu RoelD, PDURO sau migrarea
in cloud pentru interactiunea cu cetatenii, cont pentru cetatean de
interactiune si vizualizare a cererilor si statusului.

o Lipsa aplicatii online pentru monitorizarea parametrilor de mediu si
siguranta in localitate, coroborata cu lipsa unor sistem Internet-of-Things
care sa permita colectarea datelor in timp real si difuzarea lor catre
populatie.

3. Deficiente in procese, politici si proceduri (management IT):
e Lipsaunuidepartament IT dedicat:

o Primaria nu are un departament IT; responsabilitatile de administrare,
mentenanta si securitate sunt fragmentate, ceea ce reduce eficienta si
siguranta operatiunilor IT.

e Politici si proceduri de securitate incomplete:

o Nu exista o politica de securitate a informatiilor formalizata; lipsesc
standarde interne de securitate si un plan de audit periodic.

o Lipsesc proceduri clare privind utilizarea acceptabila a resurselor IT,
gestionarea accesului, separarea mediilor de productie/dezvoltare etc.

e Managementul conturilor si autentificarii:

20/142



M Cofinantat de
T Uniunea Europeana

o

o

B rReGIO
!.“:?-"' SUD-MUNTENIA
- 2021-2027

Exista conturi si parole implicite pe dispozitive si/sau aplicatii.
Nu se forteaza politici stricte de parolare (complexitate, expirare, lockout).

e Lipsa separarii mediilor de test/dezvoltare:

o

Unele aplicatii sunt dezvoltate si testate direct in productie, ducand la
riscuri de instabilitate si securitate.

e Documentarea si mentenanta:

o

Lipsesc procese documentate despre administrarea serverelor,
actualizarile sistemelor de operare, remedieri de vulnerabilitati, ceea ce
creste riscul de discontinuitate operationala.

e Capacitati de jurnalizare si monitorizare:

o

@)

Nu exista o solutie de tip log management sau SIEM pentru corelarea
evenimentelor.
Lipsesc politici pentru retentia log-urilor si auditarea periodica.

4. Deficiente in securitatea cibernetica:

e Expunerea la atacuri externe si interne:

o

Configurarea nesigura a retelei (lipsa segmentarii, acces administrativ din
internet, lipsa firewall) creste riscul de intruziune.

Pe segmentul Wi-Fi nu exista mentiuni despre criptare avansata sau politici
de acces pentru utilizatorii invitati.

¢ Vulnerabilitati software si configurare:

@)

o

Utilizarea versiunilor software depasite si neactualizate (inclusiv Windows
7).

Lipsa de patch management (fara un proces clar de aplicare a
actualizarilor).

e Acces privilegiat necontrolat:

@)

o

Lipsa separarii rolurilor, conturi de domeniu folosite si in activitati de zi cu
Zi.

Posibilitatea de a se lansa aplicatii cu acces privilegiat la baze de date
critice.

¢ Nivel scazut de constientizare a angajatilor:

@)

o

Nu se fac training-uri de securitate cibernetica.
Angajatii nu au proceduri clare de raportare a incidentelor sau de utilizare
sigura a resurselor IT.

5. Deficiente in gradul de digitalizare si servicii publice

e Interactiunea online cu cetatenii este foarte limitata:

o

Numarul de conturi create pentru servicii online este extrem de redus
comparativ cu populatia comunei (doar 9), pentru ca nu sunt
implementate functionalitati avansate pentru acestia in website.

Lipsesc aplicatii mobile sau portaluri cu fluxuri de lucru digitalizate
interactive (depunere documente, urmarire status).
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Lipsesc dispozitive hardware care sa permita inregistrarea si preluarea de
cereri online in cadrul institutiei pentru cei care nu au dispozitive mobile
sau laptopuri.

Cetatenii nu pot accesa informatii privind nivelul de siguranta din comuna,
nivelul de poluare si nu pot fi alertati in mod eficient cu privire la diferite
pericole sau situatii din localitate sau anuntati in mod real cu privire la
situatii de interes public.

Nu exista retea WiFi publica care sa usureze interactiunea cu cetatenii si
primaria.

e Lipsa arhiva electronica:

@)

Genereaza multiple deficiente care afecteaza atat eficienta administratiei
publice, cat si experienta cetatenilor.

Volumul mare de documente fizice nu este digitalizat.

Nu exista functii de cautare dupa cuvinte cheie in documentele existente.
Orice cautare in documentele din arhiva este dificila si implica foarte mult
timp pentru identificarea documentelor si redepozitarea acestora.
Dificultati in actualizarea informatiilor -modificarile sau completarile la
documente sunt greu de gestionatin absenta unei solutii digitale.
Limitarea posibilitatii prelucrarii de cereri in paralel daca este necesar
acelasi documentfizic.

Costuri ridicate cu spatiile de depozitare, intretinere, securitate, consum
ridicat de hartie, toner.

Risc de pierdere a documentelor intrucat documentele fizice pot fi
pierdute sau distruse din cauza incendiilor, inundatiilor sau altor
evenimente neasteptate.

Deteriorarea in timp datorita degratarii fizice

Nu se pot lua decizii automatizat pe baza analizei unor documente
anterioare depuse sau emise de primarie.

Nu se pot realiza cautari automate de documente si informatii, ceea ce
ingreuneaza prestarea serviciilor publice.

Fara un software de arhivare electronica nu se pot reduce arhivele fizice si
nevoia de servicii de arhivare fizica si pastrarea documentelor nou emise
intr-un mod care sa permita cautarea facila.

e Lipsa sistem de management al documentelor si fluxurilor interne

o

Proces manual de gestionare a documentelor — desi unele documente se
potgenera electronic dupa prelucrare din aplicatiile software existente, ele
sunt gestionate manual, procesate (primite fizic), predate fizic si arhivate
prin metode nestructurate, ceea ce duce la pierdere de timp si erori.
Identificarea documentelor necesare pentru anumite procese este lenta si
ineficienta, ceea ce intarzie raspunsurile la solicitarile cetatenilor.
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o Lipsa transparenta: fara un DMS este dificil de urmarit statusul
documentelor atatin intern, cat siin extern de cei care depun cereri. Astfel
se publicarea informatiilor de interes devine dificila si poate fi omisa.

o Risc de pierdere documente: documentele fizice pot fi pierdute,
deteriorate sau gestionate gresit, ceea ce afecteaza continuitatea
proceselor.

o Risc de erori umane: introducerea manuala a datelor si gestionarea
documentelor in mod nestructurat poate duce la greseli in inregistrari sau
procesele administrative.

o Posibilitatea de a gestiona cereri online este foarte limitata sau inexistenta.

o Fluxul de semnare a documentelor este fizic, desi toti angajatii primariei
detin semnaturi electronice si fara un DMS nu se poate realiza un flux
automatizat de circulare electronica a documentelor decét via email sau
stocare intr-un storage cu acces local pentru angajati.

o Imposibilitatea stocarii documentelor in moduri versionate pentru a se
putea reveni la versiuni anterioare sau a verifica cine a efectuat anumite
modificari siin ce momente de timp.

o Lucru colaborativ redus in mediu online Intre angajatii primariei.

o Lipsaunui DMS limiteaza posibilitatea de implementare de portaluri online
unde sa poata fi depuse cereri sau urmari statusul documentelor.

o Este dificila respectarea reglementarilor privind protectia datelor, audit si
arhivare.

o Lipsa unui DMS reduce posibilitatea interoperabilitatii si integrarii datelor
si documentelor cu alte sisteme digitale (ex. Platforme de e-guvernare,
date deschise) si in viitor va conduce la imposibilitatea conformarii cu
legislatia recent adoptata.

e Lipsade transparenta si feedback bidirectional online:

o Mecanismele de feedback si suport online (chat, call center, asistenta prin
email) nu exista sau nu sunt functionale.

e Lipsaretea WiFi la nivelul comunei care sa permita accesibilitate si conectivitate
pentru accesarea serviciilor publice online si pentru legarea unor retele de senzori
loT.

e Lipsa solutii loT inteligente, pentru monitorizarea poluarii, protectia mediului si
avertizarea in situatii de urgenta.6. Deficiente in instruire si resurse umane:

e Lipsa personalului IT specializat:

o Nuexistd undepartamentIT dedicat, iar personalul existent nu a beneficiat
recent de training specializat.

o Creste dependenta de furnizori externi pentru mentenanta si interventie.

e Lipsa cursurilor de formare:

o Nu au fost organizate cursuri IT in ultimii 2 ani.
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o Este necesara pregatire suplimentard in domenii precum securitatea
informatiei, administrarea retelei, configurarea echipamentelor etc.

Comuna Barcanesti detine un website atractiv, modern ce respecta normativele in
vigoare si o serie de aplicatii software manifestand interes real pentru adoptarea noilor
tehnologii, a se vedea implementarile din ultimii 2 ani din cadrul primariei care pun
accent pe importanta digitalizarii. Cu toate acestea, desi putine, aplicatiile software
existente sunt diverse, neintegrate, dispersate si folosesc tehnologii diferite, au bazele de
date stocate unele la furnizori fara acces la ele, altele pe servere locale, ceea ce creaza
0 provocare majora deoarece nu comunica intre ele si nu asigura o interoperabilitate
adecvata. Mai mult, sistemele actuale aduc dificultati in evidenta datelor si raportare in
termeni optimi si nu vor permite integrarile si interoperabilitatea ce se doreste a fi
realizata la nivel national. Cresterea accesibilitatii cetatenilor la servicii digitale si a
eficientei serviciului public Tn favoarea cetateanului este conditionata de adoptarea
noilor tehnologii la nivelul primariei, la nivel minimal pentru optimizarea modului intern
de lucru si furnizare a serviciului si la nivel optim, conform recomandarilor UE pana in
2030, a modului de furnizare directa online a serviciilor catre cetateni.
Se remarca lipsa interconectivitatii si a interoperabilitatii aplicatiilor la nivel intern, dar si
la nivel inter-institutional, care va ingreuna masiv operatiunile in viitor. Institutia nu are
capacitatea de a prelua si distribui in format electronic si automatizat cererile de la
cetateni sau de a avea fluxuri interne de lucru digitalizate.
Disfunctionalitatile anterioare au impact nu doar asupra modului de furnizare a
serviciilor publice, al organizarii activitatii, al actului de management informat, al
monitorizarii fluxurilor de lucru, al satisfactiei cetateanului privind modul de interactiune,
céat si asupra conformitatii cu regulamente si legislatie relevanta.

Enuntam cu titlul de exemplu cateva aspecte de neconformitate:

Referitor la Regulamentul (UE) 679 din 27 aprilie 2016 (GDPR) — sub aspectul protecitiei
datelor cu caracter personal se pot constata urmatoarele neconformitati in acuratetea
in colectarea, intretinerea si gestionarea datelor cu caracter personal (introducerea
manuala si fara control riguros a datelor de catre angajati, prezenta documentelor in
format fizic prin birouri), datele personale pot fi vizualizate cu usurinta de alte persoane,
nu se poate stabili responsabilitatea procesatorului.

Directiva UE 2555 din 2022 (NIS 2) — care odata transpusa in legislatia nationala prevede
obligatia autoritatilor si institutiilor publice de a stabili masuri de gestionare a riscurilor
in materie de securitate cibernetica. La nivelulinstitutiei nu exista capabilitati de disaster
recovery, teste de consistenta si persistentd a datelor, mijloace de monitorizare si
optimizare a traficului in aplicatii, nu sunt implementate politici riguroase de securitate
cibernetica.

Legea 242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei
de interoperabilitate, aplicatiile informatice ale primariei trebuie sa dispuna de API-uri de
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interconectare. Pentru schimbul de date pe langa API-uri, primaria trebuie sa aiba baze
de date in format digital accesibile.

Impact detaliat al deficientelor identificate in digitalizarea comunei:

1. Ineficienta operationala

Incetinirea proceselor administrative: fird un sistem digitalizat (DMS si arhiva
electronica), functionarii pierd timp pretios cautdnd documente fizice sau gestionand
manual cererile si procesele.

Cresterea volumului de munca repetitiva: lipsa automatizarii implica realizarea manuala
a proceselor (ex. completarea actelor, inregistrarea cererilor), ceea ce duce la
supraincarcarea personalului.

Erori administrative mai frecvente: documentele gestionate manual cresc probabilitatea
greselilor de inregistrare, pierderii de informatii sau duplicarii documentelor.

2. Accesibilitate redusa pentru cetateni

Cetatenii sunt obligati sa interactioneze fizic: lipsa serviciilor online face ca locuitorii sa
fie nevoiti sa se deplaseze la primarie pentru orice cerere sau document, ceea ce creeaza
disconfort si costuri suplimentare (timp si bani).

Informatiile nu sunt transparente: fara o platforma digitala accesibila, cetatenii nu pot
verifica online stadiul cererilor sau accesa informatii de interes public.

Excluderea cetatenilor cu competente digitale: locuitorii care ar putea utiliza servicii
digitale nu sunt valorificati ca utilizatori activi, ceea ce reduce participarea civica.

3. Risc crescut de securitate cibernetica

Lipsa protectiei datelor personale: datele cetatenilor sunt vulnerabile la scurgeri si acces
neautorizat, ceea ce poate afecta confidentialitatea si increderea acestora in
administratie.

Vulnerabilitate la atacuri cibernetice: fara un plan de securitate si masuri proactive
(firewall-uri, criptare, politici de acces), riscul unor atacuri cibernetice (ex. ransomware)
creste considerabil.

Imposibilitatea recuperarii datelor: lipsa arhivarii electronice creste riscul pierderii
definitive a datelor in cazul unor dezastre (ex. incendii, inundatii).

4. Intarzierea modernizarii si a dezvoltarii locale

Impiedicarea transformérii comunei intr-un ,,smart village”: fara solutii loT si digitalizare,
comuna nu poate implementa proiecte moderne, precum monitorizarea poluarii,
iluminat public inteligent sau sisteme de alertare.
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Scaderea atractivitatii pentru investitori: lipsa digitalizarii poate descuraja investitiile
private, deoarece mediul local nu ofera infrastructura necesara pentru dezvoltare
economica.

Dificultati in accesarea fondurilor europene: proiectele de finantare pentru digitalizare
potfi refuzate daca administratia nu demonstreaza capacitate tehnica sau infrastructura
de baza.

5. Costuri suplimentare pentru administratie

Costuri mai mari de depozitare fizica: documentele fizice necesita spatiu de depozitare
siintretinere (mobilier, arhivare), care implica cheltuieli constante.

Cresterea cheltuielilor cu hartia si alte materiale: procesele manuale duc la un consum
constant de resurse (hartie, toner, dosare).

Costuri mari de personal: lipsa unui DMS si a automatizarii impune angajarea unui numar
mai mare de functionari pentru a face fata volumului de lucru.

Costuri mai mari cu infrastructura hardware: lipsa adoptarii solutiilor de tip cloud cresc
costurile de administrare, mai ales in contextul necesitatii unor servicii de mentenanta si
administrare pentru ca nu exista personal IT dedicat, precum si cu energia electrica.
Costuri mari pentru eventuale pierderi de date sau furturi informatice: lipsa unor sisteme
de back-up locale pentru bazale de date si a unor masuri de securitate cibernetica pot
conduce la pierderi semnificative in eventualitatea unor atacuri cibernetice.

6. Transparenta scazuta si incredere redusa

Lipsa de transparenta administrativa: fara digitalizare, cetatenii nu pot urmari procesele
administrative sau accesa rapid documentele publice, ceea ce creeaza perceptia de
ineficienta.

Scaderea increderii in administratie: daca serviciile sunt lente si dificile, cetatenii vor
avea o perceptie negativa asupra capacitatii administratiei de a raspunde nevoilor
comunitatii.

7. Impact asupra mediului

Consum ridicat de resurse: procesele manuale bazate pe hartie contribuie la defrisari si
genereaza deseuri, ceea ce are un impact negativ asupra mediului.

Energie consumata ineficient: fara utilizarea tehnologiilor moderne, echipamentele si
procesele existente pot consuma mai multa energie decat solutiile digitale integrate.

8. Pierderea oportunitatilor pentru educatie digitala

Lipsa unuicadru digital local: fara infrastructura necesara, comuna nu poate implementa
initiative de educatie digitala pentru cetateni sau elevi, TmpiedicAnd dezvoltarea
competentelor digitale.
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Excluderea categoriilor vulnerabile: cetatenii mai in véarsta sau cei din zonele

marginalizate nu beneficiaza de acces la tehnologie, ceea ce creste decalajul digital.

2.4. Analiza cererii de bunuri si servicii TIC, inclusiv prognoze pe
termen mediu si lung, in scopul justificarii necesitatii proiectului
TIC

in analiza cererii de bunuri si servicii TIC am avut in vedere nevoile si cererea interna din
cadrul primariei (diferitele compartimente si personalul primariei si institutiilor
subordonate) si cererea externa venita dinspre cetateni, actori economici si alte institutii
publice.

2.4.1. Analiza nevoilor desprinse din rezultatele Auditului de maturitate
digitala
In urma desfasurédrii Auditului pentru maturitate digitald, au rezultat urmatoarele nevoi

de Tmbunatatire a gradului de digitalizare, precum si pentru consolidarea nivelului de
securitate cibernetica ale Primariei Comunei Barcanesti:

e Modernizarea infrastructurii IT si consolidarea securitatii cibernetice, incluzand cel
putin: Reamenajarea si dotarea server room in conditii de nalta functionalitate (HA)
si redundanta.

o Dezvoltarea infrastructurii TIC in cadrul centrului de date (echipamente de
procesare, stocare, comunicatii IT si voce, software de virtualizare).
Implementarea unui sistem robust de securitate cibernetica.

Extinderea infrastructurii TIC (cabluri de fibra optica si echipamente de
comunicatii de mare capacitate) interne din Primarie cat si entitatilor
arondate, respectiv dezvoltarea retelei WiFi interna.

Achizitionarea de echipamente IT moderne pentru angajati.

Instalarea sistemului de detectare si stingere a incendiilor cu gaz inert pentru
a asigura protectia intregii infrastructuri a centrului de date.

o Achizitionarea de licente pentru software de virtualizare si securitate
cibernetica, inclusiv echipamente de specialitate pentru indeplinirea
cerintelor de securitate prin punerea in aplicare a cerintelor legale aferente
primariei si entitatilor arondate.

o Implementarea sistemului de Securitate fizica ( control acces, monitorizare
video, antiefractie).

o Implementarea infrastructurii retelei de monitorizare si management

27 /142



RMM Cofinantat de ﬁ""§ REGIO
Uniunea European3 !‘;?-" gggihgggl_'(fENlA

Reamenajarea si dotarea salii de sedinte prin asigurarea si imbunatatirea
transparentei sedintelor catre cetateni, respectiv implementarea unui sistem de
videoconferinta conectabil online.

Realizarea infrastructurii de climatizare eficienta energetic si controlata prin
mecanisme inteligente.

Cresterea nivelului de digitalizare a serviciilor publice si a interactiunii cu cetatenii,
incluzand cel putin urmatoarele dezvoltari:

o Actualizare platforma integrata pentru servicii online destinate cetatenilor.

o Implementarea unui sistem de arhivare electronicd si management al
documentelor (DMS).

o Dezvoltarea aplicatiei mobile multifunctionale pentru cetateni, in acord cu
dezvoltarile functionalitatilor portalului web online.

Implementarea de chioscurilor inteligente in spatiile Primariei.
Platforme si servicii software (PaaS, SaaS, CaaS) pentru cetateni si entitati
arondate, care sa ofere servicii sigure de inalta calitate si transprenta catre
beneficiarii Primariei
Automatizarea proceselor interne si cresterea eficientei operationale, incluzand cel
putin:

o Automatizarea fluxurilor de lucru si implementarea solutiilor RPA (Robotic
Process Automation).

o Sisteme specializate pentru managementul achizitiilor si contractelor.

o Solutii pentru managementul resurselor umane si al salarizarii.

o Intarirea capacitatii administrative a solicitantilor in domeniul digitalizarii,
cursuri si traininguri pentru angajati Primariei Barcanesti si entitati arondate
cat si personalul IT.

Solutii loT si monitorizare inteligenta, incluzand cel putin:

o Sistem loT pentru monitorizarea poluarii si protectia mediului.

o Sistem inteligent de alarmare pentru situatii de urgenta.

o Extinderea si integrarea sistemului de supraveghere video cu analitica
avansata.

Imbuné&tatirea comunicérii si transparentei, incluzand cel putin:

o Implementarea unui sistem de videoconferinta pentru Consiliul Local.

o Solutii de afisaj inteligent si aviziere digitale.

o Dezvoltarea unui chatbot avansat pentru interactiunea cu cetatenii (sau
imbunatatirea asistentului virtual existent ori integrarea cu acesta).

o Imbuné&tatirea mecanismelor de transparenta decizionala, prin capabilititi de
automatizare si interactiune cu cetatenii.

Acestea au fost recomandarile furnizate pentru cresterea gradului de digitalizare,

precum si pentru reducerea riscurilor identificate, respectiv marirea nivelului de

protectie si rezilienta in fata atacurilor cibernetice. Solutiile recomandate sunt pornite
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din analiza primara a nevoilor de digitalizare a Primariei, insa nu sunt complete si

exclusive, fiind recomandata completarea lor cu altele, astfel incat sa se obtina conditiile
optime pentru reducerea riscurilor identificate si sporirea gradului de digitalizare al
Primariei.

2.4.2. Analiza nevoilor punctuale ale departamentelor

In completarea rezultatelor obtinute din auditul de maturitate digitald, in cadrul
prezentului studiu de fezabilitate a fost realizatd o analizad aprofundata a nevoilor de
imbunatatire a gradului de digitalizare, la nivelul majoritatii departamentelor Primariei.

In baza valorificarii interesului manifestat pentru proiectul TIC, departamentele Primariei
au fost invitate sa ofere informatii detaliate pentru intelegerea concreta a nevoilor
existente in scopurile de digitalizare, in acord cu nevoile de ansamblu (strategice)
identificate la nivel de institutie.

La prezentul studiu de fezabilitate este anexat un chestionar cu nevoi de digitalizare. Din
analiza acestui chestionar, se desprinde faptul ca Primaria Comunei Barcanesti se
confrunta cu provocari legate de resurse hardware vechi si depasite tehnologic, lipsa
unui departament IT dedicat, solutii de securitate cibernetica limitate si un grad redus de
digitalizare a serviciilor publice, lipsit de interoperabilitate si integrare inter-institutionala
eficienta. Totusi, exista interes pentru digitalizare si solutii moderne de hardware,
software si pentru finantari care sa sustina aceste demersuri.

In continuare, prezentam succint rezultatele completérii chestionarului cu nevoi de
digitalizare:

Infrastructura Hardware:
o Statii de lucru: 25 desktop, 4 laptop (cu vechime intre 1 si 5 ani).
e Servere proprii: 2 servere fizice DELL (8 ani vechime)

e Echipamente de retea: Exista switch-uri, routere, dar se doreste refacerea
infrastructurii (cablare, solutie Wi-Fi, etc.)

o Echipamente periferice: Imprimante, scanere s.a. (fara detalii exhaustive, dar
prezente)

Software si aplicatii:
e Sisteme de operare: Windows 11 si Windows 7

e Aplicatii specializate: REGISTA, ADI COM SOFT, DATIS (contabilitate, registru
agricol, registratura)

e Lipsa ERP/CRM silipsa sistem DMS (gestiune documente)
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e Aplicatii online: Website, posibilitate de programari online, gazduite in Cloud
Microsoft / E-MOL

Conectivitate si acces:
¢ Internet: Da (furnizor Orange)
e Acces mai ales local; Wi-Fi disponibil doar pentru angajati
¢ Necesar de imbunatatiri in retea (refacere cablaj, Wi-Fi intern, modernizare)

¢ Nu exista o arhivaelectronica, iar volumul documentelor care ar trebui digitalizate
este considerabil

e Necesitati de extindere la sistemul de monitorizare video
Servicii publice digitale

e« Disponibile online: plata taxelor si impozitelor, depunere cereri, programari
online, acces la registre/baze de date

o Nu exista aplicatii mobile pentru servicii publice

o Nu se oferain prezent suport online (chat, email, call center)

o Se doreste dezvoltarea/imbunatatirea serviciilor digitale pentru cetateni
Resurse umane si training:

¢ Nuexista un departament IT dedicat; lipsa personal specializat

¢ Nu s-au organizat training-uri IT in ultimii doi ani

e Se exprima nevoie de formare suplimentara in domeniul IT
Nevoi si planuri de dezvoltare

e Provocari IT: resurse hardware insuficiente, software depasit, lipsa personalului
calificat

e Solutii dorite: modernizarea echipamentelor, noi aplicatii software, dezvoltarea
serviciilor online, automatizarea proceselor

e Planuri concrete de digitalizare (1-3 ani): digitalizarea institutiei, arhivarea
electronica, imbunatatirea transparentei si a comunicarii online

e Interes pentru finantari (fonduri europene, buget propriu)
e Exista un proiectin derulare prin PNRR - Componenta C10

Securitate cibernetica:
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e Nu sunt implementate solutii de securitate cibernetica avansate (firewall,

IDS/IPS, anti-spam etc.), doar antivirus endpoint

¢ Nu s-arealizat recent o evaluare a riscurilor de securitate cibernetica (exceptand
auditul de maturitate digitala)

¢ Nuexistdunplande consolidare a arhitecturii de securitate cibernetica pe termen
mediu/lung

o Se arata interes pentru solutii de protectie a infrastructurii de retea, securitate a
datelor/aplicatiilor si cloud

Feedback general

¢ Nivelul actual de digitalizare a fost evaluat cu 2 pe o scalade la 1 la 5 (1 —foarte
scazut, 5-foarteridicat), indicand astfel necesitatea unor investitii siTmbunatatiri
semnificative.

Totodata, in urma discutiilor purtate cu departamentele din Primarie, au rezultat
urmatoarele nevoi punctuale, structurate pe cateva directii principale:

1. Consolidarea infrastructurii IT (retea, data center, echipamente noi)

2. Extinderea si unificarea sistemelor software (DMS, RPA, management
achizitii/contracte, integrarea e-Mol, solutii HR)

3. Dezvoltarea serviciilor digitale pentru cetateni (portal, chatbot, formulare
online, imbunatatirea aplicatiei mobile)

4. Cresterea nivelului de securitate cibernetica (firewall HA, politici de acces,
SIEM)

5. Formarea si instruirea personalului pentru utilizarea noilor tehnologii.

Detalierea acestor nevoi cuprinde urmatoarele:
1. Infrastructura IT
1.1. Retea si acces la Internet
e Achizitie sistem loT de sirene de alarmare
e Achizitie sistem WiFi public
o Pentrufacilitarea accesului cetatenilor la internet in spatiile publice
o Refacerea retelei interioare
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o Renuntare la cablurile care stau pe jos in fiecare birou
o Crearea unei solutii Wi-Fi interne, moderna, stabila
1.2. Datacenter si echipamente hardware
e Dezvoltare camera Data Center
o Stocare
o Aerconditionat
o Rack, servere noi cu garantie, router, switch-uri, storage, UPS de servere
o Solutii de infrastructura de comunicatii
e Achizitie laptopuri si desktopuri noi
¢ Achizitie imprimante/multifunctionale noi
1.3. Sistem de afisaj public si chioscuri digitale
e Achizitie sistem de afisaj inteligent
o Afisaj stradal, avizier electronic al primariei, statii inteligente cu afisaj
o Mentiune: exista deja 2 monitoare pentru avizier digital
e Achizitie chiosc inteligent
o Permite cetatenilor sa acceseze serviciile online direct din primarie
2. Aplicatii si servicii pentru cetateni
2.1. Servicii online
¢ Necesare: depunere cereri online, formulare inteligente

o Mentiune: deja exista o varianta de depunere online pe web, insa este
limitata; poate fi extinsa

e Necesar: ChatBot pentru sprijin de baza si informare

o Mentiune: exista un functionar public virtual cu functii limitate (se poate
extinde functionalitatea)

e Necesar: Aplicatie mobila pentru cetateni

o Care saincluda noile functionalitati si servicii implementate (RPA,
formulare, chatbot etc.)

2.2. Afisare informatii si notificari
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e Necesar: Sistem de completare automata a raspunsurilor la cererile cetatenilor

o Integrare cu RPA pentru generarea automata de documente sau
raspunsuri standard

e Necesar: Sistem videoconferinta pentru Consiliul Local

o Momentan exista un sistem de microfoane si camera centrala, un smart
board Samsung fara camera video si care nu poate fi interconectat cu
camera centrala sau sistemul actual

o Nu exista display si camere dedicate pentru videoconferinta
3. Procese interne si automatizare
3.1. Managementul documentelor si arhivare
o Necesar: Sistem arhivare electronica, DMS

o Inclusiv module OCR pentru convertirea documentelor fizice in format
digital

o Obiectiv: eliminarea arhivei fizice si trecerea la stocare digitala
¢ Necesar: Interconectare servicii interne, schimburi de date si RPA

o Automatizare a proceselor interne, fluxuri de aprobare, semnare
electronica etc.

e Necesar: Automatizare fluxuri de cereri si semnare electronica (din observatii
ulterioare)

o E-mol (Monitor Oficial Local) —deocamdata nu este 100% integrat cu
celelalte sisteme

o Necesitate de pre-completare cereri si trimitere automata in platforma

o Generare si repartizare automata de documente/proiecte de hotaréari
catre departamente

¢ Necesar: Management achizitii/contracte

o Urmarire termene de expirare, stadii de proiect etc.

o Nevoia de management al autorizatiilor de functionare/ constructie
o Necesar: inlocuire programe de gestiune si HR

o Registru agricol (DATIS) vs. Impozite si taxe (DATIS) — posibila
interconectare

33/142



RMM Cofinantat de ﬁ'"§ REGIO
Uniunea Europeana gggihgggl_'(l'ENlA

o Sedoreste schimbarea actualei solutii si integrarea intr-o platforma unica

o Regista—folosita pana la sfarsitul anului 2024; se va inlocui cu
registratura de pe e-Mol

3.2. Fluxuri administrative (secretariat, consiliu local, resurse umane)
e Necesar: Automatizari pentru transparenta si informare cetateni

o Dispozitiile de convocare, anunturile privind sedintele, ordinea de zi,
publicare automata etc.

o Calculul automat al termenelor pentru consultare publica (HG 831/2022)
o Preluare date direct in e-Mol
¢ Necesar: Centralizare termene dosare instanta

o Monitorizare termene, documente solicitate, reminder pentru rezolvarea
in timp util

4. Securitate cibernetica
¢ Necesar: Implementare mecanisme de securitate
o Firewallin HA, politici de conectare la retea, solutii SIEM
o Crearea de VLAN-uri pentru segregarea traficului
o Politici si proceduri de securitate
¢ Necesar: Protectia datelor si back-up
o Securizarea datacenter-ului
o Solutii de back-up/stocare, UPS corespunzator (5 kW/10 kW)
5. Dotari software (licente specifice)
¢ Necesar: Licente AutoCAD pentru urbanism si cadastru
e Necesar: Adobe Acrobat Reader
e Necesar: Software pentru sala de sedinte — transmisie online
o Integrabil cu sistemul de videoconferinta
6. Formare personal
e Necesar: Formarea angajatilor in domeniul IT

o Training pentru utilizarea noilor solutii (DMS, RPA, e-Mol, securitate
cibernetica, etc.)
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o Proceduriinterne, bune practici privind protectia datelor si siguranta
informatiilor

Obiective generale identificate:

Digitalizarea institutiei
Eliminarea arhivei fizice, migrare spre stocare si arhivare electronica
Imbunétatirea transparentei si eficientizarea comunicérii cu cetatenii

Automatizarea fluxurilor interne (RPA, semnatura electronica, management
documente)

Actualizare si integrare a aplicatiilor existente (e-Mol, solutii de HR, DATIS etc.)

Proiecte existente

E-mol achizitionat pe 5 ani, dar nu este complet integrat cu sistemele existente
Muzeu virtual (PNRR) deja creat si integrat pe site

PUG in re-actualizare (posibil sa implice AutoCAD si alte solutii GIS/CAD).

Sumarizdand cele de mai sus, se poate mentiona ca la nivelul angajatilor si

compartimentelor Primariei, in scopul furnizarii serviciilor publice in mod eficient se

constata urmatoarele cereri de produse si servicii TIC (corelate cu deficientele

operationale, strategice identificate):

7
A X4

Cerere pentru modernizarea infrastructurii IT astfel incat sa se poata sustine
activitatea digital a primariei — achizitie de echipamente noi pentru angajatii
primariei (desktopuri, imprimante, laptopuri), achizitie echipamente de stocare
interna pentru back-ul local, refacere retea interna.

Cerere pentru solutii de securitate cibernetica pentru cresterea nivelului de
securitate — achizitie de solutii precum firewall, SIEM, backup securizat, aplicatii
informatice securizate.

Cerere pentru solutii de automatizare a fluxurilor de lucru: Solutii de tip RPA
(Robotic Process Automation), inteligenta artificiala si machine learning pentru
reducerea volumului de munca manuala.

Cerere pentru solutii digitale interoperabile si integrate cu alte solutii la nivel
judetean, regional si national pentru schimb de date eficient: exemplu integrare
cu ONRC, Evidenta Populatiei.

Cerere pentru digitalizarea serviciilor publice: platforme online de colectare cereri
de la cetateni si prelucrare, sisteme de arhivare si sisteme de management al
documentelor, chioscuri si aviziere digitale.
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%+ Cerere pentru solutii loT si de monitorizare inteligenta integrate: sisteme loT de
alarmare, monitorizare a poluarii si supraveghere video la nivelul comunei care
conduc la o cerere pentru servicii WiFi la nivelul comunei.

s Cerere pentru servicii de instruire si formare pentru angajatii primariei.

Analizand evolutia cererii pentru aceste produse si servicii TIC vom constata faptul
ca pe termen scurt este imperios necesara actualizarea sistemelor hardware si de
retea de baza si digitalizarea serviciilor de baza, respectiv introducerea unui sistem
DMS si a unei arhive electronice pentru gestionarea documentelor si primirea
cererilor online si de securitate cibernetica. Pe termen mediu (3-5 ani) este necesara
introducerea automatizarii pentru gestionarea cererilor si documentelor interne,
implementarea de solutii avansate loT integrate, dezvoltarea unei aplicatii integrate
care sa permita interactiunea si furnizarea serviciilor online prin interfata atractiva cu
cetatenii si accesarea serviciilor fara a fi necesara vizita la sediul primariei. Tot pe
termen de 3-5 ani va fi tot mai pregnanta cererea pentru implementarea unui asistent
publicvirtual-tip chatbot care sa ofere informatii esentiale si sa interactioneze online
cu cetateanul pentru a usura procesul de completare formulare, identificare acte
normative, hotarari locale, responsabili departamente.

2.4.3. Contextul cererii pentru servicii publice digitale

Digitalizarea administratiei publice reprezinta, in contextul actual, nu doar o optiune de
modernizare, ci si o cerinta esentiala pentru asigurarea eficientei, transparentei si
accesibilitatii serviciilor publice. Transformarea digitala a administratiei publice
reprezinta o prioritate strategica atat la nivel national, cat si european.

Pentru Primaria Comunei Barcanesti, cererea de bunuri si servicii TIC este determinata
de nevoile identificate in urma auditului de maturitate digitala si de obiectivele strategice
asumate la nivel national si european. Primaria trebuie sa raspunda cererii tot mai mari
de servicii electronice accesibile, rapide si securizate, in concordanta cu asteptarile
cetatenilor, mediului de afaceri si institutiilor partenere.

Cererea actuala pentru servicii publice digitale si pentru infrastructura TIC moderna este
determinata de:

e Exigentele cetatenilor si companiilor: Acces online la documente, autorizatii,
plati de taxe si impozite, informatii actualizate si procese administrative simple,
fara deplasari fizice.
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Reglementari si standarde nationale si europene: Cerintele privind
interoperabilitatea, protectia datelor (GDPR), accesibilitatea (OUG nr. 112/2018),

~

principiul ,,0 singura data

si adoptarea serviciilor cloud si a solutiilor open data.
Tendinte tehnologice: Cresterea adoptiei solutiilor cloud, a aplicatiilor mobile, a
integrarilor cu APIl-uri standardizate si a serviciilor de tip CRM, GIS, RPA si
semnatura electronica avansata.

2.4.4. Analiza cererii curente

in prezent, infrastructura IT a Priméariei Comunei Barcinesti, atat hardware cat si
software, este redusa/limitata, invechita si neunitara, limitdnd capacitatea de a furniza
servicii electronice eficiente. Lipsa unei arhitecturi IT integrate si a unor instrumente

avansate de securitate cibernetica franeaza procesul de digitalizare. Cerintele pentru

modernizare sunt deja stringente:

Cetatenii: Au nevoie sa poata realiza plata online a taxelor si impozitelor, sa aiba
acces la certificate fiscale emise electronic, sa aiba posibilitatea de a urmari
statusul cererilor si sesizarilor online.

Mediul de afaceri: Are nevoie de reducerea birocratiei, de acces la autorizatii si
avize in format digital, precum si la datele publice de interes (ex. date urbanistice,
informatii despre patrimoniu).

Institutii partenere: Necesita interoperabilitate si schimb de date automat prin
API-uri, pentrureducerearedundantelor si accelerarea proceselor administrative.

Pornind de la analiza de nevoi, cererea curenta de bunuri si servicii TIC in cazul Primariei

Comunei Barcanesti include urmatoarele:

Echipamente hardware: servere, storage dedicat, statii de lucru noi (desktop-uri
si laptopuri), echipamente de retea (switch-uri, routere cu functii de securitate
avansate, acces point-uri Wi-Fi profesionale), UPS-uri de capacitate
corespunzatoare, sisteme de control acces si monitorizare video extinsa,
multifunctionale.

Retea si conectivitate: Refacerea si extinderea retelei interne prin cablare
structurata si echipamente noi, WiFi public stradal.

Solutii software: actualizari de sisteme de operare (migrare de la Windows 7 la
Windows 11/versiuni mai noi), licente pentru aplicatii de birou (Microsoft 365 sau
echivalent), platforme de management al documentelor (DMS), solutii de arhivare
electronica si OCR, module software integrate (ERP, CRM, RPA), solutii de
securitate cibernetica (antivirus centralizat, firewall de generatie urmatoare,
SIEM, politici de backup automat), aplicatii mobile, RPA, CAD, Chatbot

Solutii loT si monitorizare inteligenta: Sistem lolT de monitorizare a calitatii
aerului, monitorizare video extinsa la nivelul intregii comune (este necesara si la
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nivelul comunei Ghighiu), sistem de alaramere pentru situatii de urgenta. Un
sistem loT de monitorizare a calitatii aerului coroborat cu un sistem inteligent de
monitorizare video poate conduce la identificarea poluatorilor si aplicarea de
sanctiuni corespunzatoare, astfel reducand poluarea prin descurajare. Un sistem
inteligent loT de monitorizare poate si integrat cu software de monitorizare
inteligenta in viitor.

o Dispozitive pentru transparenta si interactiune cu publicul: infochioscuri care
sa ofere acces la serviciile publice digitalizate in urma proiectului, plati si taxe,
aviziere digitale, sisteme de videoconferinta moderne pentru sedintele consiliului
local.

e Consultanta si suport pentru transformarea digitala: definirea si
implementarea fluxurilor de lucru digitalizate, proiectarea arhitecturii IT, asistenta
in managementul schimbarii (change management), elaborarea de proceduri si
politici interne adaptate la realitatile comunei.

Cererea curenta este puternic influentata de nevoia imediata de a aduce institutia la un
nivel de digitalizare conform cu asteptarile cetatenilor si cu standardele legislative
nationale si europene, reducand vulnerabilitatile existente si asigurand premisele pentru
o modernizare eficienta.

2.4.5. Prognoze pe termen mediu si lung privind evolutia cererii

Pe masura ce transformarea digitala devine norma, cererea pentru solutii IT integrate si
scalabile va creste semnificativ in urmatorii 3-10 ani. Previziunile generale includ:

e Cresterea volumului de utilizatori: Atat intern (angajati, servicii subordonate)
cat si extern (cetateni, companii) vor utiliza tot mai mult canalele digitale.
Numarul potential de utilizatori externi (peste 9.000 de cetateni si aprox. 600 de
agenti economici) va spori presiunea pentru platforme stabile si performante.

e Extinderea functionalitatilor: Cererea se va orienta catre servicii complexe:
acces mobil la servicii, semnatura electronica calificata, arhive electronice,
rapoarte analitice siinstrumente de business intelligence, integrarea cu platforme
nationale si europene.

e Consolidarea securitatii cibernetice: Odata cu intensificarea amenintarilor
cibernetice, cererea pentru sisteme avansate de monitorizare (SIEM) si protectie
a datelor va fi continua.

¢ Interoperabilitate si open data: Principiile elDAS, directiva privind datele
deschise si cerintele nationale de interoperabilitate vor intensifica nevoia de API-
uri standardizate, integrari cu platforme guvernamentale si publicarea seturilor de
date deschise.
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Pe termen mediu-lung, administratiile publice vor continua procesul de digitalizare sivor

adopta tehnologii noi si emergente pentru a spori eficienta si a servi mai bine cetatenii.

Printre tendintele tehnologice relevante se numara:

Cresterea utilizarii cloud computing-ului

o Migrarea tot mai multor servicii si aplicatii in cloud, pentru a reduce
costurile si a facilita Intretinerea, actualizarea si scalabilitatea.

o Integrarea cu platforme guvernamentale de cloud (acolo unde
infrastructura nationald o va permite), in special cloudul privat
guvernamental, si utilizarea de solutii hibride.

Extinderea solutiilor loT (Internet of Things)

o In administratiile publice, 10T va avea aplicatii in supravegherea video
inteligenta, managementul traficului, monitorizarea calitatii aerului si a
resurselor (apa, energie), gestionarea spatiilor verzi sau prevenirea
situatiilor de urgenta.

o Cresterea cantitatii de date colectate va genera cerinte sporite de stocare,
procesare si securitate.

Adoptia inteligentei artificiale si a RPA (Robotic Process Automation)

o Serviciile publice vor fi optimizate prin automatizarea fluxurilor, asistenti
virtuali si solutii de procesare a documentelor in mod inteligent.

o Vor fi necesare investitii continue in resurse hardware, software si formare
a personalului pentru operarea si mentenanta solutiilor IA/RPA.

Concentrarea pe securitatea cibernetica

o Odata cu digitalizarea accelerata, atacurile cibernetice vor deveni mai
sofisticate, iar institutiile publice vor fi obligate sa investeasca in solutii de
securitate la nivel de retea, endpoint si cloud.

o Implementarea standardelor internationale (ISO/IEC 27001), a politicilor
stricte de acces si a unor strategii comprehensive de monitorizare si
reactie la incidente vor creste cererea de servicii TIC specializate.

Cresterea importantei accesibilitatii si interoperabilitatii

o Administratiile vor avea nevoie de platforme si servicii care sa ofere acces
mobil, interfete responsive si interoperabilitate cu alte institutii.

o Integrarea cudiverse platforme guvernamentale (cum ar fi platforma eIDAS
pentru semnatura electronica calificata si sisteme de identitate
electronica) va determina un flux permanent de actualizari si servicii TIC.

Totodata, Primaria Comunei Barcanesti se va confrunta cu urmatoarele nevoi particulare

de tip evolutiv sau de mentinere la zi:

Reinnoirea si upgradarea periodica a echipamentelor hardware pentru a
ramane compatibile cu cerintele software actualizate. Serverele achizitionate in
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urmatorii ani vor necesita, la randul lor, refresh-uri de memorie, capacitate de
stocare si noi generatii de unitati de procesare.

o Alinierea la infrastructuri cloud si integrarea aplicatiilor existente cu servicii de
tip SaaS (Software as a Service), PaaS (Platform as a Service) sau laaS
(Infrastructure as a Service). Aceasta va presupune cerere constanta de servicii
de migrare, customizare si administrare cloud.

e Dezvoltarea continua a sistemelor de supraveghere si management al
situatiilor de urgenta: extinderea retelei CCTV cu analitica avansata, integrarea
cu platforme loT (sirene de alarma, senzori de poluare), implementarea solutiilor
de city management.

o Automatizarea avansata a proceselor: cresterea cererii pentru solutii de RPA si
IA care pot digitaliza si accelera fluxuri birocratice complexe. Integrarea cu
platformele interne de tip DMS, ERP si CRM va continua sa fie o prioritate.

e Consolidarea securitatii cibernetice: investitii permanente in servicii de
scanare a vulnerabilitatilor, aplicare patch-uri, monitorizare SIEM, firewall-uri de
ultima generatie si testari periodice de penetrare (pen-testing).

o Asigurarea conformitatii legislative si a protectiei datelor: implementarea de
solutii de management al identitatii si accesului (IAM), management al politicilor
de confidentialitate, raportare automata privind conformitatea cu GDPR si alte
reglementari.

Astfel, institutia va continua sa aiba nevoie de suport extern (firme de consultanta si
furnizori de solutii specializate) si de personal IT calificat, fie propriu, fie externalizat.
Aceasta prognoza valideaza faptul ca prezentul proiect TIC nu reprezinta o initiativa
punctuala, ci doar un prim pas intr-un proces continuu de adaptare la noile cerinte
digitale.

2.4.6. Justificarea necesitatii proiectului TIC

Investitiile propuse in infrastructura hardware, software, securitate si interoperabilitate
sunt justificate de:

e Eficientizarea administratiei: Modernizarea infrastructurii va reduce costurile
operationale, va scurta timpii de procesare si va simplifica fluxurile interne.

o Cresterea accesibilitatii si transparentei: Un portal unic pentru managementul
resurselor si serviciile digitale externe, gestionarea relatiei cu cetatenii,
gestionarea datelor de urbanism si patrimoniu, precum si implementarea
semnaturii electronice avansate vor oferi experiente digitale fluide si
transparente.
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e Scalabilitate si adaptabilitate: Migrarea catre cloud hibrid, adoptarea API-urilor,

consolidarea securitatii cibernetice si introducerea solutiilor RPA vor asigura ca
infrastructura TIC poate sustine viitoarele cerinte tehnologice si legislative.

e Respectarea standardelor legale si tehnice: Prin alinierea la cerintele GDPR,
OUG nr. 112/2018 (accesibilitate), Directiva (UE) 2019/1024 (date deschise) si alte
reglementari, Primaria Comunei Barcanesti va crea un mediu digital de incredere,
sigur si conform cerintelor europene si hationale.

e Cresterea cererii pentru servicii digitale: Cetatenii au tot mai des contact cu
mediul online si1si doresc tot mai mult solutii si servicii digitale.

¢ Nevoia de interoperabilitate la nivel national: primaria va trebui sa se adapteze
pentru a fi interoperabila cu nivelul judetean si central si sa poata furniza date
relevante cu usurinta.

e Integrarea cu RoelD si PDURO a solutiilor digitale.

Rezultatele auditului de maturitate digitala au relevat in mod clar vulnerabilitatile si
lacunele majore din infrastructura actuala. in lipsa unui proiect TIC coerent, Primaria
Comunei Barcanesti se confrunta cu riscuri semnificative:

o Riscuri la adresa securitatii cibernetice: serverele si statiile de lucru invechite,
lipsa firewall-urilor avansate, parolele implicite si lipsa actualizarilor regulate
expun institutia la potentiale incidente cibernetice care pot compromite datele
cetatenilor si pot perturba serviciile publice.

o Riscuri de ineficienta administrativa: fara digitalizarea fluxurilor si introducerea
platformelor integrate (DMS, ERP, RPA), personalul primariei pierde timp valoros
pe operatiuni redundante, ceea ce genereaza costuri si intarzieri semnificative.

e Risc de neconformitate legala: reglementarile nationale (Legea nr. 242/2022
privind schimbul de date intre sisteme informatice, OUG nr. 112/2018 privind
accesibilitatea digitala) si cele europene (GDPR, elDAS, Directiva (UE) 2016/2102)
impun standarde minime de accesibilitate, protectie a datelor si
interoperabilitate.

Proiectul TIC trebuie sa vizeze Tmbunatatirea directa a calitatii serviciilor catre cetateni,
prin:

o Posibilitatea de a depune cereri, documente si formulare online, indiferent de ora
si loc, reducand drumurile si timpul pierdut la ghisee.

e Acces rapid la informatii de interes public, transparenta crescuta a deciziilor
locale si a consultarilor publice.

¢ O relatie mai fluenta cu mediul de afaceri, facilitind depunerea proiectelor de
investitii, obtinerea avizelor sau consultarea documentatiilor de urbanism.

Crearea unui cadru digitalizat va sustine, pe termen lung, dezvoltarea economica locala
siva atrage investitori printr-o administratie publica eficienta si bine organizata. Totodata,
prin consolidarea securitatii cibernetice, datele cetatenilor vor fi mai bine protejate,
reducand riscul de furt, pierdere sau utilizare neautorizata.
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Totodata, proiectul TIC trebuie sa fie incadrat in strategiile si directivele nationale si

europene privind transformarea digitala a administratiei publice. Acesta contribuie la
realizarea obiectivului de a avea servicii publice eficiente, accesibile si securizate,
disponibile online pentru majoritatea cetatenilor.

De asemenea, proiectul se incadreaza in Obiectivul Specific RSO 1.2 din Programul
Regional Sud-Muntenia 2021-2027, care incurajeaza valorificarea avantajelor digitalizarii
in beneficiul cetatenilor si al mediului de afaceri. Astfel, investitiile propuse prin proiect
se vor bucura de cofinantare si potential sprijin tehnic, maximizadndu-si impactul.

2.4.7. Concluzie privind analiza cererii de bunuri si servicii TIC

Cresterea cererii pentru servicii publice electronice, nevoia de interoperabilitate si
cerintele legislative vor intensifica, pe termen mediu si lung, necesitatea modernizarii
infrastructurii TIC a Primariei Comunei Barcanesti. Proiectul TIC propus se justifica prin
abilitatea sa de araspunde acestor cerinte crescande, de a spori eficienta administrativa
si accesibilitatea, de a consolida securitatea cibernetica si de a pregati administratia
locala pentru provocarile si oportunitatile digitale viitoare.

2.5. Obiective preconizate a fi atinse prin realizarea proiectului
TIC

Obiectivul general al proiectului

Proiectul TIC propus are ca scop principal transformarea digitala a infrastructurii si
serviciilor publice furnizate de Primaria Comunei Barcanesti, prin adoptarea
tehnologiilor avansate si conforme standardelor europene si nationale, cu scopul
valorificarea avantajelor digitalizarii in beneficiul cetatenilor, companiilor,
organizatiilor si autoritatilor publice.

Se urmareste cresterea nivelului de eficienta, transparenta, accesibilitate si livrare a
serviciilor publice catre cetateni, mediu de afaceri si alte institutii prin implementarea
unui proiect TIC unitar, integrabil, ce asigura interoperabilitatea inter-institutionala cu
elemente inovatoare si sigura din punct de vedere cibernetic.

Obiective specifice
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1. Simplificarea interactiunilor cu primaria Barcanesti crescand eficienta si
scazand timpul pentru obtinerea serviciilor publice utilizdnd o platforma
integrata pentru furnizarea serviciilor publice

2. Transformarea digitala a serviciilor publice furnizate de Primaria Comunei
Barcanesti si cresterea nivelului de transparenta prin implementarea de
solutii hardware si software cu functionalitati inovatoare integrate care
raspunde nevoilor cetatenilor, utilizatorilor si altor institutii

3. Eficientizarea proceselor administrative, prin automatizare, infrastructura
moderna si optimizarea fluxurilor interne de lucru

4. Cresterea nivelului de accesibilitate a serviciilor publice digitale prin solutii
digitale moderne pentru e-guvernare si smart-city.

5. Imbunéatatirea securitatii cibernetice si a rezilientei operationale prin
implementarea de solutii avansate de tip firewall, SIEM si de recuperare in caz
de dezastru a datelor

6. Cresterea disponibilitatii datelor publice in formate electronice in folosul
cetatenilor, institutiilor publice si agentilor economici si a interoperabilitatii
cu sisteme locale, regionale si nationale.

7. Imbunatatirea nivelului de interactiune cu contribuabilii si cetatenii in mod
interactiv folosind tehnologii digitale moderne

8. Implementarea de solutii digitale care sa faciliteze alinierea la standardele si
normele europene privind respectarea cerintelor de accesibilitate digitala,
securitate cibernetica si interoperabilitate.

Prin atingerea acestor obiective, proiectul TIC pentru Primaria Comunei Barcanesti va
duce la 0 administratie mai eficienta, transparenta si orientata catre nevoile comunitatii.
Modernizarea infrastructurii IT, interoperabilitatea sistemelor, securitatea cibernetica
avansata, accesibilitatea serviciilor si migrarea catre tehnologii cloud vor sprijini
transformarea digitala pe termen lung, contribuind la dezvoltarea sustenabild a comunei
si laimbunatatirea calitatii vietii cetatenilor.
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3. Identificarea, propunerea si prezentarea de

scenarii/ optiuni tehnico-economice pentru
realizarea proiectului TIC.

Scenariile/Optiunile tehnico-economice identificate si analizate:

Pe baza constatarilor auditului si a informatiilor colectate din cadrul departamentelor
Primariei Comunei Barcanesti, privind nevoile de imbunatatire a gradului de digitalizare
a institutiei, au fost identificate doua optiuni de modernizare a infrastructurii si a
serviciilor TIC:

Scenariul 1: Esential

Aceasta optiune presupune implementarea unor solutii minimale, de baza, axate
preponderent pe modernizarea infrastructurii hardware si pe asigurarea unui nivel de
securitate cibernetica de baza, precum si introducerea unor aplicatii elementare pentru
digitalizarea fluxurilor si proceselor de furnizare a serviciilor publice (ex. modernizarea
sistemului de management al documentelor spre asigurarea unei functionari de baza
conform necesitatilor). Scopul este de a rezolva o parte din problemele stringente
(infrastructura depasita, securitate precara, lipsa unor fluxuri interne digitalizate), insa
fara a realiza interoperabilitatea extinsa, serviciile pentru cetateni sau automatizarile
complexe ale fluxurilor, intre intern si extern, monitorizarea si alarmarea cu privire la
problemele din contextul domeniului public.

Elemente strategice incluse:
e Pedimensiuneainterna

o Modernizarea infrastructurii hardware de baza (servere noi, PC-uri,
laptopuri) necesara pentru utilizarea solutiei software propuse;

o Implementarea unei platforme integrate pentru gestiunea resurselor
interne (inclusiv taxe/impozite, registru agricol, urbanism, HR);

o Realizarea unui nivel minim de securitate cibernetica (firewall, solutie
SIEM, backup, antivirus endpoint);

o Organizarea datacenter-ului siretelei interne intr-o maniera structurata, cu
UPS-uri si rack corespunzatoare;

o Mentenanta, migrare de date, integrare minima a aplicatiilor actuale.
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e Pedimensiunea externa (cu impact indirect, scazut):

o Servicii de retro-digitalizare pentru a arhiva documentele existente si a
oferi acces mai usor la informatii.

Avantaje:

e Costuri initiale mai reduse fata de scenariul complet, fiind implementate doar
tehnologiile considerate critice pentru a porni procesul de transformare digitala.

e Implementare mai facila, datoritd numarului mai mic de echipamente si aplicatii
complexe.

o Crestere semnificativa a securitatii cibernetice, prin introducerea firewall-urilor, a
politicilor de backup, a solutiei SIEM, reducand expunerea la riscuri majore.

¢ Obtinerea unui nivel de digitalizare de baza pentru fluxurile interne.

e Cresterea nivelului de maturitate digitala al primariei cu 20% fata de situatia
initiala.
e Cresterea numarului de utilizatori ai serviciilor publice furnizate de primarie prin

cresterea capacitatii acesteia de a furniza eficient si rapid servicii publice.

o Imbunatstirea interoperabilitdtii pentru schimbare de date cu alte sisteme
informatice.

Limitari
e Capabilitatile loT si extinderea serviciilor publice (ex. CCTV stradal, alarmare

inteligenta) nu sunt acoperite.

e Grad de acoperire mai mic in ceea ce priveste interconectarea si furnizarea de
servicii catre mediul extern.

e Scalabilitate redusa, pe termen mediu si lung, daca institutia va dori sa
implementeze rapid solutii mai avansate (ar putea fi necesare reconfigurari
semnificative).

¢ Interactiune mailimitata cu cetatenii, deoarece aplicatia mobila si portalul online
se opresc la functionalitatile esentiale (depune cereri, monitorizare minimala).

e Acces limitat la servicii publice digitale comparativ cu progresul tehnologic actual
si bunele practici in domeniu la nivel international.

o Necesitatea de a investi in viitor sume semnificative pentru dezvoltarea de noi
solutii si integrarea cu solutiile create prin proiect.

o Interoperabilitate redusa.
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e Nivel de automatizare a prelucrarii cererilor si interactiunii cu cetatenii si
companiile extrem de redus.

Aceasta optiune nu asigura o transformare digitald autentica, adresand doar probleme
de baza (hardware invechit, securitate minima de baza, doar servicii interne digitalizate).
Pentru a obtine plus-valoarea reald, conectivitatea cu cetatenii, interoperabilitatea,
automatizarile si transformarea profunda a modului de lucru, este nevoie de
implementarea unui scenariu mai complex. Prin scenariul esential se rezolva doar o mica
parte din nevoi, ramanand lacune majore in ceea ce priveste modernizarea serviciilor
publice si eficientizarea semnificativa a activitatii interne.

Scenariul 2: Complet

Optiunea completa reprezinta un salt calitativ semnificativ fata de scenariul esential,
prin includerea unor solutii de digitale complexe, integrate coerent intr-o arhitectura
orientata strategic spre transformarea digitala autentica a Primariei Comunei Barcanesti.
Scenariul complet depaseste considerabil simpla rezolvare a problemelor stringente de
infrastructura si securitate IT, vizadnd o modernizare profunda a modului de lucru intern si
a interactiunii cu cetatenii, mediul de afaceri si institutiile terte.

In contrast cu scenariul esential, care doar stabilizeazé bazele infrastructurii si oferé
gestiunea resurselor interne si o securitate minimala, scenariul complet adauga un set
amplu de functionalitati si integrarea lor in urmatoarele directii strategice:

1. Gestiunea integrata a fluxurilor interne si a datelor (Dimensiunea interna)

2. Servicii digitale integrate pentru cetateni, mediul de afaceri si institutii terte
(Dimensiunea externa)

3. Asigurarea de servicii inteligente (ex. prin sisteme loT) pentru rezolvarea unor
probleme din domeniul public (Dimensiunea externa)

Scenariul complet adauga, peste masurile esentiale, o serie de solutii avansate si
extensii pentru serviciile de e-administratie, infrastructura, securitate si interactiunea cu
cetatenii. Este conceput astfel incat Primaria sa atinga un nivel inalt de digitalizare si sa
abordeze inclusiv dimensiuni smart city (loT, WiFi public, monitorizare video extinsa).

Descrierea elementelor strategice incluse:
e Dimensiuneainterna

o Modernizarea infrastructurii hardware de baza (servere noi, PC-uri,
laptopuri);
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o Implementarea unei platforme integrate pentru gestiunea resurselor
interne (inclusiv taxe/impozite, registru agricol, urbanism, HR);

o Realizarea unui nivel minim de securitate cibernetica (firewall, solutie
SIEM, backup, antivirus endpoint);

o Organizarea datacenter-ului siretelei interne intr-o maniera structurata, cu
UPS-uri si rack corespunzatoare;

o Mentenanta, migrare de date, integrare minima a aplicatiilor actuale.
e Dimensiunea externa

o Servicii de retro-digitalizare pentru a arhiva documentele existente si a
oferi acces mai usor la informatii;

o Solutie de asistent virtual inteligent, cu functii de NLP, pentru sprijinirea
interactiunii cu cetatenii;

o Sistem de videoconferinta pentru facilitarea gestiunii si transparentei
proceselor decizionale;

o Sisteme loT pentru monitorizare a calitatii aerului, cu facilitati de modelare
a dispersiei poluantilor.

o Extinderea CCTV stradala in localitati sau zone specificate (ex. Sat
Ghighiu), plus WiFi public la nivelul comunei;

o Aviziere digitale exterioare si infochioscuri, pentru a oferi acces imediat la
informatii si servicii.

o Aplicatie mobila complexa, complet integrata, cu servicii online pentru
autorizatii, taxe, urbanism, plati, sesizari.

o Platforma integrata de e-administratie locala, cu un front-office modern,
portal si integrare cu asistentul virtual inteligent.

Avantaje si plus-valoare fata de scenariul esential:

o Digitalizare profunda: acopera aproape toate fluxurile de lucru ale Primariei si
extinde accesul online pentru cetateni, mediul de afaceri si alte institutii.

e Scalabilitate crescuta: infrastructura proiectatda sa sustind noi integrari,
echipamente loT, solutii AI/RPA suplimentare.

e Interactiune directa si facila cu cetatenii prin WiFi public stradal, infochioscuri,
aviziere digitale, asistent virtual.
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e« Monitorizare si securitate ridicate: supravegherea video extinsa, sistem loT de
alarmare la urgente.

o Crestereagradului de maturitate cu peste 80% fata de nivelulinitial avutin vedere.
e Cresterea numarului de utilizatori ai serviciilor publice online.

e Cresterea serviciilor publice furnizate online si diversificarea serviciilor publice,
prin introducerea de noi servicii WiFi stradal, afisaje inteligente, sisteme de
monitorizare si avertizare lol.

e Nu necesita adaptari sau retehnologizari pe termen lung, fiind implementate
tehnologii inovatoare.

e Petermen lung, costuri mai mici pentru primarie datorita economiilor realizate si
posibilitati ca aceasta sa furnizeze mai multe servicii publice in acelasi numar de
angajati

Limitari:
e Costuri de implementare mai mari fata de scenariul esential, fiind nevoie de un
buget suplimentar pentru echipamente, software si servicii complexe.

e Complexitate ridicatd a implementarii: necesita personal IT bine pregatit sau
externalizarea catre integratori specializati.

¢ Necesar de mentenanta continua pentru a mentine functionalitatea optima a
tuturor componentelor avansate (loT, CCTV, WiFi public, chatbot, asistent virtual).

Spre deosebire de abordarea minim necesara din scenariul esential, scenariul complet
are 0 viziune strategica unitara asupra digitalizarii, transformand Primaria intr-o
administratie publica moderna, eficienta, rezilienta si orientata catre cetateni. Acestava
oferi o plus-valoarea reala si consistenta, sustindnd obiectivele pe termen mediu si lung
de a crea o interactiune online fluida, transparenta si securizata, atat intern, cat si cu
societatea civila si mediul de afaceri.

Desi optiunea esentiala ofera o imbunatatire punctuala a infrastructurii, gestiunii
resurselor interne si securitatii, ea raméne insuficienta pentru a raspunde provocarilor
actuale si viitoare. Optiunea completa, cu logica ei interna solida si directiile strategice
macro, este cea care asigura transformarea digitala profunda si generarea beneficiilor
reale si durabile pentru Primaria Comunei Barcanesti, cetateni si mediul de afaceri.
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3.1. Optiunea 1 - scenariul esential

3.1.1. Descrierea din punct de vedere tehnic si tehnologic, dupa
caz, la nivelul unor linii generale ale proiectului tehnic preliminar:

Scenariul esential propus reprezinta o interventie minim necesara, dar totusi
semnificativa, pentru modernizarea infrastructurii TIC a Primariei Comunei Barcanesti.
n cadrul acestuia, se urméareste abordarea principalelor deficiente semnalate in auditul
de maturitate digitala si in analiza situatiei existente: hardware invechit, lipsa unui nivel
de securitate de baza, inexistenta unei structuri de retea coerente si nevoia unor solutii
minimale pentru gestiunea documentelor si a fluxurilor. Prin implementarea Scenariului
Esential, desi nu se va obtine o transformare digitala completa si o digitalizare extinsa a
serviciilor catre cetateni, se vor crea premisele minime pentru functionareain conditii de
siguranta cibernetica, stabilitate operationala si eficienta interna. Totodata, se va
diminuariscul de intrerupere a serviciilor din cauza infrastructurii depasite si se vor pune
bazele unei posibile extinderi viitoare.

— caracteristici tehnice si parametri specifici proiectului TIC pentru scenariul esential:
Echipamente hardware si infrastructura:
1. Laptopuri (5 bucati)

o Asigura mobilitatea personalului Primariei in situatii de teren, sedinte
externe sau lucrul de acasa (telemunca);

o Permite participarea la videoconferinte si facilitarea colaborarii inter-
departamentale;

o Ofera o performanta generala echilibrata pentru lucrul administrativ.
2. Statii de lucru PC Tip 1 + Monitor + SO + Office (20 bucati)

o Inlocuirea calculatoarelor vechi cu PC-uri noi pentru majoritatea
personalului, asigurand un salt considerabil in performanta si stabilitate;

o HDD suplimentar pentru stocare locala a documentelor voluminoase (de
ex. documente scanate, arhive locale temporare).

3. Statii de lucru PC Tip 2 cu GPU + 2 Monitoare + SO + Office (2 bucati)

o Destinate compartimentului Urbanism si Cadastru sau altor
departamente care lucreaza cu aplicatii mai solicitante (GIS, CAD);
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o Memoria RAM extinsa si GPU dedicat faciliteaza editarea hartilor,
planurilor topografice, a modelelor 3D si a documentatiilor tehnice.

4. Servere (2 bucati)

o Modernizarea infrastructurii centrale, pentru rularea masinilor virtuale si a
aplicatiilor cheie (server de fisiere, Active Directory, server de aplicatii,
baze de date etc.);

o Reprezinta coloanavertebrala a infrastructurii, oferind putere de procesare
si redundanta minima.

5. Storage (1 bucata)

o Asigura un spatiu de stocare comun, rapid si fiabil pentru aplicatii si date
critice;

o Permite extinderea in cazul unor cerinte sporite de capacitate;

o Reduce riscul de pierdere a datelor prin mecanisme RAID si redundanta
hardware.

6. Firewall (2 bucati)

o Ridicarea nivelului de securitate cibernetica (pana acum inexistent sau
minimal), prevenind accesul neautorizat;

o Posibilitate configurare HA (high-availability) pentru a asigura rezilienta.
7. Switch-uri (3 bucati)

o Creareauneiretele bine segmentate, care sa permita definirea VLAN-urilor
(departamente, DMZ etc.);

o Posibilitatea alimentarii prin POE a camerelor video sau altor echipamente.
8. Multifunctionala A4 (3 bucati)

o Inlocuirea echipamentelor vechi de birou, asigurand imprimare, scanare si
copiere;

o Reducerea costurilor de intretinere si piese de schimb.
9. Multifunctionala A4-A3 (3 bucati)

o Deservirea departamentelor care au nevoie de format A3 (Urbanism,
Achizitii, Proiecte tehnice).

10. Set echipamente retea interna de comunicatii (1 set)
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o Asigura consolidarea retelei interne si functionarea coerenta a serviciilor

IT la nivelul sediului Primariei.
11. UPS 800VA pentru calculatoare (36 bucati)

o Rol: protejarea PC-urilor si laptopurilor de fluctuatiile de tensiune si
intreruperi pe termen scurt.

12. Rack 42U cu KVM, monitor si accesorii (1 set)

o Asigura gazduirea serverelor si echipamentelor de retea intr-un mod
organizat, impreuna cu un KVM integrat pentru administrarea directa.

13. UPS 5kVA pentru servere (1 bucata)

o Ofera protectie alimentare echipamentelor critice (servere, storage,
firewall) cu un timp de autonomie extins.

14. Sistem aer conditionat datacenter (1 set)

o Mentine temperatura optimd in camera serverelor, prevenind
supraincalzirea.

15. Sistem de supraveghere video (10 camere + 1 NVR)

o Asigura monitorizarea zonei serverelor si a altor spatii critice, Intarind
securitatea fizica.

Solutii software si servicii:
1. Licenta aplicatie gestiune proiectare si arhitectura (2 bucati)
o Similar cu solutii de tip CAD 2D/3D, acces local si cloud;
o Util pentru compartimentul Urbanism si Cadastru.
2. Licenta perpetua gestiune fisiere PDF (41 bucati)
o Tip Adobe Acrobat Pro 2020 sau echivalent, licenta perpetua;
o Permite editarea, semnarea si conversia documentelor PDF.
3. Antivirus pentru statii de lucru si laptopuri (41 bucati)
o Tip Bitdefender Total Security sau echivalent.
4. Platforma integrata pentru gestiunea resurselor interne

o Include module esentiale de Taxe si impozite, Registru Agricol minimal,
Urbanism minimal, Registratura, Achizitii, Contracte, HR&Salarizare.
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o Contine un sistem DMS (Document Management System) si o arhiva
electronica, cu functii de OCR si indexare.

o Permite unificarea principalelor date interne, generarea de rapoarte si
preluarea nomenclatoarelor comune.

5. Servicii retro-digitalizare si arhivare electronica

o Scanarea si indexarea unui volum minim (ex. 100 ml de documente),
pentru aincepe formarea unei arhive electronice, integrabile cu DMS-ul.

6. Servicii instalare, configurare, montare, cablare, implementare HW & SW
pentru solutiile achizitionate

o Asigura buna functionare a solutiillor si respectarea obiectivelor de
digitalizare si institutionale.

o Cablare structuratd, montaj echipamente in rack, configurarea VLAN-
urilor de baza, instalarea serverelor, a sistemelor de operare, a storage-
ului, firewall-ului si testarea functionala;

7. Servicii automatizare sarcini repetitive si integrarea in fluxurile de lucru
interne

o Asigura eficientizarea unor sarcini consumatoare de resurse, prin
simplificare si automatizare.

8. Solutie SIEM
o O solutie de colectare loguri si analiza elementara, cu licente perpetue.

o Permite definirea unor reguli de alerta si coroborare minimala a
evenimentelor.

9. Solutie backup

o Software de backup cu licentiere de tip subscriptie 5 ani, permitand
realizarea copiilor la nivel de server, fisiere, aplicatii;

o Stocare initiald on-premise, cu potential pentru integrare ulterioara in
cloud;

o Asigura restaurarea rapida, inclusiv la nivel granular (fisiere individuale).
Caracteristici tehnice si parametri specifici

e Capacitate de procesare: Doua servere cu procesoare Intel Xeon (2x14/16
nuclee) si 128 GB RAM fiecare, oferind spatiu pentru rularea a 10-15 masini
virtuale de baza (AD, file server, DB, server DMS, server back-office etc.).
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e PC-uri, laptopuri, multifunctionale: 5 laptopuri, 20 PC tip 1, 2 PC tip 2 GPU, 36
UPS 800VA, etc.

e Capacitate de stocare: Un Storage SAN cu minim 8x1,92 TB SSD. Spatiul net
poate varia in functie de RAID-ul ales, insa asigura circa 10-12 TB utili pentru date
critice. HDD-urile 4 TB locale pe PC-uri pot fi folosite pentru stocari
intermediare/backup local.

e Conectivitate: Switch-urile Layer 3 cu 48 porturi gigabit, plus porturi SFP+ 10
Gbps, permit o segmentare minimala.

o Securitate: Doua firewall-uri in configuratie HA, protectie la nivel de
retea/aplicatii, modul IDS/IPS minimal. SIEM-ul coreleaza logurile, iar solutia de
backup previne pierderea masiva de date.

o Disponibilitate: UPS-ul de 5 kVA mentine serverele active la scurte caderi de
tensiune. Sistemul de aer conditionat dedicat reduce riscul supraincalzirii.

e Automatizare fluxuri: Minima, prin platforma back-office care include un BPM
simplificat pentru validare documente, plus un modul de RPA pentru
eficientizarea unor sarcini repetitive si consumatoare de resurse.

—-varianta de realizare a proiectului TIC pentru scenariul esential, cu justificarea
excluderii acestuia:

Scenariul Esentialimplica dotarea minimala necesara pentru a aduce Primaria Comunei
Barcanestila un nivel acceptabil de functionalitate si securitate. Aceasta varianta rezolva
cateva dintre problemele structurale stridente, dar nu satisface nevoile de digitalizare a
relatiei cu cetateanul (ex. lipsesc fluxurile online extinse pentru depunere cereri, chatbot
avansat, platforma mobila etc.). De asemenea, gradul de interoperabilitate cu alte
institutii este redus.

Motivele de excludere a acestei variante in comparatie cu una mai complexa:

¢ Nu permite saltul direct catre solutii avansate (loT, inteligenta artificiala, analitica
big data, extindere completa a supravegherii video);

e Nu raspunde pe deplin cerintelor de digitalizare impuse de strategiile
nationale/europene, ci doar la nivel minimal;

e Categorii de servicii limitate: solutia nu aduce o plus valoare pentru beneficiarii
externi (cetatenii), ci doar pentru cei interni (angajatii), prin eficientizarea
proceselor sia managementului resurselor interne.
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Totusi, daca se are in vedere doar rezolvarea rapida a deficientelor stringente si

mentinerea bugetului la un nivel scazut, scenariul esential poate reprezenta o solutie
temporara, pana laimplementarea unui proiect de anvergura mai mare.

— echiparea si dotarea specifica optiunii/scenariului esential:

o Echipamente de baza: laptopuri, statii de lucru, servere, storage, firewall, switch-
uri, multifunctionale, UPS;

o Software de baza: sistem de operare, platforma integrata interna, solutie de
arhivare si DMS, solutie de securitate (SIEM, backup), licente CAD/PDF;

¢ Retea esentiala: Cablata, structurata minimal, cu VLAN-uri interne (admin, staff)
si DMZ pentru acces extern limitat;

e Securitate cibernetica: Bazata pe firewall dublu in HA, SIEM, backup centralizat,
antivirus endpoint;

e Amenajare Data Center: Rack 42U, sistem de racire minimal (18.000 BTU x 2),
organizare a cablurilor, UPS 5 kVA pentru servere.

3.1.2. Costurile estimative ale proiectului TIC:

- costurile estimate pentru realizarea proiectului TIC, cu luarea in considerare a unor
standarde de cost pentru proiecte similare corelativ cu caracteristicile tehnice si
parametrii specifici proiectului TIC:

Costurile estimate pentru implementarea proiectului TIC in scenariul esential reflecta
atat echiparea hardware si software de baza, cét si serviciile minime necesare pentru
configurare, arhivare electronicé si securitate. In total, investitia s-ar ridica la aproximativ
2,89 milioane RON fara TVA, cu un cost total cu TVA inclus ce ar depasi 3,44 milioane
RON.

Aceste costuri au fost determinate pe baza unor standarde de cost aliniate la preturile
practicate pe piata de profil pentru echipamente si solutii IT cu caracteristici similare, in
baza unor oferte corespunzitoare solutiilor propuse. In compunerea bugetului,
ponderea semnificativa o au:

o Statiile de lucru (PC-uri) si laptopurile, necesare pentru modernizarea
infrastructurii hardware la nivel de utilizator final. Acestea totalizeaza o suma
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consistenta (~212 mii RON fara TVA), reflectdnd necesarulridicat de echipamente

pentru acoperirea intregului aparat administrativ.

e Echipamentele critice de infrastructura, precum serverele, storage-ul si firewall-
ul (~551 mii RON fara TVA), care asigura stabilitatea, disponibilitatea si securitatea
de baza a sistemelor informatice.

e Platforma unitara pentru gestiunea resurselor interne (~900 mii RON fara TVA).

e Serviciile (~109 mii RON fara TVA), care asigura punerea in functiune a noilor
resurse IT in conditii optime.

e Solutiile de securitate (SIEM, backup, antivirus), necesare pentru a oferi un nivel

minim acceptabil de protectie a datelor si a resurselor institutiei.

Comparativ cu proiecte similare, costurile se situeaza in marje rezonabile, tinand cont de

cerintele institutionale, volumul si diversitatea echipamentelor, precum si necesitatea
integrarii unui minimum de solutii de securitate si de digitalizare a fluxurilor interne.
Astfel, investitia ar reflecta un pas importantin consolidarea infrastructurii IT a Primariei,

cuprinzand toate elementele fundamentale pentru a imbunatatirea conditiilor de
functionare, de securitate si de un minim de digitalizare, conform standardelor actuale

de calitate si performanta.

Costurile generale pentru Scenariul 1 - Esential

Valoare VALOAR
faraTVA | TVA ECUTVA
Denumirea capitolelor si subcapitolelor de
Nr.crt. cheltuieli LEI LEI LEI
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica
1.1. Elaborare documentatii 71200 13528 84728
Elaborarea Raportului de audit initial de maturitate
1.1.1. digitala 20000 3800 23800
Elaborare documentatii tehnice Studiu de
1.1.2 fezabilitate si Proiect tehnic TIC 51200 9728 60928
15.000,0
1.2 Organizarea procedurilor de achizitie 0 2850 | 17850
1.3 Consultanta 107500 20425 | 127925
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Consultanta privind scrierea si depunerea
1.3.1.a proiectului 30000 5700 35700
Consultanta privind managementul proiectului
1.3.1.b pentru obiectivul de investitii 70000 13300 83300
1.3.2. Securitate cibernetica 0 0 0
1.3.3. Audit financiar 0 0 0
1.34 Audit tehnic 0 0 0
Elaborarea raportului de audit final de maturitate
1.3.5. digitala 7500 1425 8925
14 Asistenta tehnica
Total
Capitol 1 193700 36803 | 230503
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
693911, | 131843, | 825755,
2.1 Echipamente, solutii/aplicatii 768 2359 0039
975828, | 185407, | 1161235
2.2. Licente software 4 396 ,796
109978, | 20895,9 | 130874,
2.3 Instalare, configurare si punere in functiune 44 036 3436
Infrastructura suport IT (de exemplu, UPS, HVAC 70233,3 | 13344,3 | 83577,6
2.4 etc.) 2 308 508
Servicii informatice (de exemplu, analiza de 627026, | 119135, | 746161,
2.5 business, proiectare, dezvoltare etc.) 4 016 416
2.6 Dotari 0 0 0
39768,1 | 249074,
2.7 Securitate cibernetica 209306 4 14
Total 2686284 | 510394, | 3196678
capitolul 2 ,328 0223 ,35
CAPITOLUL 3 Alte cheltuieli
3.1 Comisioane, cote, taxe, costul creditului 0,00 0,00
3,2 Cheltuieli diverse 0,00 0,00
3,3 Cheltuieli pentru informare si publicitate 2400,00 456,00 | 2856,00
Probe tehnologice si teste, inclusiv securitate
3,4 cibernetica 0,00 0,00 0,00
Total
capitolul 3 2400,00 456,00 | 2856,00
CAPITOLUL 4 Cheltuieli pentru pregatirea personalului
Pregatirea personalului, inclusiv pentru securitate 15000,0
4,1 cibernetica 0 2850 17850
Total
capitolul 4 15000 2850 17850
TOTAL 2897384 | 550503, | 3447887
GENERAL ,33 02 35
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- costurile estimative de operare pe durata normata de viatad/de amortizare a proiectului

TIC:

Se presupune o durata normata de viata/amortizare a infrastructurii TIC de aproximativ 5

ani. Pe toata aceasta durata (cei 5 ani), costurile de mentenanta, garantie si actualizari

de licente pentru echipamentele, software-ul si solutiile implementate sunt acoperite

prin proiect, ceea ce inseamna ca, din perspectiva Primariei, in aceasta perioada nu se

vor inregistra costuri semnificative legate de operarea si intretinerea sistemelor

implementate, cu exceptia unor cheltuieli curente minime (ex. consumabile pentru

imprimante, energie electrica, servicii de internet — care nu sunt prevazute prin proiect).

Astfel, in primii 5 ani:

Mentenanta si suport tehnic: Acoperite prin proiect, cu toate acestea se
estimeaza un cost de intretinere de 1% din valoare intrucat sunt cheltuieli de
functioare si lipsa implementarii solutiei complete continud sa genereze costuri
cu documentele fizice.

Garantii echipamente: In general, hardware-ul beneficiaza de garantie extinsa pe
perioada proiectului, astfel incat reparatiile si inlocuirile Tn cadrul limitelor
prevazute de contractele de garantie nu genereaza costuri.

Licente software si abonamente aferente solutiilor implementate: Incluse pe
toata durata proiectului (5 ani) in costul initial, astfel incat nu se percep taxe
anuale suplimentare in aceasta perioada.

Costuri potentiale din surse proprii pe durata celor 5 ani (nivel minim):

Consumabile si materiale: Toner pentru multifunctionale, hartie, elemente uzuale
necesare pentru functionarea zilnica. Acestea nu sunt acoperite de proiect si vor
reprezenta un cost mai ridicat, nefiind implementata o digitalizare integrala a
serviciilor publice.

Costuri de operare si utilitati: Energia electrica necesara functionarii serverelor,
statiilor de lucru, echipamentelor de retea, precum si costurile de climatizare a
camereitehnice. Aceste cheltuieli suntinerente sivariabile, dar raportate laintreg
bugetul, reprezinta o pondere redusa.

Conectivitate la internet si linii de date: Abonamentele la serviciile de comunicatii
exista deja, dar se mentin ca un cost operational constant, nu neaparat crescut
prin implementarea proiectului, ci doar necesar pentru buna functionare a
serviciilor.

Dupa cei 5 ani:
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Pe masura ce perioada acoperitd de proiect se incheie, costurile de operare ar putea

creste in urmatorii ani, intrucat:

e Mentenanta unora dintre echipamente, upgrade-urile software, reinnoirea
licentelor si suportul tehnic vor trebui suportate din bugetul local.

o Este posibil sd apara necesitatea realizarii de noi investitii in echipamente noi,
daca unele componente hardware se apropie de finalul duratei lor de viata.

e Costurile cu actualizarile de securitate, implementarea de patch-uri si adaptarea
la noi cerinte legislative sau tehnologice vor deveni responsabilitatea directa a
institutiei.

Peisajul tehnologic curent si contextul investitiilor strategice din administratia publica
nationala (la nivel central), intrevede - intr-un orizont de timp similar cu cel al
implementarii proiectului TIC - dezvoltarea si operationalizarea cloudului privat
guvernamental, care poate reprezenta in viitor o posibilitate de migrare a serviciilor
esentiale de catre administratiile publice locale in cloud, reducand astfel costurile
suplimentare survenite din mentenanta solutiilor achizitionate. Oportunitatile externe
predispun, astfel, la variante de compensare a eventualelor costuri care vor surveni dupa
terminarea perioadei de monitorizare a proiectului TIC. Astfel, tindnd cont de analiza
cererii dupa anul 5 se previzioneaza necesara o investitie noua pentru adaugarea
functionalitatilor ce lipsesc in scenariul 1 fata de analiza de nevoi si de integrare.

Astfel, in perioada de 5 ani acoperita de proiect, costurile de operare (mentenanta,
garantii, licente, suport) sunt practic nule sau foarte reduse, fiind acoperite din fondurile
proiectului. Primaria va avea in principal cheltuieli cu utilitati, consumabile, si servicii de
comunicatii, care reprezinta un cost previzibil si relativ redus. Dupa aceasta perioada,
odata cu incheierea garantiilor si a suportului din proiect, costurile de operare ar putea
creste sivor trebui bugetate din surse proprii, sau vor putea fi compensate prin decizii de
migrare a unor servicii in viitorul cloud privat guvernamental, dupa caz.

3.1.3. Grafice orientative de realizare a cheltuielilor cu
implementarea proiectului, daca sunt aplicabile in aceasta etapa
a proiectului TIC

In continuare, se prezintd o planificare estimativd a desfasurarii cheltuielilor cu
implementarea proiectului in scenariul esential, pe durata celor 2 ani de implementare a
proiectului TIC. Graficul reprezintd un model general, o propunere, menita sa ilustreze o
potentiala succesiune a achizitiilor si activitatilor:
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e Luna1-2:

o Demararea procedurilor de achizitie publica pentru echipamente
hardware (servere, storage, PC-uri, laptopuri, multifunctionale, firewall,
switch).

o Pregatirea licitatiilor / consultarilor cu furnizorii.

o Valoare estimativa cheltuieli: maxim 10% din total, aferent costurilor
initiale de consultanta, documentare, management de proiect.

e Luna3-4:

o Atribuirea contractelor de achizitie pentru infrastructura hardware si
software minima (platforma software, solutii de securitate).

o Primirea si receptia echipamentelor de baza (server, storage, firewall,
switch, PC, laptop, multifunctionale).

o Valoare estimativa cheltuieli: aprox. 50% din total (principalele
echipamente hardware si servicii initiale).

e Lunab5-6:

o Instalarea si configurarea echipamentelor de retea, rack, UPS, sistem
climatizare data center.

o Inceputul instaldrii solutiilor software si configurarea initiald a SIEM,
backup.

o Valoare estimativa cheltuieli: aprox. 15% din total, aferent servicii
implementare, cablare si montare.

Anul 1 (Lunile 7-12): Faza de configurare si testare interna
e Luna7-9:
o Finalizarea implementarii platformei software interne.
o Configurarea completa a solutiilor SIEM si backup.

o Integrarea minimala a tuturor componentelor, efectuarea testelor interne
de functionare.

o Valoare estimativa cheltuieli: aprox. 10% din total, aferent configurarilor
software, testelor si fine-tuning-ului.

e Luna10-12:
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o Servicii de arhivare (digitizarea si incarcarea documentelor existente),
ajustari finale la fluxurile interne din DMS.

o Instruirea personalului intern pentru utilizarea noilor sisteme.
o Verificarifinale, remedierea eventualelor probleme.

o Valoare estimativa cheltuieli: aprox. 5% din total, aferent serviciilor de
arhivare, training si testare finala.

Anul 2 (Lunile 13-24): Faza de stabilizare si receptie finala
e Luna13-18:

o Stabilizarea sistemului, monitorizare performante, asigurarea suportului
initial post-implementare.

o Ajustari minore, actualizari de firmware, remedieri punctuale.

o Valoare estimativa cheltuieli: aprox. 5% din total, aferent suportului post-
implementare si mentenantei initiale.

e Luna19-24:
o Receptiafinala a sistemului TIC, incheierea fazei de implementare.

o Nu se prevad cheltuieli majore suplimentare in aceasta etapa, eventual
doar mici costuri operationale sau alte ajustari minore.

Sinteza estimativa procentuala a cheltuielilor pe etape:

Demarare si proceduri initiale: ~10%

e Achizitia si receptia echipamentelor: ~50%

¢ Implementare infrastructura si solutii minime: ~15%
e Configurare, testare, arhivare, training: ~15%

e Stabilizare, suportinitial, receptie: ~10%

Propunerea de planificare ofera o imagine de ansamblu asupra modului in care costurile
s-ar putea distribui de-a lungul perioadei de 2 ani de implementare a scenariului esential.
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N, Danumirea obiectului Luna 1 Luna 2 Luna 3 Luna 4 Luna 5 Luna & Luna 7 Luna 8 Luna 8 Luna10 | Lunai1 | Luna12

Demararea procedurior pemtru achizitie pubicd hardwars
Pragatirea lichatilor

Atribuirea contractelor de achizitie pentru infrastructura hardware si
2 software miniing
Primirea §i receplia echipamentelor

Instalarea si configurarea echipamentsior o retea, rack, UPS, sistem
climatizara data centar

Tnceputul instalali solutilor saftware 5| configurarea Inijala & SIEM,

Finalizarea implementérii platformei software inteme.
4 Configurarea completa a selutiilor SIEM si backup.
Integrarea minimala a tuturor componentelor, efectuaren testelor

interne de functionare
Servici de arfivare (digiizarea s Incarcarea documentelor existente),
austarl finale Ja fluxurile imerme din OMS
Instruirea personalali intern penteu ulilizarea nailor sisteme,
erificar finale, remeriierea eventualelor probleme

N, Denumirea obiectului Luna 13 Luna 14 Luna15 | Luna16 | Luna17 | Luna18 | Lunat9 | Luna20 | Luna2i | Luna22 | Luna23 | Luna24

& sislemului, morii performants, ssigurarea
1 suportului inigal post-implementare.
Ajustan minore, actualizan de firmware, remedieri punctuale

2 Recepiia finala a sistemului TIC, Incheierea fazei de implementare

Figura 2 - Diagrama Gantt pentru optiunea 1 (scenariul esential)

3.2. Optiunea 2 - scenariul complet

3.2.1. Descrierea din punct de vedere tehnic si tehnologic, dupa
caz, la nivelul unor linii generale ale proiectului tehnic preliminar:

Daca in varianta esentiala se urmarea o modernizare de baza a infrastructurii si o
digitalizare limitata, cu accent preponderent pe fluxurile interne, scenariul complet fsi
propune o transformare digitala profunda a Primariei Comunei Barcanesti, extinzand
considerabil dimensiunea externa (relatia cu cetatenii, mediul de afaceri si alte institutii)
si integrand solutii avansate (loT, sistem inteligent de alarmare, WiFi public stradal,
extindere CCTV, asistent virtual inteligent, aplicatie mobila complexa, instrumente de e-
admin pentru cetateni, videoconferinta etc.).

Aceasta optiune completa este in concordanta cu tendintele actuale europene de a
implementa tehnologii moderne in administratia publica, aducand plusvaloare reala
comunitatii si mediului de afaceri, integrdnd solutii avansate de monitorizare a
parametrilor de mediu, extinzand reteaua CCTV si creand o platforma cuprinzatoare de
e-administratie, capabild sa ofere servicii online in mod eficient si transparent. Desi
implica un cost initial mai mare decat varianta esentiala, scenariul complet asigura o
plaja mult mai larga de functionalitati, reduce masiv birocratia si amplifica relatia digitala
intre Primarie si cetateni.

— caracteristici tehnice si parametri specifici proiectului TIC pentru scenariul complet;
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Mai jos sunt prezentate caracteristicile tehnice si parametrii specifici ai proiectului TIC in

varianta scenariului complet. in parte, unele echipamente si solutii sunt comune cu

scenariul esential, pastrand aceleasi caracteristici. Diferenta consta in introducerea

unor echipamente si solutii software suplimentare, precum si a unor functionalitati

extinse pentru ,Platforma integrata pentru gestiunea resurselor interne”, in sensul
digitalizarii serviciilor publice oferite cetatenilor in mod direct.

Scenariul complet propus are la baza toate componentele din scenariul esential, la care

se adauga investitii semnificativ mai ample in zonele de:

1. Infrastructura loT si extindere CCTV:

@)

Sistem loT pentru monitorizarea parametrilor de mediu (senzori de
temperatura, umiditate, presiune, compusi chimici, mirosuri, particule
fine etc.).

Extinderea retelei CCTV printr-un sistem loT CCTV stradal in Sat Ghighiu,
cu terminale de fibra optica, routere si switch-uri dedicate, plus camere
inteligente (incluzdnd recunoastere de numere auto).

Sistem loT inteligent de alarmare pentru situatii de urgenta, cu sirene
electronice multiple si centrala de control, ce poate primi date de la
senzori seismici, meteo sau chimici.

2. Infrastructura WiFi public stradal:

Implementarea a 10 puncte de acces WiFi in exterior, dotate cu
echipamente terminale de fibra optica si alimentate prin surse de
alimentare adecvate, asigurdnd conectivitate gratuita cetatenilor in zone
cheie ale comunei.

3. Platforma integrata pentru gestiunea resurselor interne si furnizarea de

servicii publice de e-administratie locala, prin care se livreaza servicii publice

de e-administratie:

o

Platforma integratd pentru servicii publice online, care acopera
formalitatile principale ale Primariei (taxe/impozite, cereri de urbanism,
registru agricol, petitii, certificate, plati online, autorizatii etc.), livrata cel
putin la nivel cloud-ready.

Migrare baze de date (unde este cazul), importul datelor din aplicatiile
actuale (ex. DATIS, REGISTA) catre noua platforma integrata (in limita
posibilitatilor tehnice).
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o Integrarea aplicatiilor existente si nou dezvoltate, inclusiv interconectare

cu aplicatii de la nivel central guvernamental.

o Aplicatie mobila completa, disponibila pe Android si iOS, cu
functionalitati de programare online, depunere cereri, plati, monitorizare
status cereri si integrare cu servicii e-Guvernare.

o Asistent virtual inteligent (Chatbot/Al), capabil sa raspunda la intrebari
frecvente, sa ofere indrumare cetatenilor si sa indrume fluxul de depunere
a unor cereri sau programari.

o Aviziere digitale si infochioscuri la sediul Primariei si in alte zone, oferind
informatii administrative, stadii de proiecte etc.

4. Sistem videoconferinta pentru Consiliul Local:

o O solutie profesionala cu ecran interactiv, camere video si microfoane de
calitate, care sa permita transmisia live, inregistrarea si arhivarea
sedintelor, cresterea transparentei decizionale si interactiunea online cu
cetatenii.

5. Conectivitate si Interoperabilitate:

o Interfete API standard pentru conectarea la platforme nationale (ex.
PatrimVen, Ghiseul.ro, PDURO, alte servicii guvernamentale).

o Integrare unitara cu toate aplicatiile locale, astfel incat fluxurile sa fie
coerente, iar datele sa fie unice in intreaga Primarie.

o Autentificare RoelD.

6. Instrumente de tip Smart City (Sistem loT poluare, WiFi public, alarmare
inteligenta):

o Masuratori in timp real ale poluantilor, generare rapoarte si modelare
dispersie poluanti.

o Alarmare automata in caz de noxe peste limite, situatii de urgenta
(inundatii, cutremure), cu avertizare multipla (sirene, SMS, e-mail).

Parametri de performanta si criterii generale pentru scenariul complet

o Capacitate de procesare: Doua servere cu procesoare Intel Xeon (2x14/16
nuclee) si 128 GB RAM fiecare, oferind spatiu pentru rularea a 10-15 masini
virtuale de baza (AD, file server, DB, server DMS, server back-office etc.).
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PC-uri, laptopuri, multifunctionale: 5 laptopuri, 20 PC tip 1, 2 PC tip 2 GPU, 36
UPS 800VA, etc.

Capacitate de stocare: Un Storage SAN cu minim 8x1,92 TB SSD. Spatiul net
poate varia in functie de RAID-ul ales, insa asigura circa 10-12 TB utili pentru date
critice. HDD-urile 4 TB locale pe PC-uri pot fi folosite pentru stocari
intermediare/backup local.

Conectivitate: Switch-urile Layer 3 cu 48 porturi gigabit, plus porturi SFP+ 10
Gbps, permit o segmentare minimala.

Set echipamente retea interna de comunicatii: 4 celule WiFi, 3 switch-uri FO,
cablaj in 8 birouri.

Securitate: Doua firewall-uri in configuratie HA, protectie la nivel de
retea/aplicatii, modul IDS/IPS minimal. SIEM-ul coreleaza logurile, iar solutia de
backup previne pierderea masiva de date.

Disponibilitate: UPS-ul de 5 kVA mentine serverele active la scurte caderi de
tensiune. Sistemul de aer conditionat dedicat reduce riscul supraincalzirii.

Sistem loT poluare: Minim 6 senzori complecsi + 1 statie meteo + software de
modelare dispersie.

Extindere CCTV Ghighiu: Minim 10 camere fixe + 1 camera LPR/ANPR, 1 switch
de retea dedicat, 1 NVR, fibra optica, noduri GPON, surse UPS.

Sistem WiFi public: Minim 10 AP exterior, fiecare cu cabinet outdoor si surse UPS,
TOT + OLT, router gestionare VPN, trafic min. 500 Mbps.

Sistem alarmare inteligent: Minim 3 sirene electronice 600W + 1 sirena 1200W,
dispecerat central, 4 cai de comunicatie (IP, GSM/GPRS, linie telefonica analog,
radio VHF/UHF).

Videoconferinta: Ecran interactiv 86", camera panoramica, microfon cu anulare
a zgomotului, integrare cu platforma de streaming.

Aviziere digitale de exterior: Minim 5 bucati, 55 inch, IP55, luminozitate 3000
nits, rezolutie Full HD, sistem Windows 10/11, i5 CPU.

Infochiosc: Minim 15 inch ecran tactil, 4 GB RAM, terminal de plata POS integrat.

Automatizare fluxuri: Extinsa, prin platforma back-office, un modul de RPA
pentru eficientizarea unor sarcini repetitive si consumatoare de resurse, silivrarea
de servicii publice de e-administratie.
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e Integrare a fluxurilor: Logica coerenta de gestiune a resurselor interne si livrare a
serviciilor publice de e-guvernare, cu dispunerea de mecanisme tehnologice care
asigura transformarea digitala reala a proceselor.

Scenariul complet adauga o gama mult mai larga de functionalitati si solutii complexe
peste baza scenariului esential, urmarind o transformare digitala profunda,
interoperabila si orientata atat spre eficienta interna, cat si spre furnizarea de servicii
digitale avansate catre cetateni, mediul de afaceri si institutiile partenere.

—varianta de realizare a proiectului TIC, daca este disponibilda in aceasta etapa, cu
justificarea alegerii acesteia;

Scenariul complet reprezinta abordarea strategica mai avansata si cuprinzatoare in ceea
ce priveste modernizarea infrastructurii IT si a serviciilor digitale ale Primariei Comunei
Barcanesti. Fata de scenariul esential, care asigura doar elementele de baza
(infrastructura hardware minimala, securitate de nivel initial, o platforma de gestiune a
resurselor interne), scenariul complet adauga un set amplu de echipamente, aplicatii,
solutii software si functionalitati avansate, oferind o viziune unitara asupra transformarii
digitale a administratiei locale.

Varianta de realizare a proiectului TIC in scenariul complet implica o abordare etapizata
si coerenta, care sa asigure implementarea tuturor componentelor hardware, software
si organizationale prevazute, intr-o maniera integrata si strategica. Mai jos este prezentat
un posibil model de abordare, la nivel de linii generale, care include etapele si activitatile
majore, precum si modul in care acestea se succed pentru a realiza transformarea
digitald completa a Primariei.

1. Planificare si pregatire pre-implementare

e Analizd detaliata a cerintelor si arhitecturii tehnice: Se vor realiza studii
suplimentare pentru clarificarea specificatiilor tehnice, validarea solutiilor
propuse si precizarea necesarului exact de resurse (echipamente, licente,
personal).

o Documentatie tehnica si caiete de sarcini: Pe baza cerintelor identificate, se vor
elabora caietele de sarcini pentru achizitii, licitatii, selectia furnizorilor si
integratorilor de sistem.

e Stabilirea guvernantei proiectului: Se vor crea echipele de proiect, se vor
desemna responsabili (manager de proiect, responsabili IT, coordonatori de
departamente), se vor stabili canale de comunicare si mecanisme de raportare.
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2. Achizitii si contractare

Lansarea procedurilor de achizitie publica: Pe baza documentatiei, se vor initia
licitatii pentru echipamentele hardware (statii GPU, tablete, sisteme
videoconferinta, aviziere digitale, infochioscuri, sistemele loT etc.), precum si
pentru solutiile software avansate (platforma integrata cu functionalitati extinse,
asistent virtual).

Evaluarea ofertelor si selectia furnizorilor: Se vor analiza ofertele, se vor selecta
partenerii tehnologici si integratorii cu experienta, pentru a asigura calitatea
implementarii.

3. Infrastructura hardware si baza tehnica

Livrarea si instalarea echipamentelor hardware: Servere, storage, firewall-uri,
switch-uri, UPS, rack, aer conditionat, multifunctionale, statii de lucru (inclusiv
cele cu GPU), echipamente de videoconferinta, aviziere digitale, infochioscuri.

Cablare, montaj si configurare initiala aretelei: Se vor realiza cablarile structurate,
montajul echipamentelor in rack, segmentarea retelei in VLAN-uri, setarea
firewall-urilor in mod HA (High Availability).

4. Configurarea si implementarea solutiilor software interne

Platforma de gestiune integrata (cu DMS, BPM, portal intranet, management
proiecte, semnatura electronica interna avansata): Se va instala si configura DMS
cu functionalitati extinse, se vor defini fluxurile interne de lucru, rolurile si
drepturile de acces, se va integra arhivarea electronica, se vor configura
semnaturile electronice interne si instrumentele de colaborare interna.

Solutii de securitate avansata: Se vor configura SIEM, backup pentru a asigura un
mediu sigur, stabil si conform cerintelor legale.

Aplicatiile interne specializate: Se vor instala si integra licentele pentru proiectare
si arhitectura (CAD), gestionare fisiere PDF, instrumente RPA pentru
automatizarea sarcinilor repetitive, fluxurile de gestiune si monitorizare proiecte.

5. Functionalitatile si serviciile digitale pentru cetateni si mediul de afaceri

Dezvoltarea si implementarea serviciilor online ale platformei integrate: Portalul
unic va fi configurat cu SSO & ROelD, semnatura electronica calificata pentru
cetateni, modul pentru gestionarea relatiei cu utilizatorii externi, module pentru
cererionline, plati electronice, urmarire status si obtinere documente electronice
cu valoare juridica.
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Integrarea asistentului virtual: Chatbot-ul Al va fi dezvoltat sa raspunda la intrebari
frecvente, sa ghideze utilizatorii, sa furnizeze informatii si sa reduca din timpul de
raspuns uman.

Interoperabilitate cu institutii terte si date deschise: Se vor dezvolta si publica API-
uri standardizate, integrarea cu institutii guvernamentale.

6. Testare, calibrare si ajustari

Testare interna si pilot: Se vor derula testari in mediu controlat, se vor verifica
functionalitatile DMS, functionalitatile de servicii publice externe, fluxurile RPA,
gestiunea cetatenilor, aplicatiile GIS/CAD si securitatea cibernetica.

Ajustari si optimizari: In functie de feedback-ul obtinut, se vor ajusta
configuratiile, fluxurile, interfetele, politicile de securitate si monitorizare.

7. Migrarea datelor si instruirea personalului

Migrarea bazelor de date existente: Se vor migra datele din aplicatiile existente,
structurile de fisiere, arhivele vechi, asigurandu-se coerenta si integritatea
informatiilor.

Instruirea personalului intern: angajatii Primariei vor participa la sesiuni de
training si indrumare, pentru a intelege si utiliza noile sisteme, fluxuri digitale,
semnatura electronica si platforma intranet.

8. Lansare si trecere la operare curenta

Lansarea portalului extern: Se vor comunica noile servicii catre cetateni si mediul
de afaceri, incurajand utilizarea solutiilor online.

Monitorizare si suport post-implementare: In perioada initiald dup& lansare,
echipa de proiect si furnizorii vor oferi suport intens, vor monitoriza performanta
sistemelor, vor raspunde rapid la solicitari si vor remedia eventualele probleme.

9. Managementul schimbarii si imbunatatiri continue

Comunicare interna si externa: Se vor derula campanii de informare si
constientizare, atat intern (pentru angajati), cat si extern (pentru cetateni, mediul
privat), pentru a promova noile servicii digitale si a obtine feedback.

Evaluare si imbunatatire continua: Pe baza datelor de utilizare, rapoartelor de
monitorizare si feedback-ului primit, se vor identifica arii de optimizare si se vor
propune actualizari periodice ale sistemelor si aplicatiilor.

Varianta de realizare a proiectului TIC in scenariul complet presupune o abordare

integrata, in care infrastructura hardware robusta si scalabila, solutiile avansate de

securitate, platforma integrata de management al fluxurilor interne si a serviciilor online
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extins sunt implementate etapizat, cu testari, ajustari, migrarea datelor, training al

personalului si implicarea activa a tuturor partilor interesate. Acest demers asigura o
transformare digitala profunda si durabild, orientata spre eficienta, accesibilitate,

transparenta si satisfactia utilizatorilor.

Aceasta variantad a proiectului TIC se fundamenteaza pe ideea de a atinge un nivel
avansat de e-administratie, aliniat la cerintele transformarii digitale in administratia
publica, si de a extinde infrastructura locala prin tehnologii noi (loT, retele WiFi stradale,
extindere CCTV). Spre deosebire de varianta esentiala, care rezolva doar probleme

operationale stringente, varianta completa include:

1.

Interfata exterioara robusta (portal pentru cetateni, aplicatie mobila, asistent
virtual Al, infochioscuri, aviziere digitale) care acopera majoritatea cererilor si
fluxurilor de interactiune cu Primaria.

Integrare totala a fluxurilor interne cu front-office-ul, pentru a evita duplicarea
datelor si a reduce la minim deplasarile cetatenilor la ghisee.

Solutii loT pentru monitorizarea calitatii aerului si alarmare inteligenta, in
perspectiva unor elemente de tip Smart City, utile pentru a creste siguranta si
confortulin localitate.

Infrastructura de securitate mult mai complexa, care sa protejeze expunerea
digitala sporita.

Justificarea alegerii scenariului complet:

Transformare digitala autentica si aprofundata: Varianta completa nu se limiteaza
la imbunatatirea minimala a infrastructurii interne, ci propune introducerea unei
platforme complexe de gestiune integrata a datelor, documentelor si fluxurilor
interne, precum si a serviciilor digitale publice adresate cetatenilor, mediului de
afaceri si institutiilor terte. Prin aceasta, Primaria face un salt calitativ major catre
o administratie electronica matura, eficienta si orientata catre utilizator.

Cresterea eficientei interne si reducerea costurilor operationale pe termen lung:
Digitalizarea fluxurilor de lucru (BPM), utilizarea RPA pentru sarcini repetitive,
integrarea avansata cu semnatura electronica interna, gestionarea proiectelor si
monitorizarea infrastructurii asigura eficientizarea proceselor, reduc erorile, cresc
productivitatea si scad pe termen lung costurile interne de administrare.

Satisfactia cetatenilor si mediului de afaceri: Implementarea serviciilor digitale
publice de e-administratie, cu autentificare unica, semnatura electronica
calificata, posibilitatea de depunere a cererilor online, plata taxelor, urmarirea
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statusului si obtinerea documentelor Tn format electronic cu valoare juridica,
precum si implementarea unui chatbot 24/7, contribuie la Tmbunatatirea
semnificativa a experientei utilizatorului. Cetatenii si companiile vor interactiona
mai usor, mai rapid si mai transparent cu administratia locala, reducandu-se
timpul si efortul necesar parcurgerii procedurilor administrative.

e Interoperabilitate si conformitate cu cerintele legislative: Scenariul complet
include interconectarea si schimbul de date cu institutii terte, aliniindu-se astfel
cadrului european de interoperabilitate si legislatiei nationale. Acest lucru
sporeste competitivitatea regiunii, faciliteaza cooperarea interinstitutionala si
reduce birocratia, sustindnd obiectivele nationale si europene in domeniul
digitalizarii.

e Securitate cibernetica si disponibilitate avansate: Prin integrarea suplimentara a
unui masurilor de protectie a infrastructurii, proiectul asigura un nivel superior de
protectie impotriva atacurilor cibernetice, incidentelor de securitate si pierderilor
de date. Disponibilitatea ridicata a serviciilor, asigurata prin redundanta hardware
si software, garanteaza continuitatea operationala si reduce risculintreruperilor.

e Flexibilitate si adaptabilitate la nevoile viitoare: Scenariul complet nu doar rezolva
nevoile actuale, ci creeaza o platforma solida, scalabila, adaptabila la evolutiile
tehnologice, cerintele legislative si preferintele utilizatorilor. Astfel, Primaria va
puteaimbunatati continuu serviciile, integra solutii emergente (Al, loT) siraspunde
provocarilor viitorului fara investitii majore ulterioare.

Varianta completa a proiectului TIC reprezinta o solutie strategica si vizionara, care ofera
mult mai mult decat o simpla modernizare tehnologica. Ea transforma administratia
locala intr-un furnizor de servicii digitale coerente si performante, cu beneficii
semnificative pentru cetateni, mediul de afaceri si institutiile partenere, asigurand o
crestere a eficientei, transparentei si increderii in serviciile publice oferite de Primaria
Comunei Barcanesti.

Justificarea alegerii optiunii complete rezida in faptul ca simpla modernizare hardware si
partiala digitalizare (scenariul 1 - esential) nu ofera o schimbare structurala a modului de
lucru si nici nu creeaza o relatie digitala consistenta cu publicul, privand Primaria de la
asigurarea unei eficiente administrative reale. Intr-un context in care transformarea
digitala devine prioritara, Primaria are ocazia sa abordeze nevoile comunitatii pe multiple
planuri: modernizare infrastructura, servicii electronice, securitate, mediu, reactie
rapida la urgente. Astfel, se elimina blocajele ulterioare, se asigura coerenta in serviciile
implementate, gestionate si oferite, si se evita reconfigurari costisitoare pe termen mediu
si lung.
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- echiparea si dotarea specifica optiunii/scenariului propus.

Echiparea si dotarea specifice scenariului complet presupun asigurarea unei
infrastructuri IT performante si complexe, care sa depaseasca nivelul de baza al
scenariului esential, adaugdnd echipamente, solutii software si functionalitati noi,
menite sa extinda considerabil capacitatile de lucru, securitatea, interoperabilitatea si
calitatea serviciilor oferite.

Elemente principale de echipare si dotare in scenariul complet, suplimentare fata
de cele implementate in scenariul esential:

- Sistem loT parametri aer (senzori, platforma software, anemometru mecanic,
card mirosuri, modul de modelare a dispersiei poluantilor).

- Sistemlol CCTV stradalin Sat Ghighiu, cu camere LPR, echipamente FO, cabinete
outdoor, surse redundante.

- Sistem WiFi public stradal (10 AP outdoor, FO, router management).

- Sistem alarmare inteligent cu 3 sirene 600W + 1 sirena 1200W, dispecerat
principal.

- Set videoconferinta (ecran interactiv 86”, camera 4K, microfoane) pentru
Consiliul Local.

- Aviziere digitale exterioare (5 bucati), cu luminozitate 3000 nits, panouri IP55.

- Infochiosc cu POS integrat pentru plata taxelor.

- Solutie asistent public virtual, bazat pe inteligenta artificiala, care sa ofere sprijin
si ghidaj in interactiunea cetatenilor cu serviciile Primariei.

- Platforma integrata front-office + back-office, cu module dedicate pentru
taxe/impozite, registru agricol, urbanism, HR, DMS, etc., completate de module
cu servicii digitale inovatoare (portal public, aplicatie mobilad) — asigurand astfel
coerenta si unitate in gestiunea resurselor interne si furnizarea serviciilor publice
de e-administratie.

Echiparea si dotarea scenariului complet presupun extinderea la toate nivelurile: de la
infrastructura hardware robusta si capabilitati avansate de securitate si administrare,
pana la aplicatii software specializate si un set de servicii digitale integrate, orientate atat
catre imbunatatirea eficientei interne, cat si catre satisfacerea nevoilor cetatenilor,
mediului de afaceri si partenerilor institutionali. Acest ansamblu de echipamente, solutii
si servicii creeaza un mediu IT modern, scalabil, interoperabil si sigur, care sustine o
transformare digitala profunda si durabila a administratiei locale.
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Prin aceasta dotare, Primaria atinge un nivel de maturitate digitala mult mai ridicat,
impreuna cu multiple servicii electronice, reducand la minim nevoia de prezenta fizica la
ghisee. Eficienta si transparenta se vor resimti atat la nivel intern, cat si extern.

3.2.2. Costurile estimative ale proiectului TIC:

- costurile estimate pentru realizarea proiectului TIC, cu luarea in considerare a costurilor
unor proiecte similare ori a unor standarde de cost pentru proiecte similare corelativ cu
caracteristicile tehnice si parametrii specifici proiectului TIC;

in scenariul complet, proiectul TIC presupune o investitie mai mare decat in
scenariul esential (crestere cu cca. 70,95%), data fiind complexitatea infrastructurii
si gama extinsa de functionalitati si servicii. Conform devizului estimativ, valoarea
totala a proiectului, fara TVA, este de aproximativ 4,95 milioane RON, iar cu TVA
inclusa poate ajunge la 5,89 milioane RON.

Astfel, valoarea proiectului Tn scenariul esential reprezintd 58,49% din valoarea
proiectului in scenariul complet.

Elemente care influenteaza costurile:

1. Infrastructura hardware extinsa si echipamente suplimentare: Pe langa
laptopuri, statii PC si servere performante similare scenariului esential, se adauga
sistem de videoconferinta, aviziere digitale, infochiosc si sisteme loT complexe.
Aceste componente ridica nivelul investitiei initiale, reflectdnd preturile
practicate pe piata pentru echipamente profesionale cu garantii extinse, fiabilitate
si servicii de suport aferente.

2. Solutii software avansate si aplicatii specializate: Costurile semnificative
asociate cu platforma de gestiune integrata si aplicatiile pentru servicii digitale
dedicate cetatenilor si mediului de afaceri (portal unic, gestiunea cetatenilor,
asistent virtual) reprezinta o investitie strategica in digitalizarea profunda a
administratiei. Aceste solutii includ licente, personalizare, integrare si suport,
aliniindu-se la standardele de cost pentru proiecte similare derulate in
administratia publica din tari europene.

Aceste costuri sunt justificate de necesitatea unor instrumente avansate si
reziliente, care sa asigure eficienta, accesibilitate si calitate ridicata a serviciilor.

Corelarea costurilor cu caracteristicile si parametrii proiectului:
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Complexitatea ridicata: Preturile mai mari sunt coerente cu o solutie care nu se

limiteaza la simpla modernizare interna, ci extinde domeniul digitalizarii catre
cetateni, mediul de afaceri si interoperabilitate interinstitutionala.

Performanta si disponibilitate sporite: Investitia in echipamente, infrastructura,
licente si servicii avansate asigura un nivel ridicat de disponibilitate, redundanta,
securitate cibernetica si accesibilitate, protectie civila, depasind standardele
minime impuse.

Aliniere la practici de transformare digitala: Costurile sunt comparabile cu cele
ale unor proiecte similare de transformare digitald in administratia publica de
nivel inalt, unde integrarea solutiilor digitale complexe, securitatea de ridicata,
interoperabilitatea si scalabilitatea impun investitii substantiale initiale.

Economii si beneficii pe termen lung: Desi costurile initiale sunt mai mari,
acestea trebuie privite in contextul beneficiilor pe termen lung — eficienta
administrativa, reducerea timpilor de procesare, imbunatatirea calitatii serviciilor
publice, reducerea vulnerabilitatilor cibernetice si cresterea satisfactiei
cetatenilor.

Costurile estimate pentru scenariul complet, in valoare de aproximativ 4,95 milioane
RON fara TVA, reflecta amploarea si complexitatea transformarii digitale propuse. Ele
sunt justificate prin standardele actuale de cost din domeniul IT, prin caracteristicile

tehnice avansate si prin parametrii specifici ai proiectului, care urmareste o modernizare

profunda si sustenabila a administratiei publice locale, orientata catre nevoile

cetatenilor, mediului de afaceri si institutiilor partenere.

Costurile generale pentru implementare scenariu 2 - Complet

Valoare VALOARE
faraTVA | TVA CUTVA

Denumirea capitolelor si subcapitolelor de

Nr.crt. cheltuieli LEI LEI LEI

1 2 3 4 5

CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica

1.1.

Elaborare documentatii 71200 13528 84728

1.1.1.

Elaborarea Raportului de audit initial de maturitate
digitala 20000 3800 23800
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Elaborare documentatii tehnice Studiu de
1.1.2 fezabilitate si Proiect tehnic TIC 51200 9728 60928
1.2 Organizarea procedurilor de achizitie 15000 2850 | 17850
1.3 Consultanta 107500 20425 127925
Consultanta privind scrierea si depunerea 30.000,0 35.700,0
1.3.1.a proiectului 0 5.700,00 | O
Consultanta privind managementul proiectului 70.000,0 | 13.300,0 | 83.300,0
1.3.1.b pentru obiectivul de investitii 0 0 0
1.3.2. Securitate cibernetica - 0 0
1.3.3. Audit financiar - 0 0
1.34 Audit tehnic - 0 0
Elaborarea raportului de audit final de maturitate
1.3.5. digitala 7.500,00 | 1425 8925
1.4 Asistenta tehnica
Total
Capitol 1 193700 36803 230503
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
1.846.43 | 350.823, | 2.197.26
2.1 Echipamente, solutii/aplicatii 9,65 53 3,18
1.879.04 | 357.018, | 2.236.06
2.2. Licente software 5,00 55 3,55
109.978, | 20.895,9 | 130.874,
2.3 Instalare, configurare si punere in functiune 44 0 34
Infrastructura suport IT (de exemplu, UPS, HVAC 70.233,3 | 13.344,3 | 83.577,6
2.4 etc.) 2 3 5
Servicii informatice (de exemplu, analiza de 627.026, | 119.135, | 746.161,
2.5 business, proiectare, dezvoltare etc.) 40 02 42
2.6 Dotari 0 0 0
209.306, | 39.768,1 | 249.074,
2.7 Securitate cibernetica 00 4 14
Total 4.742.02 | 900.985, | 5.643.01
capitolul 2 8,81 47 4,28
CAPITOLUL 3 Alte cheltuieli
3.1 Comisioane, cote, taxe, costul creditului 0,00 0,00
3,2 Cheltuieli diverse 0,00 0,00
3,3 Cheltuieli pentru informare si publicitate 2400,00 456,00 | 2856,00
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Probe tehnologice si teste, inclusiv securitate
3,4 cibernetica 0,00 0,00 0,00
Total
capitolul 3 2400,00 456,00 | 2856,00
CAPITOLUL 4 Cheltuieli pentru pregatirea personalului

Pregatirea personalului, inclusiv pentru securitate
4,1 cibernetica 15000,00 2850 17850
Total
capitolul 4 15000 2850 17850
TOTAL 4.953.12 | 941.094, | 5.894.22
GENERAL 8,81 47 3,28

- costurile estimative de operare pe durata normata de viata/de amortizare a proiectului
TIC.

In cazul scenariului complet, similar cu scenariul esential, perioada normata de
viatd/amortizare a investitiei este estimata la 5. In aceasta perioada (5 ani), contractele
si aranjamentele prevazute in proiect acopera, in general, costurile de mentenanta,
asistenta tehnica, garantii, actualizari de licente si suport, astfel incat cheltuielile de
operare directe suportate din bugetul Primariei sunt minime, 0.2% din valoarea
actualizata in fiecare an

Pe durata celor 5 ani

e Mentenanta si suport tehnic: Sunt incluse in pachetul de implementare si
monitorizare, ceea ce inseamna ca problemele tehnice, actualizarile de software
si corectiile de securitate sunt gestionate fara costuri suplimentare semnificative
pentru Primarie.

o Licente si abonamente: Licentele software si eventualele abonamente aferente
digitale,
cibernetica, RPA, CAD etc.) sunt acoperite de proiect pe durata celor 5 ani.

solutiilor implementate (platforma integrata servicii securitate
Aceasta inseamna ca nu vor exista costuri majore cu reinnoirea licentelor sau cu

actualizarile pe perioada mentionata.

e Garantii echipamente si servicii: Echipamentele (servere, statii de lucru,
echipamente de retea, dispozitive periferice) beneficiaza de garantii extinse, iar
serviciile de arhivare si integrare sunt asigurate in cadrul proiectului, fara ca
Primaria sa suporte costuri aditionale semnificative.
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Costuri suplimentare minime pe durata celor 5 ani:

e Consumabile si materiale: Cheltuieli precum toner, héartie, eventuale
componente uzuale (cabluri, mic accesorii), precum si costurile cu energie
electrica si servicii de comunicatii raman pe seama bugetului local. Aceste
costuri, desi inevitabile, sunt relativ reduse si previzibile.

o Costuri operationale curente: Energia electrica pentru alimentarea serverelor,
statiilor de lucru, echipamentelor de retea si climatizare a camerei tehnice,
precum si abonamentele la servicii de internet sau conexiuni de date, nu cresc
semnificativ fata de situatia actuala, intrucat majoritatea echipamentelorvincao
solutie de inlocuire/reinnoire a celor existente, cu modele de ultima generatie si
care, in plus, sunt mult mai eficiente energetic. Costurile cu energia electrica vor
fi suportate in mod curent de catre Primarie.

Dupa expirarea celor 5 ani (post monitorizare):

e Dupa perioada acoperita de proiect, Primaria va trebui sa aloce fonduri proprii
pentru reinnoirea licentelor (daca solutiile adoptate necesita upgrade-uri sau
subscriptii periodice), extinderea garantiilor echipamentelor si mentenanta
sistemelor.

o Costurile post-proiect pot fi mai ridicate comparativ cu scenariul esential, avand
in vedere complexitatea infrastructurii si varietatea solutiillor software
implementate. in special, sistemele loT pot necesita update-uri si asistent3
tehnica specializata dupa cei 5 ani initiali, ceea ce se traduce in cheltuieli
operationale mai mari.

o Cutoate acestea, aceste costuri post-proiect depind de strategia de intretinere a
Primariei, de politicile de reinnoire a licentelor si de modul in care institutia va
planifica bugetul pentru IT. Primaria isi poate optimiza costurile de operare prin
formari interne ale personalului IT, renegocieri de contracte, participari la
programe guvernamentale de suport sau prin identificarea unor solutii open-
source pentru unele componente.

e Contextul cu oportunitatile de migrare ulterioara in cloudul privat guvernamental
se pastreaza.

Pe durata celor 5 ani acoperiti de proiect (implementare + monitorizare), costurile
operationale directe sunt minime, intrucat mentenanta, actualizarile si suportul tehnic
suntincluse. Dupa aceasta perioada, scenariul complet poate genera costuri de operare
post-proiect mai mari decatin scenariul esential, date fiind complexitatea si diversitatea
solutiilor implementate, care pot necesita actualizari, suport si reinnoiri de licente din
bugetul propriu al administratiei.
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3.2.3. Grafice orientative de realizare a cheltuielilor cu
implementarea proiectului, daca sunt aplicabile in aceasta etapa
a proiectului TIC

Mai jos este prezentata, in mod orientativ, o posibila planificare estimativa a desfasurarii
cheltuielilor cu implementarea proiectului in scenariul complet, pe durata celor 2 ani de
implementare. Graficul nu reprezinta o planificare stricta, ci un model propus, menit sa
ofere oimagine de ansamblu asupra moduluiin care ar putea fi distribuite cheltuielile de-
a lungul perioadei.

Anul 1 (Luna 1 -Luna 6): Faza de planificare, achizitii si infrastructura de baza
e Luna1-2:

o Demararea procedurilor de achizitie publica pentru infrastructura
hardware (statii GPU, echipamente videoconferinta, infochiosc, aviziere
digitale) si solutiile software avansate (platforma integrata de servicii
digitale, asistent virtual, RPA, CAD, sistemele loT).

o Stabilirea contractelor cu furnizorii, consultanti si integratori.

o Cheltuieli estimate: ~10-15% din total (documentare, consultanta initiala,
avansuri minime pentru furnizori sau costuri aferente demararii
procedurilor).

e Luna3-4:

o Atribuirea contractelor pentru echipamente hardware (servere, storage,
firewall, switch, UPS, rack, aer conditionat data center, multifunctionale,
PC-uri suplimentare cu GPU, sisteme videoconferinta, aviziere, infochiosc,
sisteme loT) si pentru solutiile software de baza (platforma integrata de
gestiune a resurselor interne si de furnizare a serviciilor publice de e-
administratie).

o Receptia initiala a componentelor hardware critique (servere, storage,
firewall, switch) si demararea configurarilor de baza.

o Cheltuieli estimate: ~35-40% din total (achizitii majore hardware si o parte
din software).

e Lunab5-6:

o Montarea, cablarea si configurarea initiala a infrastructurii hardware.
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o Instalarea si configurarea componentelor software interne de baza (DMS
avansat, semnatura electronica interna, arhivare electronica).

o Demararea implementarii solutiilor de securitate (SIEM, backup, antivirus)
si a serviciilor de arhivare a documentelor existente.

o Cheltuieli estimate: ~10-15% din total (servicii de implementare hardware
& software, cablare, montaj, prime testari).

Anul 1 (Luna 7 - Luna 12): Faza de configurare, integrare si teste interne
e Luna7-9:
o Integrarea functionalitatilor extinse in platforma software integrata.

o Configurarea portalului de servicii digitale pentru cetateni, integrarea
asistentului virtual, semnatura electronica avansata, plati electronice,
integrari cu institutii terte.

o Ajustari de securitate, testare de securitate, monitorizare infrastructura.

o Cheltuieli estimate: ~10-15% din total (configurari software avansate,
integrare aplicatii, servicii de analiza business si migrare date).

e Luna10-12:

o Testarea fluxurilor interne si externe, pilot intern cu un set limitat de
utilizatori.

o Migrarea datelor din sistemele existente, ajustari finale pe securitate,
performanta, accesibilitate.

o Instruirea personalului intern in utilizarea noilor sisteme, portaluri, fluxuri
digitale.

o Cheltuieli estimate: ~5% din total (fine-tuning, training, teste finale).
Anul 2 (Luna 13 - Luna 24): Faza de stabilizare, lansare si receptie finala
e Luna13-18:

o Lansarea portalului extern pentru cetateni, mediul de afaceri si institutii
terte, campanii de informare.

o Monitorizare performante, stabilizare, suport intens post-implementare,
rezolvarea problemelor punctuale aparute dupa lansare.

o Cheltuieli estimate: ~5% din total (suportinitial post-lansare, mici ajustari,
remedierea disfunctionalitatilor).
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e Luna19-24:

o Receptiafinala atuturor componentelor, consolidarea fluxurilor, evaluarea
rezultatelor si impactului.

o Costurile in aceasta faza se limiteaza la operatiuni curente de suport si
mentenanta inclusa in proiect, fara investitii majore noi.

o Cheltuieli estimate: max. 5% din total (finalizari minore, raportari,
documentatie finala).

Sinteza estimativa procentuala a cheltuielilor pe etape:
o Demarare, consultanta, achizitii initiale: ~10-15%
e Achizitii majore hardware & software: ~35-40%
e Implementare siintegrare initialda HW&SW: ~10-15%
o Configurare avansata, teste, integrare solutii externe, migrare date: ~10-15%
¢ Fine-tuning, training, teste finale: ~5%
e Lansare, stabilizare si suport post-implementare: ~5%
o Receptie finala siinchidere proiect: ~5%

Aceste procente sunt orientative si pot varia in functie de disponibilitatea furnizorilor,
complexitatea tehnica, ritmul de testare, feedback-ul utilizatorilor si conditiile
contractuale. Totusi, schema ofera o imagine de ansamblu asupra modului in care
costurile ar putea fi distribuite in timp in implementarea scenariului complet.

[ Denumirea obiectulul Luna 1 Luna 2 Luna 3 Luna 4 Luna & Luna & Luna 7 Luna § Luna® | Luna10 | Lunail | Lunai2

mararea procedurilor de achizifie publica pentru infrastructura
hardware (statil GPU, echipaments vidsoconfernts. infochiose
aviziere dighale) ¢i solufile software avansae.
Stabilirea contractelor cu furnizorii, consultanti si integrator.
Alribuirea contractelor pentru echipamente hardware si pentru solufiie
software de baza

2 Receptia inflala a componentelor hardware critique
firewall, switeh) si demararsa figuraril
Wontarea. cablarea si configurarea inifiala ucturi hardware
5 Instalarea §i configurarea componentelor software interne de bazé

Demararea implementari solutilor de securitate sl a servicilor de
telor existente.

Integrarea funclionali n platiorma software integrala
Configurarea porta itale pentru cetaten, integrarea
4 asistentUlul Vitual, Semnatur eleetronica avansats. plati electronize,

integrar ou insttuli terte,
| Ajustéri de securtate. testare de securitate, moritorizare infastructura
Testarea fiuxurilor inteme i externe. pilot intem £u Un set imitat de
utilizatort
5 Wigrarea datelor din sistemele existente, ajustérl fnale pe securitate,
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Instruirea personalulul intern Tn utiizarea nailor sisteme, pertaluri,
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. Denumirea obiectulul Luna 13 Luna14 | Lura15 | Luna16 | Luna17 | Luna18 | Luna19 | Luna20 | Luna2! | Luna22 | Luna23 | Luna2d
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Figura 3 - Diagrama Gantt pentru optiunea 2 (scenariul complet)
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4. Analiza fiecarui scenariu tehnico-economic
propus

4.1. Prezentarea cadrului de analiza, inclusiv specificarea
perioadei de referinta si prezentarea scenariului de referinta

Analiza proiectului TIC propus se realizeaza pe o perioada de referinta de 10 ani,
considerand faptul ca progresul tehnologic din ultimii ani este foarte rapid si nu se poate
prognoza cum vor arata serviciile publice digitale peste 10 ani dat fiind ca tehnologia
avanseaza extrem de rapid. Totusi solutia aleasa ca fiind optima este avansata
tehnologic la momentul prezent si poate fi folosita cu siguranta mai mult de 10 ani.
Garantia si mentenanta platformei integrate este de 5 ani de la data semnarii
acceptantei.

Scenariul de referintd porneste de la situatia actuala din punct de vedere digitalizare de
la nivelul Comunei Barcanesti fiind identificate mai multe deficiente, analizate in
capitolul 2. Scenariul de referintd are in vedere situatia actuald din primarie care se
caracterizeaza prin lipsa unor sisteme software integrate si interoperabile din prezent,
accesul limitat la servicii online pentru cetatenii si institutii, capacitatea limitata de a
gestiona, centraliza si utiliza datele esentiale prin sistem online. Se propun astfel doua
scenarii (descrise in capitolul 3) pentru abordarea acestor deficiente si cresterea
nivelului de maturitate digitala si pregatire pentru servicii digitale si interoperabilitate.

Alte specificatii:
- rata de actualizare financiara pentru fluxurile de numerare viitoare folosita este de 4%.

- investitia nu genereaza venituri suplimentare, prin urmare fluxul de numerar net consta
doar din costurile de exploatare. Acest flux de numerar va fi negativ pentru fiecare
perioada in care se efectueaza cheltuieli de exploatare.

- anii 1-2 sunt anii de realizare a investitiei, toate costurile investitionale fiind atribuite
acestor ani, iar urmatorii 9 ani sunt ani de operare.

- sumele sunt calculate in RON.

4.2. Situatia utilitatilor si analiza de consum, daca sunt aplicabile in

aceasta etapa de elaborare a studiului de fezabilitate:— necesarul de utilitati;— solutii
pentru asigurarea utilitatilor necesare.

Nu este cazulin aceasta etapa.
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4.3. Sustenabilitatea realizarii proiectului TIC:

4.3.1. Sustenabilitatea realizarii scenariului 1 - Esential:

a) impactul social si cultural, egalitatea de sanse;

in scenariul esential, transformarea digitald a Primé&riei Comunei Barcanesti se rezuma
la modernizari de baza ale infrastructurii si procese interne. Prin urmare, impactul social
si cultural direct asupra comunitatii este limitat.

e Social: Desi proiectul imbunatateste conditiile de lucru ale personalului si
eficientizeaza partial fluxurile interne, beneficiile resimtite de cetateni si mediul
de afaceri sunt modeste. Lipsa unor portaluri integrate cu functionalitati avansate,
precum gestionarea cererilor online sau servicii personalizate, inseamna ca
interactiunea ramane in mare parte traditionalad. Cetatenii pot observa eventual o
reducere a timpului de procesare a unor documente, dar nu vor beneficia
semnificativ de servicii noi sau mai accesibile.

e Acces imbunatatit la serviciile Primariei: Chiar daca scenariul esential nu
aduce un portal digital extern, elementele implementate (infrastructura, DMS,
registratura digitald) pot simplifica relatia cetatenilor cu administratia locala, in
mod indirect. In plus, documentele arhivate electronic pot fi accesate mai usor de
personalul Primariei, ceea ce indirect reduce timpii de raspuns la solicitari.

o Egalitatea de sanse: Modernizarea infrastructurii este benefica pentru toti
angajatii si cetatenii, indiferent de gen, orientare religioasa, apartenenta etnica.
Nu exista bariere suplimentare impuse.

e Cultural: Neexistand o componenta de digitalizare avansata a serviciilor publice
externe (ex. acces la date deschise, platforme de consultare publica online),
impactul asupra participarii civice, transparentei si implicarii comunitare este
foarte mic.

b) estimari privind forta de munca ocupata prin realizarea proiectului TIC: in faza de
realizare, in faza de operare;

in faza de realizare/implementare:

In etapa de implementare (circa 2 ani), se vor crea temporar oportunitati pentru
specialisti IT, integratori de sisteme, furnizori de echipamente si software, precum si
personal tehnic pentru cablare si montare. Aceste locuri de munca sunt in principal la
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furnizorii si contractorii externi selectati prin procedurile de achizitie publica. La nivelul
Primariei, impactul asupra ocuparii fortei de munca interne este limitat: personalul IT
existent va fi implicat in colaborarea cu integratorii si monitorizarea proiectului, fara a se
crea in mod direct noi posturi.

in faza de operare/monitorizare:

In perioada de functionare a solutiilor implementate, fiind vorba de un scenariu esential
cu o infrastructura simplificata si solutii minime de digitalizare, nu se anticipeaza o
nevoie suplimentara ridicata, de personal IT dedicat. Administrarea sistemelor si
suportul tehnic vor fi, In mare parte, preluate de personalul IT deja existent in Primarie.
Astfel, crearea de locuri de munca suplimentare pe termen lung este nesemnificativa.

c) impactul asupra factorilor de mediu (se completeaza in functie de cerintele aferente
proiectului).

Consum de resurse: Modernizarea echipamentelor IT presupune investitii in servere,
statii de lucru, echipamente de retea si dispozitive de imprimare multifunctionale cu
consum redus de energie fatd de generatiile mai vechi. in ansamblu, noile echipamente
pot fi mai eficiente energetic.

Reducerea consumului de hartie: Introducerea EDMS si posibilitatea arhivarii
electronice a documentelor pot duce la o scadere treptata a volumului de documente
tiparite. Chiar daca beneficiile sunt modeste fata de scenariul complet, se pot observa
anumite economii de héartie si reducerea deseurilor rezultate din documente imprimate.

Amprenta de carbon: Pe de o parte, noile echipamente IT consuma energie, dar sunt mai
eficiente si pot reduce nevoia de deplasatri fizice repetate pentru rezolvarea unor task-uri
interne. Pe de alta parte, fara digitalizarea avansata a serviciilor catre cetateni, reducerea
traficului si a deplasarilor la ghisee este limitata. Prin urmare, impactul pozitiv asupra
factorilor de mediu este prezent, dar foarte redus.

Managementul deseurilor electronice: inlocuirea infrastructurii vechi cu una nous
poate genera temporar deseuri electronice (vechile echipamente IT scoase din uz), care
trebuie gestionate in mod responsabil. in acest sens, Priméria are obligatia sa recicleze
sau sa valorifice echipamentele IT vechi, asigurdnd o administrare corespunzatoare a
DEEE (Deseuri de Echipamente Electrice si Electronice).

Potential poluare: Minim, generat de ambalaje, logistica, clima. Prin stocarea digitala se
reduce consumul de héartie, deci pe termen lung are un efect usor pozitiv asupra
mediului.
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4.3.2. Sustenabilitatea realizarii scenariului 2 - Complet:

a) impactul social si cultural, egalitatea de sanse;

Scenariul complet are un impact social si cultural semnificativ mai mare decéat cel
esential, deoarece propune o digitalizare profunda si furnizarea de servicii electronice

avansate.

Social si cultural: Implementarea unei platforme integrate de gestiune a
resurselor interne si a serviciilor publice de e-administratie, a asistentului public
virtual faciliteaza accesul cetatenilor la informatii si reduce barierele birocratice.
Aceasta poate incuraja participarea civica, cresterea transparentei institutionale,
precum siimplicarea comunitatii in procesele decizionale publice. Astfel, cultura
administrativa devine mai deschisa, mai orientata catre dialog si colaborare cu
comunitatea.

Accesibilitatea digitala: Cetatenii vor putea depune cereri online, plati taxe,
consulta statusul documentelor sau chiar participa la consultari publice prin
platforma de e-administratie si aplicatia mobila. Persoanele cu dizabilitati au la
dispozitie interfete conforme standardelor WCAG, precum si infochiosc adaptat.

Reducerea decalajului digital: WiFi public stradal permite acces gratuit la
internet pentru segmente de populatie care nu dispun de conexiune fixa.

Participare civica si transparenta: Videoconferintele transmise live, avizierele
digitale cu anunturi, infochioscurile pentru consultarea hotararilor, petitiile si
consultarea publica online sporesc implicarea cetatenilor.

Egalitatea de sanse: Prin adaptarea serviciilor la standardele de accesibilitate
digitala (ex. WCAG), persoanele cu dizabilitati vor putea utiliza portalurile si
aplicatiile Primariei cu mai putine obstacole. Serviciile online reduc dependenta
de deplasarile la ghisee fizice, favorizand accesul la servicii publice si pentru cei
care nu se pot deplasa usor (persoane in varsta, cu mobilitate redusa), precum si
pentru cei din zone periferice. Astfel, proiectul promoveaza egalitatea de sanse,
asigurand ca diversitatea categoriilor de cetateni are acces la servicii in mod
echitabil.

Cultural, primaria se pozitioneaza ca un promotor al inovatiei, integrand evenimente

locale online, oferind spatii digitale pentru expozitii virtuale, lansand campanii de

constientizare asupra poluarii si calitatii aerului.

b) estimari privind forta de munca ocupata prin realizarea proiectului TIC: in faza de

realizare, in faza de operare;
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in faza de realizare (implementare): in timpul implementarii proiectului, furnizorii
externi (integrarea de sisteme, dezvoltare software, consultanta, migrare date) vor crea
oportunitati de lucru pentru specialisti IT, analisti, integratori, formatori si personaltehnic
specializat. Aceste locuri de munca sunt temporare si concentrate in principal la
furnizorii implicati, Tnsa pot genera un impact pozitiv in piata locala/nationala de servicii
IT pe durata implementarii.

La nivelul Primariei, personalul IT intern va fiimplicat mai intens in faza de implementare,
dar nu se anticipeaza o crestere substantiald a numarului de posturi. Totusi, proiectul
poate stimula dezvoltarea competentelor actualilor angajati, crescand calitatea
capitalului uman intern.

in faza de operare (dupd implementare): Odats finalizat proiectul, majoritatea
proceselor IT pot fi gestionate de echipa IT existenta, sprijinita, unde este cazul, de
contracte de mentenanta externe. Desi complexitatea solutiilor creste, nu se
preconizeaza necesar major de personal suplimentar pe termen lung, ci mai degraba
formare continua a personalului existent.

In contextul digitalizarii avansate, pot aparea oportunititi de dezvoltare internd a
competentelor IT si, potential, crearea unor roluri specializate (manager de date, analist
de securitate IT, responsabil cu API-urile si interoperabilitatea) pentru a mentine si evolua
infrastructura digitala. Cu toate acestea, cresterea numarului de locuri de munca
ramane moderata.

c) impactul asupra factorilor de mediu (se completeaza in functie de cerintele aferente
proiectului).

Reducerea consumului de hartie si materiale fizice: Prin digitalizarea fluxurilor de
lucru, arhivarea electronica si accesul online la documente, proiectul va reduce
semnificativ nevoia de hértie, toner si depozitare fizicd a documentelor. Acest lucru
contribuie indirect la protejarea resurselor forestiere si scaderea volumului de deseuri
din hartie.

Eficienta energetica sireducerea deplasarilor: Accesul cetatenilor si al companiilor la
servicii online poate reduce deplasarile la sediul Primariei, scazand astfel emisiile de
CO, asociate transportului. n plus, noile echipamente IT moderne sunt mai eficiente
energetic decét cele invechite, ajutand la scaderea consumului de energie per unitate de
calcul. Accesul online la servicii si introducerea WiFi stradal scad necesitatea
cetatenilor de a se deplasa frecvent la sediul primariei, scazand traficul si poluarea.
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Gestionarea responsabila a deseurilor electronice (DEEE): Modernizarea
infrastructurii presupune si generarea de deseuri electronice din echipamentele vechi
scoase din uz. Proiectul va trebui sa asigure reciclarea sau eliminarea ecologica a
acestor echipamente. Totusi, tehnologia noua, mai durabila si optimizata, poate extinde
durata de viata a echipamentelor si reduce rata de inlocuire pe termen lung.

Monitorizare poluare: Prin sistemul loT de masurare a aerului si modelarea dispersiei
poluantilor, Primaria va putea sa identifice sursele de poluare si sa ia masuri proactive
pentru remedierea problemelor de mediu identificate.

4.4. Analiza financiara (se completeazd in functie de cerintele aferente

proiectului), inclusiv calcularea indicatorilor de performanta financiara: fluxul cumulat,
valoarea actualizatd neta, rata internd de rentabilitate estimatd; sustenabilitatea
financiara

Nota: Scenariul esential reprezintad un proiect de investitii in infrastructura TIC a unei
institutii publice (Primaria Comunei Barcanesti), fara un mecanism de generare directa a
veniturilor financiare (ex. nu exista taxe suplimentare pentru cetateni aplicabile exclusiv
acestui proiect, nu se preconizeaza incasari comerciale). Prin urmare, analiza financiara
clasica (NPV, IRR) este negativa, deoarece proiectul nu este conceput ca un generator de
profit, ci ca un instrument de modernizare administrativa si de imbunatatire a eficientei
interne.

Valoarea Actualizata Neta (VAN): - 2.247.636,02 Lei

RIR (Rata Interna de Rentabilitate) = nedeterminata (nu exista rata de actualizare care sa
aduca VAN la 0 cand toate fluxurile sunt negative).

iIn scenariul 1 desi costurile initiale sunt mai mici, in urmatorii 3-5 ani, conform analizei
evolutiei cererii de servicii va fi necesara o noua investitie pentru elementele care nu au
fost incluse in proiectul initial de investitii. Costurile sunt estimate la nivelul actual
pentru a suplimenta cu solutiile incluse in scenariul extins la care se adauga niste
cheltuieli cu integrarea si configurarea bazelor de date. Costurile de mentenanta sunt
mai ridicate pentru ca nu se realizeaza toate automatizarile necesare si sunt in
continuare fluxuri operationale prezente si pe format fizic hartie Tn procentridicat.

Prezentam mai jos analiza financiara pentru scenariul 1 — Esential:

84/142



R Cofinantat de
T Uniunea Europeana

Cofinantare  Costuri
investitie operationale
An (lei) (lei)

1 62.061,98 0

2 6.895,77 17.239,44
3 0 17.239,44
4 0 17.239,44
5 0 17.239,44
6 0 17.239,44
7 0 17.239,44
8 0 17.239,44
9 0 17.239,44
10 0 17.239,44

Investitie

supl. (lei)

0

2.400.000

Flux net 1
(lei)

-62.061,98

-(6.895,77 +
17.239,44) =
-24.135,21

-17.239,44

-17.239,44

-(17.239,44 +

2.400.000) =

-2.417.239,44

-17.239,44

-17.239,44

-17.239,44

-17.239,44

-17.239,44

Factor de
actualizare
2

1/
(1,04)70 =
1,0000

1/
(1,04)71 =
0,96154

1/
(1,04)22 =
0,92456

1/
(1,04)A3 =
0,88999

1/
(1,04)74 =
0,8550

1/
(1,04)A5 =~
0,8220

1/
(1,04)26 =
0,7894

1/
(1.04)77 =
0,7582

1/
(1.04)78 =
0,7282

1/
(1.04)79 =
0,7002

Valoare
actualizata a
fluxului 3
(lei)

-62.061,98

-24.135.21 x
0,96154 =
-23.204,93

-17.239.44 x
0,92456 ~
-15.964,44

-17.239,44 x
0,88999 =~
-15.341,67

-2.417.239,44
x 0,8550 ~
-2.065.567,00

= -17.239,44
% 0,8220 ~
-14.177,00

= -17.239,44
x 0,7894 ~
-13.613,00

=~ -17.239,44
% 0,7582 =
-13.065,00

=~ -17.239,44
x 0,7282 =
-12.560,00

= -17.239,44
% 0,7002 =
-12.081,00

H=

B REGIO

LS < D-MUNTENIA

2021-2027

Flux
cumulativ
actualizat
(lei)

-62.061,98

-85.266,91

-101.231,35

-116.573,02

-2.182.140,02

-2.196.317,02

-2.209.930,02

-2.222.995,02

-2.235.555,02

-2.247.636,02

Nota: Ca si in cazul scenariului esential, proiectul TIC Tn scenariul complet nu are ca

scop generarea de venituri financiare directe, ci modernizarea profunda a administratiei

publice. Fluxurile de numerar pozitive sunt negative fiind vorba despre un proiect public,

fara taxe suplimentare aplicate exclusiv serviciilor digitalizate introduse. Beneficiile sunt

in principal non-financiare (reducerea timpului, a erorilor, eficienta, transparenta,

satisfactia cetatenilor).

Valoarea Actualizata Neta (VAN): - 205.120,03 Lei

VAN negativa si RIR inexistent (negativ) sunt firesti pentru un proiect public care nu

urmareste generarea de venituri, ci beneficii non-financiare: digitalizarea si eficientizarea

serviciilor pentru cetateni, transparenta, economie de timp, reducerea birocratiei etc.
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in scenariul complet, costurile de intretinere sunt de 0.2% din investitie. Nu sunt
preconizate alte investitii.

Prezentam mai jos analiza financiara pentru scenariul 2 - Complet:

Factor de
Cofinantare OPEX Flux net actualizare Valoare Flux cumulativ
An (lei) (lei) (lei) (4%) actualizata (lei) actualizat (lei)
1 106.095,00 0,00 -106.095,00 1,0000 -106.095,00 -106.095,00
2 11.788,45 11.78845  -23.576,90 0,96154 -23.576,90 x -128.775,58
096154 =
-22.680,58
3 0,00 11.78845  -11.788,45 0,92456 -11.788,45 x -139.684,54
0,92456 =
-10.908,96
4 0,00 11.78845  -11.788,45 0,88900 -11.788,45 x -150.161,21
(aprox.) 0,88900 =
-10.476,67
5 0,00 11.78845  -11.788,45 0,85480 ~ -11.788,45 x -160.237,88
0,85480 =
-10.076,67
6 0,00 11.788,45 -11.788,45 0,82193 = -11.788,45 x -169.923,95
082193 =
-9.686,07
7 0,00 11.78845  -11.78845 0,79041 =~ -11.788,45 x -179.243,10
0,79041 =
-9.319,15
8 0,00 11.78845  -11.78845 0,76001 = -11.78845 x -188.212,43
0,76001 =
-8.969,33
9 0,00 11.78845  -11.78845 0,73078 = -11.788,45 x -196.830,25
0,73078 =
-8.617,82
10 0,00 11.78845  -11.78845 0,70267 =~ -11.788,45 x -205.120,03
0,70267 =
-8.289,78

Se observa ca, desi mai scump, scenariul 2 are si din punctul de vedere analiza financiara
mai multe beneficii, nu doar cele tehnologice, scenariul 1 fiind —in fapt — mai scump pe
termen lung.

Indicator Scenariul 1 Scenariul 2

VAN (Valoare Actualizata Neta) ~ -2.248.000 lei ~ -205.120 lei

Din punct de vedere strict financiar, Scenariul 2 (Complet) este mai putin costisitor
pentru buget.
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Prezentam mai jos o analiza privind sustenabilitatea financiara:

Sustenabilitatea financiara a proiectului se evalueaza in contextul bugetar si al
capacitatii institutiei de a sustine pe termen lung costurile de operare si eventualele
costuri post-proiect:

e Pe termen scurt si mediu (5 ani): Costurile de intretinere, garantie si licentiere
sunt acoperite din proiect, ceea ce asigura sustenabilitatea financiara in aceasta
perioada. Primaria nu trebuie sa aloce fonduri semnificative suplimentare, in
afara de cheltuieli curente minore.

¢ Dupa perioada de 5 ani:

o Primaria va trebui sa asigure din bugetul propriu costurile de reinnoire a
licentelor (acolo este cazul), mentenanta post-garantie si eventualele
upgrade-uri necesare.

o In acest sens, sustenabilitatea financiard post-proiect depinde de
planificarea bugetara locala, alocarea fondurilor pentru IT si capacitatea
Primariei de a mentine sistemele la un nivel optim de functionare.

4.5. Analiza economica (inclusiv calcularea indicatorilor de performanta

economica; raportul cost-beneficiu sau, dupa caz, analiza cost-eficacitate)

Nota: Analiza economica a unui proiect public de digitalizare, care nu genereaza venituri
directe, implica evaluarea beneficiilor non-financiare si a efectelor asupra eficientei
operationale, accesului la servicii, calitatii administratiei si a bunei guvernante. in lipsa
unor fluxuri de numerar pozitive cuantificabile, evaluarea se face prin raport cost-
beneficiu calitativ sau analiza cost-eficacitate, estimandu-se impactul economic sub
forma de economii de timp, reducerea erorilor, cresterea securitatii datelor si
imbunatatirea sustenabilitatii administrative.

Analiza economica scenariu 1 - Esential:
Identificarea beneficiilor economice indirecte

o Eficienta administrativa interna: Implementarea DMS si a unei arhivari
electronice reduce timpul necesar pentru regasirea documentelor, scade riscul
de pierdere a acestora si minimizeaza erorile umane. In termeni economici,
aceasta se poate traduce prin cresterea productivitatii personalului, mai putine
ore pierdute, deci un cost de oportunitate mai mic.

87/142



**
-
*
*
*

Bl Cofinantat de RN REGIO
BRI Uniunea Europeana !‘;?-" gggihgggl_'(fENlA

Reducerea costurilor cu hartia si consumabilele: Chiar daca nu sunt eliminate
total documentele tiparite, introducerea solutiilor digitale scade treptat nevoia de
imprimare excesiva. Pe termen mediu si lung, acest lucru poate genera economii
de consumabile, hartie, spatii de arhivare fizica si costuri asociate manipularii
documentelor.

imbunatéatirea securitétii si evitarea incidentelor costisitoare: O infrastructura
IT securizata (firewall, SIEM, backup) reduce probabilitatea unor incidente
cibernetice majore (pierderea datelor, acces neautorizat), care ar putea genera
costuri substantiale de remediere si pierderi de incredere. Din punct de vedere
economic, preventia este mai ieftina decat reactia ulterioara la un atac sau la o
pierdere de date.

Cresterea satisfactiei personalului intern: Un mediu de lucru mai eficient si
instrumente moderne pot imbunatati moralul si reduce fluctuatia de personal.
Desi dificil de cuantificat, reducerea fluctuatiei are un impact economic prin
scaderea costurilor de recrutare si formare a noilor angajati.

Analiza cost-eficacitate

In absenta unor venituri directe, se poate adopta analiza cost-eficacitate, unde costurile

totale ale proiectului sunt puse in relatie cu indicatori de rezultat nemonetari. De

exemplu:

Cost/numar de documente arhivate si gestionate electronic: Cu DMS,
Primaria poate gestiona mii de documente anual. Raportdnd costul proiectului la
volumul de documente care nu mai necesita prelucrare manuala, se poate
masura eficacitatea investitiei. Un cost initial poate fi considerat acceptabil daca,
in timp, reduce semnificativ efortul cu gestionarea documentelor.

Cost/numar de angajati deserviti cu infrastructura IT moderna: Prin calcularea
costului per statie de lucru (PC/laptop) modernizata si per server administrat
eficient, se obtine unindicator simplu care arata cat a costat crearea unor conditii
de munca adecvate pentru fiecare angajat din Primarie. Daca acest cost duce la
o imbunatatire a productivitatii si reducerea timpilor de procesare, investitia
devine mai justificata.

Cost/imbunatatire a timpului de raspuns intern: Daca, de exemplu, prin
digitalizarea fluxurilor interne se reduce cu 10-20% timpul mediu de rezolvare a
unei cereri interne, se poate estima economic valoarea timpului economisit,
raportadnd apoi aceasta valoare la costul total al proiectului.
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Concluzii privind analiza economica

o Perspectiva societala si organizationala: Chiar daca proiectul nu genereaza
venituri, exista beneficii intangibile importante: eficienta, calitate administrativa,
reducerea riscurilor, scaderea costurilor operationale pe termen lung. Aceste
beneficii, analizate din perspectiva socioeconomica, pot face ca investitia sa fie
considerata justificata.

 Raport cost-eficacitate pozitiv pe termen lung: Pe termen scurt, costurile sunt
mari si beneficiile inca neconsolidate. Pe masura ce personalul se obisnuieste cu
noile procese, iar fluxurile devin mai eficiente, economiile de timp si consumabile
se acumuleaza, ducand la un raport cost-eficacitate mai favorabil.

« Limitari ale analizei: Fard o monetizare exacta a beneficiilor, analiza economica
ramane preponderent calitativa si orientativa. Cu toate acestea, din perspectiva
unei institutii publice, cresterea eficientei, reducerea riscurilor si adaptarea la
standardele moderne de administrare pot fi considerate suficient de valoroase
pentru a justifica investitia.

Astfel, din punct de vedere economic, scenariul esential ar avea sens ca un prim pas
catre cresterea eficientei interne, reducerea costurilor operationale indirecte si
imbunatatirea calitatii serviciilor interne, chiar daca nu poate fi inregistrat ca fiind
»Lrentabil” in sensul traditional al unei analize cost-beneficiu strict financiare.

Analiza economica Scenariu 2 - Complet
Beneficiile economice indirecte identificate:

o Eficienta operationala crescuta: Introducerea automatizarilor RPA pentru
sarcini repetitive, integrarea fluxurilor interne cu serviciile publice de e-
administratie, disponibilitatea de instrumente interne complexe (GIS, CAD,
managementul proiectelor) reduc timpul necesar pentru procesarea
documentelor si eliberarea de autorizatii, minimalizeaza erorile, cresc
productivitatea personalului si, implicit, scad costurile operationale interne pe
termen lung.

e Reducerea costurilor asociate hartiilor si spatiilor de arhivare fizice: Pe
termen mediu, digitalizarea documentelor reduce considerabil utilizarea héartiei,
costurile cu tonerul, spatiile de depozitare, transportul si manipularea
documentelor fizice. Chiar daca aceste economii sunt moderate in raport cu
costul total al proiectului, ele cresc in timp si devin semnificative la scara larga.
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o Cresterea securitatii informatiilor si evitarea incidentelor costisitoare:
Securitatea cibernetica avansata (SIEM) si backup-ul robust limiteaza riscul
incidentelor majore de securitate (pierderi de date, atacuri ransomware), evitand
costuri de remediere potential mari si reducand expunerea institutiei la pierderi
de incredere si litigii.

o Accesibilitate imbunatatita si satisfactia crescuta a cetatenilor si
companiilor: Serviciile electronice integrate, disponibilitatea asistentului virtual
24/7, posibilitatea depunerii cererilor online economisesc timp si bani
utilizatorilor. Reducerea timpilor de asteptare, eliminarea deplasarilor la ghisee si
simplificarea procedurilor administrative pot conduce la economii de timp pentru
cetateni si mediul de afaceri. Desi acestea nu sunt venituri directe pentru
Primarie, de pe ansamblu, ele genereaza beneficiieconomice in comunitate (timp
economisit, productivitate crescuta, cresterea investitiilor locale datorita unui
mediu administrativ mai prietenos).

o Crestereatransparentei: Rapoartele, dezbaterile, sedintele Consiliului Local pot
fi transmise si arhivate, stimuland participarea civica si controlul public.

o Calitatea aerului si alertarea la urgente: Prin monitorizare loT si sistemul de
alarmare, se pot evita sau reduce pagubele produse de anumite dezastre (ex.
inundatii, scurgeri de gaze, poluare extrema), cu impact economic considerabil
(evitare daune, gestionare proactiva).

o Dimensiune Smart City: Noile infrastructuri pot atrage investitii, mediul de
afaceri fiind interesat de localitati care adopta solutii digitale si ecologice.

Analiza cost-eficacitate si raportul cost-beneficii calitativ

in absenta unor fluxuri monetare pozitive directe, se va recurge la analiza cost-
eficacitate. De exemplu:

e Cost/timp economisit per document procesat: Daca prin digitalizare si
automatizare, timpul de procesare a unei cereri poate scadea cu 30-50%, se pot
estima ore de lucru salvate, care pot fi valorificate in alte activitati cu valoare
adaugata. Chiar daca nu aduce profit, reduce costul de oportunitate al timpului
pierdut anterior.

o Cost/imbunatatire acces servicii per cetatean: Daca un anumit procent de
cereri si plati poate firezolvat online, cetatenii economisesc timp si bani. Raportul
cost-beneficiu din perspectiva comunitatii devine mai favorabil.

e Considerand numarul de servicii noi introduse (plati online, cereri electronice,
monitorizare poluare etc.), costul unitar per serviciu scade semnificativ odata cu
cresterea adoptiei.
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Odata implementat, proiectul reduce costuri interne si externe, si creste valoarea socio-
economica a ecosistemului administrativ.

Indicatori de performanta economica (calitativi):

o Raport Beneficii/Costuri (B/C) socio-economic: Dacd se iau in calcul
beneficiile indirecte (timp economisit, accesibilitate, calitatea serviciilor,
reducerea erorilor, securitatea datelor, transparenta), raportul B/C poate depasi 1
in termeni socio-economici. Chiar daca aceste beneficii nu pot fi monetizate cu
precizie, in proiecte similare de e-Guvernare s-a demonstrat ca imbunatatirile
administrative si economiile de timp pentru cetateni si companii aduc avantaje
substantiale la nivel macro.

¢ Analiza senzitiva: Daca se presupune un scenariu optimistin care 80% din cereri
se rezolva online, reducand cu 50% timpul mediu de procesare, beneficiile de
timp si efort pentru cetateni si administratie pot fi foarte mari, justificand astfel
costurile initiale ridicate.

Concluzii privind analiza economica:

o Beneficii calitative si economii indirecte: Desi proiectul nu genereaza venituri
financiare directe, el aduce beneficii semnificative in termeni de eficienta,
economii de timp, securitate, transparenta, implicare civica si accesibilitate.

+ Rentabilitate socio-economica: Pe termen lung, avantajele combinate pentru
administratie, cetateni, mediul de afaceri si societatea civila pot depasi costurile
initiale, justificand investitia. Analiza economica releva ca, in ciuda costurilor
mari, proiectul este cost-eficient prin prisma reducerii efortului administrativ, a
economiilor rezultate din digitalizare, a imbunatatirii calitatii serviciilor publice si
a potentialului de a stimula inovatia locala.

Astfel, din punct de vedere economic, scenariul complet este justificat prin beneficiile
indirecte, nefinanciare si pe termen lung, care pot depasi costurile prin sporirea
eficientei, accesului, securitatii si transparentei, contribuind la dezvoltarea durabila si
modernizarea administratiei.

Desi investitia initialda e mai mare decat in scenariul esential, avantajele majore
(eficienta, protectia mediului, alarmare rapida la urgente, interactiune complexa cu
cetatenii) indica un raport cost-beneficiu net superior. Scenariul complet creeaza
premise pentru o administratie moderna, conforme directivelor europene, si evita
cheltuieli repetate cu reconfigurari viitoare.
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4.7. Analiza de riscuri, masuri de prevenire/diminuare a riscurilor

in masurain care sunt aplicabile in aceasta etapa a realizarii
proiectului TIC

4.7.1. Analiza riscuri Scenariu 1 - Esential

In continuare, prezentdm o analiza orientativa a principalelor riscuri asociate scenariului
esential, Tnsotite de masuri potentiale de prevenire sau diminuare a impactului si
probabilitatii lor. Lista nu este exhaustiva, dar ofera o imagine de ansamblu asupra
principalelor categorii de riscuri.

1. Riscuri tehnice si operationale
« Risc: intarzierea livrarii si instalarii echipamentelor IT.

o Cauze posibile: Proceduri de achizitie complexe, probleme de productie la
furnizori, livrari internationale.

o Masuri preventive: Elaborarea unui plan de achizitii bine structurat,
selectarea furnizorilor cu istorice bune de livrare, clauze contractuale de
penalitati pentru intarzieri semnificative.

o Masuride diminuare: Planificare flexibila a calendarului, identificate solutii
temporare (ex: echipamente de rezerva), prioritizarea instalarii
echipamentelor critice.

¢ Risc: Integrarea dificila a solutiilor software (DMS, SIEM) cu infrastructura
existenta.

o Cauze posibile: Compatibilitati limitate, lipsa de documentatie clara,
competente tehnice interne insuficiente.

o Masuri preventive: Evaluare tehnica prealabila amanuntita, selectia unor
solutii standardizate, implicarea echipei IT interne in procesul de achizitie.

o Masuri de diminuare: Suport din partea furnizorului (training, asistenta
tehnica), testare pilot a componentelor software inainte de implementarea
la scara larga.

¢ Risc: Performante mai slabe decéat asteptarile (ex. adoptare dificila a DMS, care
conduce la timpi de raspuns mari).

o Cauze posibile: Dificultati in adoptarea solutiilor.
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Masuri preventive: Analiza atenta a nevoilor, adaptarea interfetelor de
lucru, instruirea personalului/utilizatorilor.

Masuri de diminuare: Ajustari de configurare, exercitii de Tncercare,
optimizarea fluxurilor interne.

2. Riscuri de securitate si protectia datelor

o Risc: Atacuri cibernetice sau incidente de securitate care pot afecta datele

primariei.

o

o

@)

Cauze posibile: Exploatarea vulnerabilitatilor, lipsa segmentarii retelei,
actualizari rare.

Masuri preventive: Implementarea firewall, SIEM (prevazute in proiect),
nevoia de politici de securitate stricte, actualizari periodice de patch-uri,
instruirea personalului.

Masuri de diminuare: Reactie rapida la incidente, proceduri clare de
backup si restaurare, colaborare cu furnizori de securitate.

¢ Risc: Pierderea sau coruperea datelor (hardware defect, erori umane).

Cauze posibile: Defectiuni tehnice, manipulare necorespunzatoare a
datelor.

Masuri preventive: Sistem de backup robust, stocare redundanta RAID,
mentenanta preventiva.

Masuri de diminuare: Proceduri de restaurare rapida, logare a actiunilor,
training pentru personal.

3. Riscuri organizationale si de resurse umane

¢ Risc: Rezistenta la schimbare a personalului intern.

Cauze posibile: Lipsa de instruire, teama de tehnologie, disconfort fata de
noile proceduri.

Masuri preventive: Sesiuni de training, comunicare transparenta despre
beneficii, implicarea personalului in procesul decizional.

Masuri de diminuare: Sprijin continuu dupa implementare, linii de suport
intern, feedback constant si adaptarea fluxurilor la nevoile reale.

¢ Risc: Lipsa capacitatii interne de administrare si intretinere a noilor sisteme.

o

Cauze posibile: Personal IT subdimensionat, competente tehnice
insuficiente.
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o Masuri preventive: Instruirea echipei IT, documentatie completa furnizata
de integrator, posibilitatea de a contracta mentenanta externa.

o Masuri de diminuare: Colaborare cu specialisti externi pe termen scurt,
upskilling prin cursuri si formari.

4. Riscuri juridice si de conformitate

¢ Risc: Nerespectarea cerintelor legale privind arhivarea electronica, protectia
datelor cu caracter personal si securitatea cibernetica.

o Cauze posibile: Necunoasterea legislatiei, implementare partiala a
cerintelor normative.

o Masuripreventive: Consultare cu expertijuridici, respectarea standardelor
minime, alinierea la legislatia nationala si europeana (ex: GDPR).

o Masuri de diminuare: Audituri periodice, corectii si revizuiri ale
procedurilor interne.

5. Riscuri financiare
¢ Risc: Depasirea bugetului alocat.

o Cauze posibile: Costuri neasteptate cu echipamente, consultanta,
intarzieri la livrare, modificari de specificatii.

o Masuri preventive: Buget cu rezerva de contingenta (ex. 5-10%),
monitorizarea atenta a cheltuielilor, achizitii competitive si planificate.

o Masuride diminuare: Reesalonarea investitiilor, renegocierea contractelor,
prioritizarea componentelor critice.

Scenariul esential, desi simplu fatd de scenarii mai ambitioase, necesita totusi un
management atent al riscurilor pentru asigurarea succesului implementarii si operarii
proiectului TIC.

in continuare, este prezentatd o analizd orientativd a principalelor riscuri asociate
scenariului complet, Tnsotitda de masuri potentiale de prevenire sau diminuare a
impactului si probabilitatii lor. Lista nu este exhaustiva, insa oferd oimagine de ansamblu
asupra tipologiilor de riscuri relevante pentru implementarea unui proiect TIC complex.
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1. Riscuri tehnice si operationale

o Risc: Intarzieri in implementarea componentelor software complexe (platforma
servicii digitale, integrare cu institutii terte, RPA, GIS, asistent virtual)

o Cauze posibile: Complexitatea dezvoltarii si integrarii, lipsa de claritate in
specificatii, competente tehnice insuficiente ale furnizorilor.

o Masuri preventive: Specificatii tehnice clare si detaliate, selectarea
furnizorilor cu experienta, alocarea timpului pentru testari pilot, contracte
cu clauze de penalizare pentru intarzieri.

o Masuri de diminuare: Implicarea echipei interne IT in supravegherea
procesului, reesalonarea activitatilor, prioritizarea componentelor critice.

¢ Risc: Integrarea dificila a solutiilor si API-uri

o Cauze posibile: Incompatibilitati tehnice, standarde diferite, lipsa
documentatiei sau suportului din partea institutiilor terte.

o Masuri preventive: inceperea discutiilor de interoperabilitate inca din faza
de proiectare, testarea API-urilorin medii pilot, consultanta de specialitate
pe interoperabilitate.

o Masuri de diminuare: Ajustari tehnice rapide, negociere cu institutiile
partenere, implicarea integratorilor specializati.

¢ Risc: Performante sub asteptariin utilizarea aplicatiilor avansate (GIS, CAD, RPA)

o Cauze posibile: Subdimensionarea resurselor hardware, lipsa de training
intern, configuratii inadecvate.

o Masuri preventive: Analiza tehnica amanuntita a cerintelor, testare pilot a
aplicatiilor pe statii GPU, training intern specializat.

o Masuri de diminuare: Optimizare post-implementare, upgrade minor de
resurse hardware, suport suplimentar din partea furnizorilor.

2. Riscuri de securitate si protectia datelor
e Risc: Atacuri cibernetice complexe asupra portalului de servicii digitale

o Cauze posibile: Exploatarea unor vulnerabilitati neidentificate, atacuri
tintite.
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o

o

Masuri preventive: Implementare SIEM, actualizari periodice de securitate,
audituri de penetrare regulate.

Masuri de diminuare: Proceduri clare de raspuns la incidente, back-up
regulat, echipa de reactie rapida, colaborare cu DNSC sau alte autoritati
specializate.

Risc: Pierdere sau corupere a datelor din cauza erorilor umane sau a defectiunilor
hardware

o

o

o

Cauze posibile: Lipsa procedurilor clare, neglijenta in manipularea datelor,
defectiuni hardware.

Masuri preventive: Solutie de backup robusta, RAID pe storage, training de
constientizare pentru personal, proceduri scrise si testate de restaurare a
datelor.

Masuri de diminuare: Restaurari rapide din backup, logare a actiunilor,
sanctiuni si controale interne.

3. Riscuri organizationale si de resurse umane

Risc: Rezistenta interna la schimbare si la noile procese digitale

Risc:

Cauze posibile: Teama de tehnologie, obiceiuri de lucru inradacinate, lipsa
de implicare a personalului.

Masuri preventive: Sesiuni de informare, training-uri dedicate, implicarea
personalului cheie in definirea fluxurilor digitale.

Masuri de diminuare: Sprijin continuu post-implementare, feedback
regulat, adaptarea continua a interfetelor la nevoile utilizatorilor.

Lipsa competentelor tehnice interne pentru administrarea sistemelor

complexe

Cauze posibile: Echipa IT interna subdimensionata sau fara experienta cu
solutii avansate (RPA, API-uri, securitate avansata).

Masuri preventive: Instruirea personalului, includerea in contracte a
sesiunilor de training aprofundat, documentatie detaliata.

Masuri de diminuare: Contracte de mentenantd cu furnizori externi,
upskilling periodic al echipeiinterne, plan de succesiune a competentelor.
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4. Riscuri juridice si de conformitate

e Risc: Nerespectarea cerintelor legale privind protectia datelor, arhivarea
electronica, accesibilitatea

o Cauze posibile: Necunoasterea legislatiei, implementare incompleta a
cerintelor, lipsa audituri de conformitate.

o Masuri preventive: Consultanta juridica specializata, aliniere la GDPR,
OUG-uri, directive europene privind interoperabilitatea si accesibilitatea.

o Masuri de diminuare: Audituri periodice de conformitate, ajustari in
fluxurile interne, training juridic pentru personal.

5. Riscuri financiare
o Risc: Costuri de mentenanta si actualizari post-proiect mai mari decéat estimate

o Cauze posibile: Licente scumpe pentru actualizari, infrastructura
complexa ce necesita upgrade-uri frecvente, inflatie.

o Mdasuri preventive: incheierea de contracte cu costuri predictibile, clauze
de mentenanta pe termen lung, bugetare a unor rezerve.

o Masuri de diminuare: Reevaluari periodice ale necesarului de licente si
servicii, renegocieri cu furnizorii, optimizarea portofoliului de aplicatii.

6. Riscuri de mediu extern si context socio-economic
¢ Risc: Schimbari legislative sau de politici publice care pot impune adaptari

o Cauze posibile: Modificari ale cadrului legislativ national sau european, noi
standarde de interoperabilitate sau securitate.

o Masuri preventive: Monitorizarea constanta a legislatiei, dialog cu
autoritatile centrale, flexibilitatea arhitecturii IT.

o Masuri de diminuare: Adaptarea rapida a componentelor software,
planificarea unor bugete de contingenta.

Scenariul complet, desi complex, raméane gestionabil din punct de vedere al riscurilor,
daca este sustinut de o strategie robusta de management al riscurilor.
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D 010
5. Scenariul/Optiunea tehnico-economic(a)
optim(a) recomandat(a)

5.1. Comparatia scenariilor/optiunilor propuse, din punct de
vedere tehnic, economic, financiar, al sustenabilitatii si riscurilor

1. Din punct de vedere tehnic
Scenariul Esential

¢ Infrastructura de baza: Se modernizeaza serverele, statiile de lucru, reteaua
interna si se introduce un nivel minim de securitate cibernetica (firewall, backup,
SIEM).

e Focus intern: Accent pe digitalizarea fluxurilor administrative interne (gestiunea
documentelor, contabilitate, registru agricol), cu integrare limitata a aplicatiilor
existente.

e Solutii software: Platforma integrata minimala pentru gestionarea resurselor
interne cloud-ready

o Tehnologii noi: Lipsesc implementarile avansate (lol, extindere CCTV, WiFi
public, aplicatie mobila dezvoltata, chatbot inteligent etc. Aplicatie mobila).

Scenariul Complet

¢ Infrastructura extinsa: Include aceleasi modernizari de baza, dar adauga
echipamente suplimentare (aviziere digitale, infochiosc, sistem videoconferinta,
WiFi public, retea CCTV extinsa, sisteme lol de monitorizare mediu si alarmare
inteligenta).

e Focus intern si extern: Pe langa digitalizarea fluxurilor interne, se ofera servicii
electronice avansate pentru cetateni si mediul de afaceri (portal unificat, aplicatie
mobila cu functionalitati complexe, chatbot/ asistent virtual).

o Solutii software avansate: Platforma de e-administratie integrata (front-office +
back-office) cloud-ready, fluxuri de lucru automatizate, module de
interoperabilitate cu institutii terte, asistent virtual cu IA.

+ Tehnologii Smart City/loT: Monitorizare a poluarii, alarmare in situatii de urgenta,
extindere supraveghere video, retea WiFi publica.
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2. Din punct de vedere economic
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- 2021-2027

Scenariul Esential

e Costuri initiale mai reduse (~2,89 milioane RON fara TVA): Acopera rezolvarea
problemelor critice de hardware, retea si securitate. Dar costurile ulterioare sunt
mai mari.

o Beneficii economice indirecte mai limitate: Se reduce consumul de hartie, se
imbunatateste partial eficienta interna, dar interactiunea cu cetatenii raméane
modest digitalizata.

e Amortizare si rentabilitate: Beneficiile sunt in principal interne (reducere a
timpilor de lucru, mai putine erori, securitate mai buna), fara imbunatatiri
semnificative in relatia online cu publicul.

Scenariul Complet

e Costuri initiale mai mari (~4,95 milioane RON fara TVA): Determinate de
infrastructura extinsa, solutiile lol, platforma e-administratie integrata, aplicatii
mobile, chatbot, WiFi public etc.

« Beneficii economice indirecte ridicate: Eficienta sporita (automatizari RPA),
economii de timp considerabile pentru cetateni si companii (acces online),
oportunitati de Smart City (monitorizare mediu, alarmare). Poate stimula investitii
locale si reduce costurile sociale (deplasari, timp pierdut la ghisee).

e Amortizare si rentabilitate socio-economica: Pe termen lung, avantajele
(eficienta, transparenta, implicare civica, reducerea timpului de asteptare) pot
depasi costurile.

3. Din punct de vedere financiar
Scenariul Esential

o Perioada de 5 ani cu costuri de operare scazute: Mentenanta si actualizarile de
licente sunt acoperite din proiect, la fel garantiile echipamentelor.

o Costuri post-proiect: Relativ gestionabile, deoarece infrastructuraimplementata
este mai putin complexa, dar mai ridicate decat in scenariul 2

e Venituri directe inexistente, iar beneficiile sunt de tip ,,reducere de cheltuieli” si
»optimizare”.

Scenariul Complet
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e Perioada de 5 ani: Mentenanta, asistenta tehnica si licentele sunt acoperite.
Costuri operationale (energie electrica, consumabile) raman la Primarie, dar sunt
relativ mici.

e Costuri post-proiect: Pot fi mai mici decat in scenariul esential (solutii loT,
chatbot, mentenanta software diversa), acceptabile si pot fi reduse printr-o
planificare bugetara riguroasa.

e Beneficii: in principal non-financiare, insd considerabil mai mari (eficients,
satisfactie publica, evitarea costurilor de securitate sau atacuri cibernetice
grave).

4. Din punct de vedere al sustenabilitatii
Scenariul Esential

o Impact social si cultural modest: Se optimizeaza fluxurile interne, dar nu se
ofera facilitati semnificative pentru cetateni in plan digital.

o Egalitatea de sanse: Usor imbunatatita intern (simplificari si arhivare
electronica), insa beneficiile externe raman reduse.

e Mediu: Consum de hartie ceva mai mic, echipamente noi mai eficiente energetic.
Scenariul Complet

o Impact social si cultural considerabil: Furnizeaza servicii electronice avansate
(portal, aplicatie mobila, WiFi public, chatbot), reduce deplasarile si timpii de
asteptare, creste transparenta.

o Egalitateade sanse: Accesibilitatea online crescuta, reduce barierele birocratice
pentru cetatenii defavorizati (mobilitate limitata, dizabilitati etc.).

e Mediu: Reducere substantialda a consumului de héartie si a deplasarilor.
Monitorizarea poluarii ajuta la Tmbunatatirea politicilor locale de mediu.

5. Din punct de vedere al riscurilor
Scenariul Esential

e Riscuri tehnice: Mai reduse datorita arhitecturii relativ simple; totusi, poate
aparea sub-performanta (daca resursele minime nu sunt configurate corect).

¢ Riscuri financiare: Buget mai mic, deci presiune financiara mai mica; costurile
post-proiect sunt relativ usor de gestionat.

¢ Riscuri legate de adoptare: Rezistenta personalului intern e moderata (mai
putine schimbari radicale), dar nici nu exista un salt semnificativ spre digitalizarea
externa.
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Scenariul Complet

¢ Riscuri tehnice crescute: Integrare complexa a solutiilor (loT, aplicatie mobila,
chatbot, RPA, videoconferinta, extindere CCTV), necesita competente
specializate si management de proiect robust.

¢ Riscuri financiare: Buget mai mare, pot aparea costuri de mentenanta ridicate
dupa expirarea perioadei de 5 ani, insa pot fi gestionate cu o planificare bugetara
atenta.

¢ Riscuri de adoptare: Schimbare ampla a modului de lucru, reticenta unor
angajati. Necesita training-uri extinse, management al schimbarii si suport
continuu.

¢ Riscuri de securitate: Expunere sporita la internet (portal, WiFi, loT), necesita
masuri de securitate cibernetica pe mai multe planuri si monitorizare continua.

Concluzie comparativa

e Scenariul Esential este adecvat daca Primaria vizeaza rezolvarea minimala a
deficientelor critice (infrastructura invechita, securitate slaba, lipsa de digitalizare
interna). Are costuri mai mici, riscuri de implementare moderate si beneficii
limitate, in specialin zona interna. Interactiunea cu cetatenii nu se imbunatateste
semnificativ.

e Scenariul Complet ofera o transformare digitala profunda, cu extinderea
semnificativa a serviciilor electronice pentru cetateni, integrare lol, securitate
sporita si componente tip Smart City (monitorizare mediu, alarmare de urgenta).
Beneficiile socio-economice si de mediu sunt substantial mai ridicate, insa
costurile si complexitatea proiectului sunt, de asemenea, mai mari.

Din perspectiva unei viziuni strategice pe termen lung, scenariul complet asigura o
modernizare reald, imbunatatind considerabil relatia cu cetatenii, reducand birocratia si
oferind suport pentru initiative viitoare de tip smart city, in conformitate cu obiectivele
nationale si europene de digitalizare.

5.2. Selectarea si justificarea scenariului/optiunii optim(e)
recomandat(e)

Implementarea unei solutii integrate de digitalizare in cadrul Primariei are menirea de a
transforma profund modul de lucru intern si relatia cu cetatenii, prin adoptarea serviciilor
electronice si a unor standarde de securitate avansate. In acest sens, scenariul complet
iese Tn evidenta printr-o serie de avantaje clare, care asigura o transformare digitala
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autentica, precum si prin beneficiile majore pe termen lung, fata de alternativa limitata
la interventii de baza (scenariul esential).

1. Abordare strategica si transformare digitala
Dezvoltarea infrastructurii si a serviciilor digitale

Scenariul complet nu se limiteaza doar la modernizarea hardware si securitatea
elementara, ci dezvolta o platforma complexa cu servicii interne si externe, integrata, cu
fluxuri de lucru digitalizate si automatizate, functionalitati de semnatura electronica
avansata si integrare cu diverse aplicatii. Mai mult, se adauga gestionarea relatiei cu
publicul, functionalitati de interoperabilitate cu alte institutii, API-uri si un chatbot/
asistent virtual, precum si o serie de sisteme inteligente loT pentru imbunatatirea
protectiei domeniului civil. Toate aceste elemente creeaza o arhitectura unitara de e-
Guvernare locala, deosebit de utila in cresterea calitatii serviciilor si a eficientei interne.

Cresterea substantiala a eficientei

Prin automatizarea fluxurilor (inclusiv cu RPA — Robotic Process Automation), adoptarea
semnaturii electronice avansate si managementul documentelor in format digital,
scenariul complet reduce timpii de asteptare, erorile umane si volumul de hartie,
scazand considerabil costurile operationale pe termen lung. Trecerea de la un sistem
bazat pe procese fragmentate la un ecosistem unitar diminueaza risipa de resurse si
permite adaptarea rapida la noi cerinte, reglementari si tehnologii.

Coerenta si extindere

Scenariul complet nu se limiteaza la simpla inlocuire a infrastructurii IT si la o digitalizare
fragmentata. El propune un pachet amplu de solutii (inclusiv front-office si back-office),
astfel incat Primaria sa nu fie nevoita, intr-un viitor apropiat, sa faca noi investitii majore
pentru a atinge un nivel avansat de e-administratie.

Evitarea investitiilor repetate

Oimplementare minimala (scenariul esential) acopera doar necesitatile de baza, riscand
ca, In urmatorii ani, sa fie necesare reconfigurari costisitoare pentru interoperabilitate,
extindere a serviciilor online sau integrarea noilor tehnologii. Scenariul complet asigura
din start o infrastructura pregatita pentru evolutiile viitoare.

2. Beneficii majore pentru cetateni, mediul de afaceri si institutii partenere
Transparenta si participare civica

Modulul de gestionare a relatiei cu cetatenii, imbunatatirea serviciilor de informare
publica si asistentul virtual 24/7 sporesc gradul de informare si implicare a cetatenilor.

102/142



S Cofinantat de RN REGIO
Uniunea European3 gggihgggl_'(fENlA

Mecanismele de consultare publica, difuzarea online a sedintelor Consiliului Local,

actualizarea rapida a informatiilor prin aviziere digitale si WiFi public contribuie la
implicarea civica si la o mai mare incredere in actul administrativ.

Modernizare profunda a serviciilor publice

Prin componenta de e-administratie (portal web integrat, aplicatie mobila, chatbot
avansat, infochioscuri, aviziere digitale), cetatenii sicompaniile pot depune cererionline,
plati taxe, obtine informatii actualizate si interactiona rapid, fara a se deplasa la sediul
Primariei. Astfel, se reduce timpul de asteptare, efortul si costurile pentru comunitate.

Adaptare la cerintele nationale si europene privind transformarea digitala

Scenariul complet aliniaza Primaria la standardele si directivele UE (interoperabilitate,
accesibilitate digitala, protectia datelor personale, servicii esentiale disponibile online),
depasind implementarea simplista si oferind solutii complete conform politicilor actuale
de e-Guvernare.

3. Nivel superior de securitate, rezilienta cibernetica si eficienta interna
Digitalizare extinsa a fluxurilor de lucru

Prin introducerea solutiilor de tip RPA, BPM (Business Process Management), DMS
(Document Management System) si arhivare electronica, se reduce semnificativvolumul
de munca manuala si consumul de hartie. Automatizarea fluxurilor interne creste viteza
de procesare si reduce erorile, generdnd economii de timp si costuri.

Securitate cibernetica solida

Odata cu implementarea unor portaluri extinse si cu expunerea mai mare in mediul
online (WiFi public, aplicatii mobile, servicii online), Primaria are nevoie de un nivel
superior de securitate (firewall in HA, SIEM, sistem de backup robust, politici stricte de
patch management). Scenariul complet prevede pachetul de masuri necesare pentru
protectia datelor si pentru prevenirea incidentelor grave.

Infrastructura scalabila si rezilienta

Serverele, echipamentele de retea si solutiile software sunt dimensionate sa sustina
cerintele pe termen mediu si lung, inclusiv integrarea cu alte platforme guvernamentale,
ceea ce creste rezilienta si stabilitatea operationala a institutiei.

4. Alinierea la cerintele nationale si europene privind digitalizarea
Transformarea digitala profunda prevazuta in scenariul complet raspunde cerintelor din:

e Strategiile nationale si europene (elDAS, GDPR, Directiva (UE) privind
accesibilitatea digitala, cerintele de interoperabilitate),
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e Programele de finantare (in particular Programul Regional Sud Muntenia), oferind
compatibilitate pe termen lung cu noile reglementari si facilitand atragerea de
fonduri externe (europene, guvernamentale) pentru sustinerea dezvoltarilor
ulterioare.

5. Dimensiunea Smart City si protectia mediului
Monitorizarea poluarii si protectia mediului

e Integrarea solutiilor loT pentru monitorizarea calitatii aerului si a factorilor de
mediu permite Primariei sa identifice rapid sursele de poluare si sa implementeze
masuri corective. De asemenea, solutia de alarmare inteligenta sprijina
gestionarea situatiilor de urgenta.

Reducerea consumului de resurse

e Prin arhivare electronica, fluxuri de lucru digitale si aplicatii online, se limiteaza
substantial folosirea hartiei si se diminua deplasarile la sediul Primariei, avand un
impact pozitiv si asupra mediului (scaderea traficului, reducerea emisiilor).

6. Beneficii socio-economice si rentabilitate pe termen lung

Desi costul initial al scenariului complet este mai ridicat, aceasta investitie se justifica
prin:

o Reducerea costurilorinterne: automatizarea conduce la scaderea cheltuielilor cu
materiale consumabile, spatii de arhivare si imbunatateste productivitatea
angajatilor.

e Raport cost-beneficii mai bun pe termen lung: beneficiile si economiile generate
in timp (eficienta administrativa, scaderea erorilor, satisfactia cetatenilor,
securitate sporitd) permit amortizarea investitiei intr-un orizont rezonabil, din
perspectiva socio-economica.

e Economie de timp pentru cetateni si companii: cererile se depun online, iar
interactiunea cu Primaria devine rapida si transparenta, cu efecte pozitive asupra
mediului de afaceri local.

o Crestereasatisfactiei siincrederiiininstitutie: asigurarea unor servicii simplificate
si accesibile sporeste imaginea publica a Primariei, contribuind la o administratie
moderna, deschisa si prietenoasa cu utilizatorii.

e Atragerea de investitori si sprijinirea mediului de afaceri: un mediu administrativ
modern, unde procedurile se deruleaza rapid si transparent online, creeaza un
climat favorabil pentru firme si potentiali investitori, contribuind la dezvoltarea
locala si la cresterea competitivitatii zonei.

104 /142



RMM Cofinantat de ﬁ""§ REGIO
Uniunea European3 !‘;?-" gggihgggl_'(fENlA

e Scalabilitate si flexibilitate: solutiile implementate pot fi usor extinse si
actualizate, Primaria avand posibilitatea de a integra viitoare platforme
tehnologice (cloud privat guvernamental, Al etc.) fara a fi nevoie de restructurari
majore.

e Evitarea investitiilor fragmentate ulterioare: prin crearea unei platforme unice
(front-office + back-office), Primaria nu va mai fi nevoita sa implementeze proiecte
suplimentare, costisitoare si independente intre ele, pentru a atinge acelasi nivel
de digitalizare sau pentru a-si extinde infrastructura in mod coerent.

7. Sustenabilitate financiara si operationala
Mentenanta si suport timp de 5 ani

o Costurile de mentenanta, licente si asistenta tehnica sunt acoperite in primii 5 ani
ai proiectului, timp suficient pentru ca Primaria sa-si formeze personalul si sa
planifice bugetele viitoare in mod progresiv.

Echipa IT pregatita si specializata

e Scenariul complet include training-uri avansate pentru personalul Primariei,
astfelincat acesta sa fie capabil sa opereze, sa monitorizeze si sa dezvolte ulterior
sistemele implementate. Acest aspect creste considerabil sustenabilitatea pe
termen lung.

Corelare cu fondurile europene si prioritatile nationale

e Proiectul este compatibil cu cerintele Programului Regional Sud-Muntenia 2021-
2027, cu Planul National de Redresare si Rezilienta (PNRR) si cu alte initiative de
finantare destinate transformarii digitale a administratiilor locale, maximizand
sansele de cofinantare si sprijin tehnic.

Astfel, scenariul complet ofera un salt calitativ fata de cel esential, atat prin diversitatea
si anvergura solutiilor de digitalizare, cat si prin nivelul superior de securitate si
interoperabilitate. Desi implica un buget mai mare, avantajele strategice si operationale
(atat pentru Primarie, cat si pentru cetateni si mediul de afaceri) il fac sa fie optiunea
optima. Modernizarea profunda a administratiei, cresterea satisfactiei utilizatorilor si
asigurarea unei pozitii competitive in raport cu cerintele actuale si viitoare de digitalizare
sunt argumente solide Tn favoarea alegerii si implementarii scenariului complet.

Scenariul complet asigura Primariei Comunei Barcanesti o transformare digitala reala si
pe termen lung, cu beneficii extinse, atat pentru administratie (modernizare interna,
reducere a costurilor operationale, securitate cibernetica sporita, eficienta in luarea
deciziilor), cat si pentru comunitate (acces rapid la servicii online, participare civica,
transparenta, reducerea deplasarilor si a timpilor de asteptare).
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Prin comparatie, Scenariul esential ofera doar un nivel limitat de digitalizare si

solutioneazain principal nevoitehnice stringente, fara a crea premisele unei administratii
publice cu adevarat moderne. in plus, viziunea de ansamblu din Scenariul complet evit
nevoia de interventii ulterioare costisitoare, integreaza ultimele inovatii (Iol, securitate
avansata, WiFi public) si este conforma cu obiectivele strategice nationale si europene,
astfel ca selectarea sa constituie o investitie sustenabila si strategica in dezvoltarea
administratiei locale.

5.3. Principalii indicatori tehnico-economici aferenti proiectului
TIC:

In contextul scenariului complet propus pentru transformarea digitald a Primariei,
prezentam mai jos setul de indicatori tehnico-economici, care reflecta atat anvergura
investitiei, cat si performantele si beneficiile anticipate prin implementarea proiectului:

a) indicatori maximali, respectiv valoarea totala a proiectului exprimata in lei, cu TVA si,
respectiv, fara TVA, precum si contributia financiara totala la proiect suportata din fonduri
publice, care este reprezentata de valoarea totala a cheltuielilor, exprimata in lei, cu TVA
si, respectiv, fara TVA, finantata din bugetele prevazute la art. 1 alin. (2) din Legea nr.
500/2002 privind finantele publice, cu modificarile si completarile ulterioare;

Valoarea totala a proiectului (fara TVA): aproximativ 4,95 milioane RON.

Valoarea totala a proiectului (cu TVA): aproximativ 5,89 milioane RON.

Suma include toate categoriile de cheltuieli:

o Achizitii de hardware (servere, statii de lucru, firewall-uri, echipamente
periferice, UPS, rack, sisteme loT etc.)

o Solutii software

o Servicii (implementare, dezvoltare API-uri, migrare date, arhivare
electronica)

o Mentenanta, suport, formare si alte costuri asociate pe durata proiectului.
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Contributia financiara totala la proiect suportata din fonduri publice

o Cofinantarea revenita Primariei in proiect este in valoare de 2% din
valoarea totala a proiectului, fiind suportata din fonduri publice.

o Prin urmare, raportat la valoarea totala, contributia publica se
aproximeaza la:

= 99.062,58 RON fara TVA.
= Respectiv117.884,47 RON cu TVA.

Acesti indicatori (valoare totala si contributie publica) reflectd amploarea investitiei in
digitalizarea avansata, infrastructura IT rezilientd si servicii electronice integrate
destinate cetatenilor, mediului de afaceri si institutiilor partenere.

b) indicatori minimali, respectiv indicatori de performanta, dupa caz, elemente
fizice/capacitatifizice care saindice atingerea tintei proiectului TIC si, dupa caz, calitativi,
in conformitate cu standardele, normativele si reglementarile tehnice in vigoare;

Pentru a evalua atingerea tintelor proiectului TIC, pot fi definiti urmatorii indicatori
minimali, care vizeaza capabilitatile fizice, serviciile digitale puse la dispozitie si calitatea
acestor servicii:

1. Indicatori de infrastructura hardware:

o Numar de servere noi implementate: 2 bucati (rack-mounted, configuratie
performanta)

o Numar de statii de lucru modernizate: 20 bucati (PC tip 1) si 21 bucati (PC
tip 2 cu GPU)

o Echipamente critice de retea (switch-uri, firewall): 3 switch-uri, 2 firewall-
uri.

o Echipamente periferice pentru digitalizare: 3 multifunctionale A4, 3
multifunctionale A4-A3.

o Sistemelol: 3

o Setechipamente retea interna de comunicatii: 1.
o Sistem WiFi public stradal: 1.

o Sistem videoconferinta: 1.

o Auvizier digital exterior: 5.

o Infochiosc:1.
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Toate aceste solutii vor fi configurate si montate conform standardelor de calitate

(certificari ISO/IEC relevante), asigurand conditii pentru segmentarea retelei, redundanta
si disponibilitate ridicata.

2. Indicatori privind solutiile software si fluxurile digitalizate

o O platforma integratd pentru managementul resurselor interne si
furnizarea de servicii publice de e-administratie, cu functionalitati
avansate de gestionare a documentelor si arhivare electronica, semnatura
electronica avansata, plati online si module de urmarire status cereri, etc.

o Integrare cu institutii terte: prin API-uri standardizate.

o Solutii de securitate implementate (SIEM, backup, antivirus), toate in
conformitate cu cerintele si bunele practici de securitate (ISO 27001, NIST,
RGPD).

3. Indicatori de calitate / standarde

o Disponibilitate serviciilor: minim 99% pentru componentele critice
(platforma software integrata).

o Accesibilitate portal web: conform cerintelor WCAG (Directiva UE privind
accesibilitatea digitala), incluzdnd adaptari pentru persoanele cu
dizabilitati.

o Respectarea GDPR: aliniere 100% la prevederile Legii nr. 190/2018,

securizarea datelor cu caracter personal, management roluri, logare
evenimente.

c) indicatorifinanciari, socioeconomici, de impact, de rezultat/operare, stabilitiin functie
de specificul si tinta fiecarui proiect TIC;

1. Indicatori financiari
e Costtotal de implementare (in milioane RON): ~4,95 (fara TVA) / ~5,89 (cu TVA).

o Costul de operare in primii 5 ani: mentinut la nivel minim (aproape 0 RON din
bugetul local), intrucat mentenanta, licentele si suportul sunt acoperite prin
proiect.

o Raport investitie initiala vs. costuri operationale post-implementare: indica o
scadere semnificativa a costurilor cu hartia si consumabilele, datorita fluxurilor
digitalizate si arhivarii electronice.
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e Timp de procesare scazut: reducere cu minimum 30-50% a timpului pentru
rezolvarea cererilor si emiterea documentelor (fata de fluxul clasic).

e Ponderea interactiunilor online: se asteaptad ca cel putin 50% dintre cererile
uzuale (autentificare, plati, depunere documente) sa fie gestionate online, dupa 2
ani de la lansare.

o Nivel de satisfactie a cetatenilor: cresterea gradului de satisfactie cu minim 20%
fata de momentulinitial.

e Grad de adoptare a portalului unic: numar de conturi active de cetateni si firme,
procent crescator trimestrial (raportare interna).

3. Indicatori de rezultat/operare

¢ Numarde documente arhivate digital (raportat lunar/anual): crestere accelerata a
volumului documentelor electronic gestionate fata de formatul fizic.

e Reducerea consumului de hartie cu cel putin 30% in primul an de operare fata de
anul anterior implementarii.

o Interoperabilitate consolidata: min. 3 institutii terte conectate prin APl-uri pentru
schimb automat de date.

e Raspunsrapidlaincidente de securitate: timp mediu de detectie/remediere redus
la < 24h, prin valorificarea integrarii SIEM.

d) durata estimata de implementare a proiectului TIC, exprimata in ani.

Durata totala de implementare: 2 ani. Aceasta perioada include:
1. Pregatirea documentatiei, licitatiile si achizitiile (hardware, software, servicii).
2. Etapele de configurare, instalare si testare a solutiilor IT.

3. Migrarea datelor, formarea personalului, lansareain productie si stabilizarea post-
implementare.

5.4. Descrierea scenariului/optiunii optime recomandate

Solutia tehnica propusa este una inovatoare, care propune masuri peste standardele
minime de calitate. Solutiile de digitalizare propuse prin proiect sunt scalabile,
transparente si pot fi replicate si in alte administratii. Proiectul are caracter integrabil,
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propune tehnologii de tip loT, propune dezvoltarea si implementarea de solutii bazate pe

inteligenta artificiala si propune aplicatii digitale de tip cloud computing.

in scenariul complet, proiectul are urmatoarea components:

Echipamente hardware si infrastructura:

1. Laptopuri (5 bucati)

o

@)

Asigurd mobilitatea personalului Primariei in situatii de teren, sedinte
externe sau lucrul de acasa (telemunca);

Permite participarea la videoconferinte si facilitarea colaborarii inter-
departamentale;

Ofera o performanta generala echilibrata pentru lucrul administrativ.

2. Statii de lucru PC Tip 1 + Monitor + SO + Office (20 bucati)

@)

inlocuirea calculatoarelor vechi cu PC-uri noi pentru majoritatea
personalului, asigurand un salt considerabil in performanta si stabilitate;

HDD suplimentar pentru stocare locala a documentelor voluminoase (de
ex. documente scanate, arhive locale temporare).

3. Statii de lucru PC Tip 2 cu GPU + 2 Monitoare + SO + Office (2 bucati)

o

Destinate compartimentului Urbanism si Cadastru sau altor
departamente care lucreaza cu aplicatii mai solicitante (GIS, CAD);

Memoria RAM extinsa si GPU dedicat faciliteaza editarea hartilor,
planurilor topografice, a modelelor 3D si a documentatiilor tehnice.

4. Servere (2 bucati)

Modernizarea infrastructurii centrale, pentru rularea masinilor virtuale si a
aplicatiilor cheie (server de fisiere, Active Directory, server de aplicatii,
baze de date etc.);

Reprezinta coloanavertebrala a infrastructurii, oferind putere de procesare
si redundanta minima.

5. Storage (1 bucata)

o

o

Asigura un spatiu de stocare comun, rapid si fiabil pentru aplicatii si date
critice;

Permite extinderea in cazul unor cerinte sporite de capacitate;
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o Reduce riscul de pierdere a datelor prin mecanisme RAID si redundanta

hardware.
Firewall (2 bucati)

o Ridicarea nivelului de securitate cibernetica (pana acum inexistent sau
minimal), prevenind accesul neautorizat;

o Posibilitate configurare HA (high-availability) pentru a asigura rezilienta.
Switch-uri (3 bucati)

o Creareauneiretele bine segmentate, care sa permita definirea VLAN-urilor
(departamente, DMZ etc.);

o Posibilitatea alimentarii prin POE a camerelor video sau altor echipamente.
Multifunctionala A4 (3 bucati)

o Inlocuirea echipamentelor vechi de birou, asigurand imprimare, scanare si
copiere;

o Reducerea costurilor de intretinere si piese de schimb.
Multifunctionala A4-A3 (3 bucati)

o Deservirea departamentelor care au nevoie de format A3 (Urbanism,
Achizitii, Proiecte tehnice).

Set echipamente retea interna de comunicatii (1 bucata)

o Asigura consolidarea retelei interne si functionarea coerenta a serviciilor
IT la nivelul sediului Primariei.

UPS 800VA pentru calculatoare (36 bucati)

o Rol: protejarea PC-urilor si laptopurilor de fluctuatiile de tensiune si
intreruperi pe termen scurt.

Rack 42U cu KVM, monitor si accesorii (1 set)

o Asigura gazduirea serverelor si echipamentelor de retea intr-un mod
organizat, impreuna cu un KVM integrat pentru administrarea directa.

UPS 5kVA pentru servere (1 bucata)

o Ofera protectie alimentare echipamentelor critice (servere, storage,
firewall) cu un timp de autonomie extins.

14. Sistem aer conditionat datacenter (1 set)
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o Mentine temperatura optimd in camera serverelor, prevenind
supraincalzirea.

15. Sistem de supraveghere video (10 camere + 1 NVR)

o Asigura monitorizarea zonei serverelor si a altor spatii critice, Intarind
securitatea fizica.

16. Infrastructura loT si extindere CCTV:

o Sistem loT pentru monitorizarea parametrilor de mediu (senzori de
temperatura, umiditate, presiune, compusi chimici, mirosuri, particule
fine etc.).

o Extinderea retelei CCTV printr-un sistem loT CCTV stradalin Sat Ghighiu,
cu terminale de fibra optica, routere si switch-uri dedicate, plus camere
inteligente (incluzdnd recunoastere de numere auto).

o Sistem loT inteligent de alarmare pentru situatii de urgenta, cu sirene
electronice multiple si centrala de control, ce poate primi date de la
senzori seismici, meteo sau chimici.

17. Infrastructura WiFi public stradal:

o Implementarea a 10 puncte de acces WiFi in exterior, dotate cu
echipamente terminale de fibra optica si alimentate prin surse de
alimentare adecvate, asigurand conectivitate gratuita cetatenilor in zone
cheie ale comunei.

18. Sistem videoconferinta pentru Consiliul Local:

o O solutie profesionala cu ecran interactiv, camere video si microfoane de
calitate, care sa permita transmisia live, inregistrarea si arhivarea
sedintelor, cresterea transparentei decizionale si interactiunea online cu
cetatenii.

19. Instrumente de tip Smart City (Sistem loT poluare, WiFi public, alarmare
inteligenta):

o Masuratori in timp real ale poluantilor, generare rapoarte si modelare
dispersie poluanti.

o Alarmare automata in caz de noxe peste limite, situatii de urgenta
(inundatii, cutremure), cu avertizare multipla (sirene, SMS, e-mail).
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Solutii software si servicii:

20. Platforma integrata pentru gestiunea resurselor interne si furnizarea de

servicii publice de e-administratie locala, prin care se livreaza servicii publice

de e-administratie:

o

Include module esentiale de Taxe si impozite, Registru Agricol minimal,
Urbanism minimal, Registratura, Achizitii, Contracte, HR&Salarizare.

Contine un sistem DMS (Document Management System) si o arhiva
electronica, cu functii de OCR si indexare.

Permite unificarea principalelor date interne, generarea de rapoarte si
preluarea nomenclatoarelor comune.

Platforma integrata pentru servicii publice online, care acopera
formalitatile principale ale Primariei (taxe/impozite, cereri de urbanism,
registru agricol, petitii, certificate, plati online, autorizatii etc.), livrata cel
putin la nivel cloud-ready.

Aplicatie mobila completa, disponibila pe Android si iOS, cu functionalitati
de programare online, depunere cereri, plati, monitorizare status cereri si
integrare cu servicii e-Guvernare.

Asistent virtual inteligent (Chatbot/Al), capabil sa raspunda la intrebari
frecvente, sa ofere indrumare cetatenilor si sa indrume fluxul de depunere
a unor cereri sau programari.

Aviziere digitale si infochioscuri la sediul Primariei si in alte zone, oferind
informatii administrative, stadii de proiecte etc.

Asigura interfete API standard pentru conectarea la platforme nationale
(ex. PatrimVen, Ghiseul.ro, PDURO, alte servicii guvernamentale),
autentificare ROelD, integrare unitara cu toate aplicatiile locale, astfel
incat fluxurile sa fie coerente, iar datele sa fie unice in intreaga Primarie.

Migrare baze de date (unde este cazul), importul datelor din aplicatiile
actuale (ex. DATIS, REGISTA) catre noua platforma integrata (in limita
posibilitatilor tehnice).

Integrarea aplicatiilor existente si nou dezvoltate, inclusiv interconectare
cu aplicatii de la nivel central guvernamental.

Contine cel putin urmatoarele componente si module:
COMPONENTE DE TIP FRONT-OFFICE:

1. Componenta servicii online pentru cetateni
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2. Aplicatie pentru dispozitive mobile cu servicii utile cetatenilor

3. Adaptarea serviciilor la cerintele de accesibilitate digitala
(persoane cu dizabilitati, standarde WCAG)

4. Integrare cu alte institutii
5. Publicare sitransparenta
6. Raportare si statistici
COMPONENTE DE TIP BACK-OFFICE:
1. Taxe siimpozite
2. Registru Agricol
3. Urbanism
4. Harta Interactiva (GIS)
5. Managementul documentelor (DMS)
6. Arhiva electronica
7. Achizitii publice
8. Gestionare investitii
9. Contracte comerciale
10. Resurse Umane si Salarizare
11. Managementul identitatilor si SSO
12. Administrare, retehnologizare, interconectare
21.Licenta aplicatie gestiune proiectare si arhitectura (2 bucati)
o Similar cu solutii de tip CAD 2D/3D, acces local si cloud;
o Util pentru compartimentul Urbanism si Cadastru.
22.Licenta perpetua gestiune fisiere PDF (41 bucati)
o Tip Adobe Acrobat Pro 2020 sau echivalent, licenta perpetua;
o Permite editarea, semnarea si conversia documentelor PDF.
23. Antivirus pentru statii de lucru si laptopuri (41 bucati)
o Tip Bitdefender Total Security sau echivalent.

24. Servicii retro-digitalizare si arhivare electronica
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o Scanarea si indexarea unui volum minim (ex. 100 ml de documente),
pentru a incepe formarea unei arhive electronice, integrabile cu DMS-ul.

25. Servicii instalare, configurare, montare, cablare, implementare HW & SW
pentru solutiile achizitionate

o Asigura buna functionare a solutiilor si respectarea obiectivelor de
digitalizare si institutionale.

o Cablare structurata, montaj echipamente in rack, configurarea VLAN-
urilor de baza, instalarea serverelor, a sistemelor de operare, a storage-
ului, firewall-ului si testarea functionalg;

26. Servicii automatizare sarcini repetitive si integrarea in fluxurile de lucru
interne

o Asigura eficientizarea unor sarcini consumatoare de resurse, prin
simplificare si automatizare.

27.Solutie SIEM
o O solutie de colectare loguri si analiza elementara, cu licente perpetue.

o Permite definirea unor reguli de alertd si coroborare minimala a
evenimentelor.

28. Solutie backup

o Software de backup cu licentiere de tip subscriptie 5 ani, permitand
realizarea copiilor la nivel de server, fisiere, aplicatii;

o Stocare initiald on-premise, cu potential pentru integrare ulterioara in
cloud;

o Asigura restaurarea rapida, inclusiv la nivel granular (fisiere individuale).

5.5. Nominalizarea surselor de finantare a proiectului TIC, ca
urmare a analizei financiare si economice: fonduri proprii, credite bancare,

alocatii de la bugetul de stat/bugetul local, credite externe garantate sau contractate de
stat, fonduri externe nerambursabile, alte surse legal constituite

Proiectul va fi finantat prin Programul Regional Sud-Muntenia 2021-2027, Apel de
proiecte: PRSM/473/PRSM_P1/0OP1/RS0O1.2/PRSM_A38, 1in proportie de 98%.
Cofinantarea de 2% va fi suportata din bugetul local, al Primariei Comunei Barcanesti.
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6. Implementarea proiectului TIC

6.1. Informatii despre entitatea responsabila cu implementarea
proiectului TIC

Responsabilul cu implementarea proiectului este Primaria Comunei Barcanesti.

Autoritatea contractanta: Primaria Barcanesti, cu sediul in Comuna Barcanesti, judetul
Prahova, str. Crinilor, nr. 108, telefon: 0786.179.065, fax: 0244.276.595, cod fiscal
2845311, cont: RO78TREZ24A510103710130X deschis la Trezoreria Boldesti Scaieni
Prahova, reprezentat prin domnul Daniel Gheorghe Apostol — Primar.

6.2. Strategia de implementare, cuprinzand: durata de implementare a

proiectului TIC (in luni calendaristice), graficul previzionat de implementare a proiectului,
esalonarea previzionata a proiectului pe ani

Implementarea proiectului TIC conform scenariului complet se va desfasura pe o durata
totala de 24 de luni (2 ani). In cadrul acestei perioade, activitatile vor fi esalonate astfel
incat sa acopere toate etapele principale: achizitiile, instalarea si configurarea
infrastructurii hardware si software, testarea, instruirea, trecerea in productie si
stabilizarea post-implementare.

Pregatirea si planificarea vor fi realizate prin activitati de elaborare a proiectului si
depunere a acestuia in cadrul Apelui de proiecte:
PRSM/473/PRSM_P1/0P1/RS0O1.2/PRSM_A38 din Programului Regional Sud-Muntenia
2021-2027.

Durata de implementare a proiectului TIC

e Durata totala: 24 de luni (2 ani), incepand de la data semnarii contractului de
finantare sau a deciziei de demarare a proiectului.

e Aceastaduratainclude:
1. Etapa de elaborare documentatii de achizitie.

2. Etapa de achizitii (licitatii si contractare pentru echipamente hardware,
solutii software, servicii de implementare).

3. Etapa de implementare tehnica (instalarea, configurarea, testarea
infrastructurii IT, migrarea datelor).

4. Etapa de instruire si lansare in productie (training pentru personal,
lansarea solutiilor catre utilizatori interni si externi).
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5. Etapa de stabilizare si receptie finala (monitorizare, suport post-

implementare initial, ajustari finale, receptia proiectului).

Graficul previzionat de implementare (pe luni, pentru 24 de luni)

Planificarea urmatoare ofera o imagine de ansamblu asupra secventierii si duratei
activitatilor majore propuse, de la Luna 1 la Luna 24.

Faza 0: Pregatire (Luna1-_Luna 2)
e Activitati principale
o Operationalizarea echipei de proiect.
o Revizuirea cerintelor functionale si tehnice, elaborare caiete de sarcini.
Faza 1: Achizitii (Luna 3-Luna 4)
o Activitati principale
o Lansarea procedurilor de achizitie publica pentru:

» Infrastructura hardware (servere, statii de lucru, echipamente de
retea, UPS, multifunctionale, sisteme loT etc.)

» Solutiile software.

» Servicii de implementare, cablare, migrare date, training,
mentenanta.

o Evaluarea si selectia ofertelor, negocierea si semnarea contractelor.
Faza 2: Instalare si configurare initiala (Luna 5 - Luna 6)
e Activitati principale
o Receptia echipamentelor hardware si livrarea licentelor software initiale.

o Montarea echipamentelor de retea, serverelor, storage-ului, firewall-urilor,
UPS-urilor si a rack-ului.

o Configurarea de baza a infrastructurii (segmentare retea, securitate
perimetrala).

o Initierea proceselor de configurare pentru solutiile software.
Faza 3: Implementare extinsa, integrare si testare (Luna 7 - Luna 12)

e Activitati principale
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Extinderea configurarilor pe zona de platformei software integrate.
Implementarea asistentului public virtual.
Dezvoltarea si testarea API-urilor pentru interoperabilitate.

Efectuarea testelor interne (testare functionala, testare de performanta,
pen-testuri pe portalul extern).

inceperea procesului de migrare a datelor (documente existente, baze de
date curente).

Faza 4: Instruire, pilot si optimizare (Luna 13 -Luna 18)

o Activitati principale

o

Training personal IT si utilizatori finali (departamente interne, ghisee, relatii
cu publicul).

Pilot intern al sistemelor cheie.

Colectare feedback si optimizare fluxuri, rezolvarea problemelor de
configurare.

Finalizarea migrarii datelor, validarea corectitudinii informatiilor si a
integrarilor.

Asigurarea respectarii cerintelor de securitate (GDPR, logare evenimente,
patch management).

Faza 5: Lansare in productie si stabilizare (Luna 19 - Luna 24)

e Activitati principale

o

Lansarea oficiala a platformei de servicii publice de e-administratie pentru
cetateni si mediul de afaceri (campanie de informare).

Transfer progresiv in productie al fluxurilor electronice interne, cu
semnatura electronica avansata.

Monitorizare Tn regim real a performantei, stabilitatii si securitatii
sistemelor.

Ajustari de fine-tuning, remedierea erorilor reziduale, asistenta intensiva
utilizatori.

Receptia finala a proiectului, inchiderea formala a fazei de implementare,
trecerea la mentenanta.
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Esalonarea previzionata a proiectului pe ani
Anul1 (Luna1-Luna12)
1. Luna1-2:
o Constituirea echipei de proiect, elaborarea documentatiilor de achizitie.
2. Luna3-4:

o Lansarea si derularea procedurilor de achizitie (hardware, software,
servicii).

3. Luna5-6:
o Receptia partiala a echipamentelor, configurare infrastructura de baza.
4. Luna7-12:
o Configurare aprofundata: platforma software, securitate IT.
o Implementarea modulelor.
o Migrarea preliminara a datelor si teste interne.
Anul 2 (Luna 13 - Luna 24)
1. Luna13-18:
o Instruire personal, pilot intern, colectare feedback, optimizarea fluxurilor.
o Continuarea migrarii si integrarea cu institutii terte prin API-uri.
2. Luna19-24:
o Lansarea sistemelor in productie, stabilizarea operationala.
o Ajustarifinale, rezolvarea erorilor, monitorizare performanta si securitate.

o Receptiafinala a proiectului si trecerea la faza de mentenanta si suport pe
termen lung.

Strategia de implementare a scenariului complet pentru proiectul TIC se bazeaza pe:
e Derularea achizitiilor in prima jumatate a anului 1,
¢ Implementare treptata si testare extinsa (lunile 5-12),
o Instruire, pilot intern si lansare in productie in decursul anului 2 (lunile 13-24).

Prin aceasta secventiere si alocare clara a activitatilor se asigura o tranzitie coerenta de
la infrastructura existenta la un ecosistem digital integrat, pregatit sa ofere servicii
electronice de inalta calitate cetatenilor, mediului de afaceri si institutiilor partenere.
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6.3. Strategia de operare siintretinere: etape, metode si resurse
necesare

Implementarea proiectului TIC in scenariul complet impune o strategie de operare si
intretinere care sa asigure functionarea continua, optima si sigura a sistemelor, pe toata
durata de viata a acestora. Strategia se bazeaza pe etape clare, metode si resurse
adecvate pentru mentinerea si imbunatatirea infrastructurii hardware, a aplicatiilor
software si a serviciilor digitale furnizate de Primarie.

Etape principale
1. Preluareain operare si stabilizarea initiala

o Se desfasoara imediat dupa receptia finald a proiectului (sfarsitul
implementarii).

o Include procesul de confirmare a conformitatii cu specificatiile, validarea
performantelor si eliminarea eventualelor neconformitati constatate in
perioada de testare.

2. Operare curenta si mentenanta preventiva

o Aceasta etapa acopera functionarea zilnica a infrastructurii IT,
monitorizarea sistemelor, aplicarea procedurilor de lucru si a politicilor de
securitate stabilite.

o Mentenanta preventiva presupune verificari periodice ale echipamentelor
(servere, statii de lucru, retea), actualizari de firmware/software si
monitorizarea permanenta a resurselor (stocare, memorie, CPU, latime de
banda).

3. Administrare si suport

o Se refera la rezolvarea problemelor complexe, identificarea
vulnerabilitatilor (prin scanari de securitate si analize de loguri) siaplicarea
solutiilor (patch-uri critice, update-uri majore).

o Acoperasiraspunsullaincidente de securitate sau defectiuni neasteptate,
conform procedurilor de management al incidentelor.

4. Tmbunatatire continua si actualizéri

o Pe masura ce apar noi versiuni ale aplicatiilor software sau se impun noi
cerinte legislative/ tehnologice, Primaria va planifica si executa
actualizarile necesare.
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o Se pot dezvolta si integra noi module, servicii ori interfete, in functie de
evolutia nevoilor interne si a cerintelor cetatenilor/partenerilor.

Metode de operare siintretinere
1. Mentenanta preventiva

o Verificari regulate (trimestriale sau semestriale) ale serverelor,
echipamentelor de retea, UPS-urilor, multifunctionalelor si statiilor de
lucru.

o Instalarea la timp a patch-urilor de securitate pentru sistemele de operare
si aplicatiile critice.

o Planificarea si monitorizarea consumabilelor (ex. toner, piese de schimb
pentru multifunctionale) si a componentelor hardware cu durata de viata
limitata.

2. Mentenanta corectiva
o Interventii pentru remedierea rapida a defectiunilor sau erorilor software.

o Apelarea la suportul furnizorilor, in baza contractelor de mentenanta si
garantie, pentru componentele hardware si software de baza.

3. Monitorizare permanenta si alerte

o Utilizarea solutiilor de monitorizare a infrastructurii (inclusiv a serverelor,
retelei, aplicatiilor), cu generare de alerte in timp real in cazul depasirii
parametrilor normali de functionare.

o Integrarea informatiilor in panoul de monitorizare (ex. SIEM) pentru a
detecta la timp incidentele cibernetice sau scaderile de performanta.

4. Planuri de backup si disaster recovery

o Efectuarea regulata a copiilor de siguranta (zilnic, saptamanal, lunar),
inclusiv stocare externa si/sau in cloud.

o Testarea periodica a procedurilor de restaurare, pentru a asigura
recuperarea datelor in caz de dezastru.

5. Managementul configuratiilor si schimbarilor

o Orice modificare adusa infrastructurii (instalarea de echipamente,
upgrade major la software) se realizeaza controlat, pe baza unei proceduri
de change management (aprobari, testare pe mediu-pilot, documentare).
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Se mentine un registru al configuratiilor si o documentatie tehnica la zi.

6. Formare continua si suport utilizatori

o

Echipa de administrare IT beneficiaza de training periodic si acces la
resurse de e-learning oferite de furnizorii de solutii software/hardware.

Functionarii publici si alti utilizatori interni primesc actualizari si
instructiuni periodice privind modul de utilizare a noilor functionalitati sau
proceduri.

Resurse necesare pentru operare si intretinere

1. Resurse umane

@)

o

Echipa IT interna:

» Specialisti server & retea (configurare, administrare hardware,
virtualizare).

= Administratori de aplicatii.

» Responsabil securitate cibernetica (monitorizare SIEM, patch
management, raportare incidente).

Echipa de suport (help-desk):

= Personal care sa raspunda cererilor primite de la departamente
interne.

= Asistentda primara (nivel 1) si escaladare catre echipa IT
specializata.

2. Resurse contractuale (servicii externe)

Contracte de mentenanta cu furnizori pentru echipamente de retea,
servere, solutii software cheie (inclusiv actualizari de licente).

Contracte de suport avansat (SLA) pentru incident management si
troubleshooting critic, mai ales Tn zone precum firewall, RPA.

3. Resurse financiare

Buget anual destinat activitatilor de operare si intretinere (consumabile,
licente, cursuri de formare).

Fonduri de rezerva pentru inlocuirea componentelor uzate, upgrade
hardware la servere si statii de lucru, extinderea capacitatii de stocare etc.
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o Spatiu adecvat pentru echipamente IT (camera tehnica cu acces controlat,
sistem de climatizare si detectare incendiu).

o Infrastructura de comunicatii permanenta (internet, conexiuni VPN/MPLS
pentru sediile secundare).

o Sistem de transport si depozitare securizate pentru mediile de backup
offline (daca se mentin strategii de backup off-site).

Strategia de operare siintretinere a proiectului TIC (in scenariul complet) asigura:
o Continuitatea si disponibilitatea ridicata a serviciilor IT,
e Securitatea sirezilienta necesare intr-o infrastructura moderna,

o Evolutia constanta a sistemelor, in pas cu noile cerinte tehnice si legislative.

6.4. Recomandari privind asigurarea capacitatii manageriale si
institutionale necesare realizarii proiectului TIC

Pentru succesul implementarii proiectului TIC in scenariul complet si valorificarea
optima a investitiei, este esentiala existenta unei structuri manageriale si institutionale
robuste, care sa coordoneze toate etapele proiectului si sa asigure continuitatea
operatiunilor. Mai jos sunt prezentate recomandari pentru consolidarea capacitatii
manageriale siinstitutionale.

Crearea unei structuri de guvernanta a proiectului:
1. Grupulde coordonare

o Rol: Decide strategia generald, supervizeaza progresul si aproba
schimbarile majore (buget, termene, specificatii).

o Componenta:
= Primarul (sau un reprezentant al conducerii executive)
= Reprezentanti ai principalelor structuri implicate
» Responsabili din zona administrarii IT

o Beneficii: Asigura viziune unitara, legitimare si implicare a conducerii,
sincronizarea deciziilor la nivel inalt.
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2. Echipa de management de proiect

o Rol: Coordoneaza implementarea zilnica, gestioneaza comunicarea
interna si externa, raporteaza in fata Grupului de coordonare.

o Componenta:
= Manager de proiect (coordonator general)
= Responsabil tehnic IT (arhitectura, integrare)
= Responsabil financiar (monitorizare buget)
= Responsabiljuridic si de proceduri (conformitate)
= Responsabil de relatie cu furnizorii/contractantii

= Specialisti din departamentele cheie (ex. compartiment
Informatica, reprezentanti ai directiilor implicate)

o Beneficii: Claritate in roluri si responsabilitati, capacitate de reactie rapida
la problemele operative.

Stabilirea rolurilor si responsabilitatilor:
1. Manager de proiect

o Elaboreaza si actualizeaza planul de implementare, coordoneaza echipa,
urmareste termenele si bugetul, face raportari periodice catre Grupul de
coordonare.

2. Responsabil IT / Arhitect de sistem

o Defineste arhitectura solutiilor, se asigura de compatibilitatea tehnica si
de conformitatea cu cerintele.

o Coopereaza direct cu furnizorii si integratorii externi, avizeaza livrabilele
software/hardware.

3. Responsabil financiar

o Monitorizeaza cheltuielile, pastreaza evidenta facturilor, gestioneaza
rambursarile si contributiile la proiect, previne depasirile bugetare.

o Pregateste documentatia financiara conform reglementarilor in vigoare si
eventualelor cerinte ale finantatorului.

4. Responsabil juridic si de proceduri
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o Asigura respectarea cadrului legal privind achizitiile, protectia datelor
(GDPR), arhivarea electronica si conformitatea cu standardele nationale si
europene.

o Evalueaza contractele, avizeaza actele aditionale, participa la
solutionarea eventualelor dispute contractuale.

5. Responsabil relatii cu furnizorii/contractantii

o Urmareste Tndeaproape derularea contractelor, planurile de livrare,
termenele de instalare si de garantie.

o Pastreaza un dialog permanent cu reprezentantii furnizorilor, negociaza
aspecte tehnice si comerciale atunci cand apar neconcordante.

6. Responsabili departamentali / functionali

o Pentrufiecare structuraimplicata, se numeste o persoana de contact, care
sa ofere feedback privind cerintele de digitalizare, sa participe la testari si
sa asigure suport la nivel local.

Dezvoltarea competentelor personalului:
1. Training specializat

o Sesiuni de formare pentru echipa IT si utilizatori din departamente cheie,
pe aspecte precum:

= Administrare de servere siretea, securitate cibernetica
= Administrare platforma software integrata
» Utilizare facilitati digitale avansate.

o Sesiuni de pregatire pentru toti angajatii, orientate pe noile proceduri si
aplicatii (portal intranet, management de documente).

2. Formare manageriala si de comunicare

o Workshop-uri pentru managerii de proiect si coordonatorii
departamentali, in vederea dezvoltarii abilitatilor de planificare, leadership
si coordonare a echipelor.

o Instruire pe managementul schimbarii (change management), pentru a
facilita adoptarea noilor procese in randul personalului.

3. Consolidarea echipei IT interne

o Crearea unuiplan de dezvoltare profesionala continua, prin participarea la
conferinte, cursuri avansate sau certificari (ex. ISO 27001, ITIL, PMP).
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o Stabilirea unor protocoale de mentorat intern, astfel incat cunostintele
despre noile sisteme sa fie diseminate rapid si sa nu depinda de un singur
expert.

Proceduri interne si instrumente de lucru
1. Manual de proceduri IT

o Include politici de securitate, politici de backup si recovery, metode de
testare a aplicatiilor, fluxuri de aprobare a modificarilor, administrare
conturi si roluri de utilizator.

o Clarifica responsabilitatile fiecarui nivel (administratori, utilizatori, super-
useri), reglementeaza accesul la resurse.

2. Plan de comunicare

o Stabileste canalele si frecventa de raportare intre echipa de proiect,
Grupul de coordonare si restul angajatilor Primariei.

o Include un program de informare interna si externa (newsletter, intranet,
email) despre stadiul proiectului, noile functionalitati si bune practici.

3. Sistem de management al riscurilor

o Identificarea proactiva a riscurilor (tehnice, financiare, de resurse umane,
juridice), actualizarea permanenta a registrului de riscuri, definirea de
planuri de contingenta.

o Revizuirea periodica a riscurilor in sedintele echipei de management de
proiect.

4. Managementulincidentelor

o Incidentele sa fie clasificate pe nivel de prioritate, cu timpi de raspuns
asumati (SLA-uri interne), iar escaladarile sa fie transparente si rapide.

Implicarea conducerii si a factorilor de decizie
1. Leadership siviziune

o Conducerea Primariei (Primar, Viceprimar) sa continue sa ofere sprijin
politic si strategic proiectului, subliniind constant rolul critic al digitalizarii.

o Mesaje publice si interne despre importanta proiectului, pentru a crea un
mediu receptiv la schimbare si a motiva personalul.

2. Sustinere bugetara si prioritizare

126 /142



M Cofinantat de
T Uniunea Europeana

o

B rReGIO
!.“:F-—" SUD-MUNTENIA
- 2021-2027

Alocarea resurselor bugetare post-implementare pentru mentinerea,
actualizarea si extinderea solutiilor TIC.

Promovarea colaborarii cu alte programe nationale/europene (PNRR,
programe regionale) pentru posibilitatea obtinerii de finantari
suplimentare in vederea dezvoltarilor viitoare, a scalarii capabilitatilor si a
integrarii cu serviciile centrale de e-Guvernare.

3. Integrarea proiectului in strategia institutionala

o

Proiectul TIC sa fie inclus ca parte esentiala in planurile strategice si
operationale ale Primariei (strategia de dezvoltare locala, planurile anuale
de investitii).

Implicarea si conlucrarea tuturor compartimentelor, asigurdnd ca
digitalizarea devine un obiectiv transversal, nu doar un departament
separat.

Pentru a garanta reusita proiectului TIC, Primaria poate avea in vedere masuri pentru

consolidarea capacitatii manageriale si institutionale, precum:

e Crearea unei guvernante clare, cu structuri de conducere si echipa de proiect
dedicate;

o Clarificarea rolurilor si responsabilitatilor, sustinute de proceduri bine definite;

o Dezvoltarea competentelor prin training si sprijin in zona IT si management de

proiect;

e Implicarea continua a factorilor de decizie si asigurarea resurselor bugetare

necesare sustinerii investitiei.

7. Concluzii sirecomandari

Implementarea unui proiect TIC de anvergura pentru Primaria Comunei Barcanesti, in

conformitate cu concluziile si optiunile prezentate in prezentul Studiu de fezabilitate,

reprezintd un demers strategic pentru modernizarea si eficientizarea administratiei
publice. Se desprind urmatoarele idei esentiale:

1. Necesitatea transformarii digitale

e Nivelul actual scazut al digitalizarii: Primaria se confrunta cu infrastructura IT si

software invechite, cu un nivel redus de securitate cibernetica si cu un grad limitat

de servicii electronice pentru cetateni.
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« Alinierea la standardele si strategiile nationale si europene (Agenda Digitala,
GDPR, elDAS, NIS2, Planul National de Redresare si Rezilienta, Programul
Regional Sud-Muntenia): impune modernizarea infrastructurii, cresterea
securitatii si furnizarea de servicii digitale de calitate.

Recomandare: Realizarea unui proiect TIC complex (in varianta scenariului complet din
Studiul de fezabilitate) este esentiala pentru a raspunde cerintelor legislative, pentru a
furniza servicii publice moderne si pentru a evita costurile repetate de reconfigurare pe
termen mediu si lung.

2. Compararea scenariului esential cu scenariul complet

e Scenariul esential rezolva probleme critice imediate (inlocuirea infrastructurii
depasite, implementarea unui nivel minim de securitate cibernetica, un pachet
software de baza), insa ofera beneficii limitate catre cetateni si nu adreseaza pe
deplin cerintele de interoperabilitate si digitalizare extinsa.

e Scenariul complet asigura o transformare digitala profunda, atat pentru fluxurile
interne (DMS, RPA, arhivare electronica, securitate avansata), cat si in relatia cu
cetatenii (portal online, aplicatie mobila, asistent virtual, chiosc inteligent, WiFi
public, solutii loT si extindere CCTV).

Recomandare: Adoptarea scenariului complet este preferabila, deoarece aduce un grad
ridicat de digitalizare, creste transparenta si satisfactia cetatenilor, imbunatateste
securitatea cibernetica si reduce costurile operationale pe termen lung.

3. Beneficiile majore ale scenariului complet

1. Modernizare infrastructura IT: Inlocuirea serverelor, a statiilor de lucru si
echipamentelor de retea, reamenajarea server room-ului, implementarea
sistemelor de virtualizare si securitate avansata.

2. Automatizarea fluxurilor de lucru: Prin RPA, DMS, arhivare electronica, se
reduce semnificativ consumul de hartie, se cresc viteza si acuratetea procesarii
documentelor.

3. Securitate cibernetica sporita: Implementarea firewall-urilor in configuratie HA,
a unui SIEM, a solutiilor de backup/disaster recovery si a unor politici stricte de
autentificare si mentenanta, reducand riscul de atacuri cibernetice.
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4. Servicii electronice pentru cetateni: Portalintegrat, aplicatie mobila, functionar

virtual bazat pe Al, chioscuri inteligente, WiFi public, extinderea CCTV si
mecanisme loT pentru situatii de urgenta si monitorizarea mediului.

Transparenta si participare civica: Videoconferintd pentru Consiliul Local,
aviziere digitale, consultari online, publicarea facila a informatiilor si sedintelor,
mecanisme avansate de feedback.

Alinierea la obiectivele strategice: Contribuie la indeplinirea cerintelor
nationale si europene (accesibilitate, protectia datelor, interoperabilitate),
facilitand si accesul la finantari suplimentare.

4. Aspecte privind costurile si sustenabilitatea

Investitie initiala: Scenariul complet are un cost estimat la circa 4,95 milioane
RON (fara TVA), insa acopera un spectru larg de solutii.

Sustenabilitate financiara: Pe durata a 5 ani, costurile de mentenanta si
licentiere sunt acoperite de proiect, ceea ce faciliteaza tranzitia catre noua
infrastructura.

Beneficii socio-economice: Reducerea timpului de lucru, scaderea consumului
de hartie si a deplasarilor la ghisee, optimizarea relatiei cu cetatenii si mediul de
afaceri, scaderea riscului de incidente cibernetice costisitoare.

Recomandare: Bugetarea ulterioara la nivel local trebuie sa prevada fonduri pentru

mentenanta post-proiect (dupa 5 ani), pentru a mentine si evolua solutiile digitale

implementate ti/sau sa se puna in aplicare planurile de migrare in cloudul privat

guvernamental. In paralel, se pot accesa noi surse de finantare (fonduri europene, PNRR,

programe nationale) pentru eventuale extinderi (de ex. noi module, integrare cu alte

platforme guvernamentale).

5. Managementul proiectului si adoptarea schimbarii

Guvernanta clara: Se recomanda infiintarea unui Grup de coordonare si a unei
echipe de proiect (manager de proiect, responsabili tehnici, responsabili
financiari, juridici si de relatii cu furnizorii).

Planificare si monitorizare: Definirea unui calendar pe 24 de luni, cu etape de
achizitie, implementare, testare, instruire, lansare, stabilizare si receptie finala.
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e Formare personal: Training-uri IT pentru echipa de specialisti si programe de
formare adaptate pentru toti angajatii, vizdnd asigurarea competentelor de
utilizare a noilor fluxuri si aplicatii.

e Proceduri de lucru, securitate si mentenanta: Este necesara documentarea
detaliata (manual de proceduri, plan de backup si recuperare in caz de dezastru,
management al incidentelor) si alocarea de resurse umane pentru administrarea
curenta a infrastructurii si aplicatiilor.

6. Recomandari finale

1. Alegerea scenariului complet: Justificata prin beneficiile extinse, prin reducerea
investitiilor fragmentate ulterioare si prin alinierea la cerintele strategice de
digitalizare.

2. Planificare bugetara riguroasa: Asigurarea fondurilor necesare implementarii,
mentinerii si extinderii solutiilor dupa perioada de 5 ani, eventual prin corelare cu
alte oportunitati de finantare europene sau nationale.

3. Management eficient al schimbarii: Implicarea tuturor departamentelor,
formarea unor competente IT interne solide sitncurajarea adoptarii noilor procese
si aplicatii de catre personalul primariei.

4. Focalizare pe securitate si conformitate: Cresterea expunerii in mediul online
reclama masuri riguroase de protectie cibernetica, audit periodic si actualizari,
pentru a evita brese de securitate si a respecta reglementarile nationale si
europene.

5. Monitorizare si imbunatatire continua: Colectarea feedback-ului, ajustarea
proceselor, extinderea serviciilor electronice, actualizarea politicilor de securitate
si conformitate cu cerintele legislative emergente vor consolida eficacitatea
proiectului pe termen lung.

In ansamblu, investitia in digitalizarea completd (scenariul complet) va contribui la
eficientizarea activitatilor Primariei, la cresterea transparentei si a calitatii serviciilor
publice, la protejarea mai buna a datelor si la consolidarea increderii cetatenilor si a
mediului de afaceri Tn administratia locala. Proiectul raspunde atat exigentelor
legislative, cat si nevoilor reale de modernizare, oferind perspective de dezvoltare
durabila si de inovare continua in Comuna Barcanesti.

Avand in vedere:
o« Complexitatea nevoilor identificate in cadrul auditului de maturitate digitala,

e Cadrul legal si strategic tot mai insistent asupra digitalizarii si securitatii
cibernetice,
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o Asteptarile crescidnde ale cetatenilor, mediului de afaceri si ale partenerilor

institutionali,

e Oportunitatile de finantare europeana disponibile prin Programul Regional Sud-
Muntenia 2021-2027,

se poate concluziona ca scenariul complet constituie varianta optima de modernizare a
Primariei Comunei Barcanesti. Investitia este una considerabila, insa beneficiile
anticipate sunt de lunga durata, contribuind la consolidarea unui aparat administrativ
rezilient, eficient si orientat catre servicii publice de inalta calitate.

Proiectul TIC trebuie inteles ca un veritabil salt calitativ: nu doar o acumulare de
echipamente, ci o schimbare de paradigma, in care digitalizarea devine norma, iar
procesele manuale, lente si neflexibile se transforma n procese electronice, rapide si
transparente. Astfel, Primaria poate deveni un exemplu de bune practici, demonstrand
cum, prin viziune strategica si management eficient, transformarea digitala poate
revitaliza relatia dintre administratie si comunitate.

Adoptarea scenariului complet, cu o planificare riguroasa, cu implicare manageriala
ferma si cu un proces consistent de formare a personalului, va genera un impact pozitiv
major asupra functionarii Primariei si va spori satisfactia tuturor partilor interesate:
cetateni, firme, institutii partenere.

Realizarea integrala a viziunii de digitalizare poate fi catalizata de atragerea fondurilor
europene care sustin investitiile in infrastructura IT si securitate cibernetica, ramanand
insa esentialda asigurarea sustenabilitatii prin planificarea post-implementare,
mentinerea competentelor si actualizarea permanenta a politicilor de securitate si
procedurilor administrative.

Data: 21.01.2025 Digitally signed
POPESCU by POPESCU
Personalul autorizat™ EUGEN-  EUGEN-FLORIAN

Date: 2025.01.21
Eugen Florian POPESCU, Manager de proiect informatic FLORIAN  15.44.26 +0200

Vasile Emilian ALEXE, Arhitect/expert solutii IT, infrastructura, comunicatii si securitate

informatica . Digitally signed by
Vasile- Vasile-Emilian Alexe
Emilian Alexe Date: 2025.01.21
15:51:09 +02'00'

FINE SYNERGY SRL

10 Studiul de fezabilitate va avea prevazuta, ca pagina de final, pagina de semnaturi, prin care autoritatea
contractanta responsabila cu realizarea studiului de fezabilitate isi insuseste datele si solutiile propuse si
care va contine cel putin urmatoarele date: nr./data contract, numele si prenumele in clar ale
consultantilor/denumirea societatilor de consultanta, ale persoanei responsabile de proiect - sef de
proiect/director de proiect.
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Pentru proiectul TIC: ,Valorificarea avantajelor digitalizarii in beneficiul cetatenilor si al

autoritatii publice din Primaria Barcanesti, Judetul Prahova”

SCENARIUL ESENTIAL (1)

(neimplementabil)

Total general pentru scenariul 1 (esential), neimplementabil:

Valoare VALOAR
faraTVA | TVA ECUTVA
Denumirea capitolelor si subcapitolelor de
Nr.crt. cheltuieli LEI LEI LEI
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica
1.1. Elaborare documentatii 71200 13528 84728
Elaborarea Raportului de audit initial de maturitate
1.1.1. digitala 20000 3800 23800
Elaborare documentatii tehnice Studiu de
1.1.2 fezabilitate si Proiect tehnic TIC 51200 9728 60928
15.000,0
1.2 Organizarea procedurilor de achizitie 0 2850 | 17850
1.3 Consultanta 107500 20425 | 127925
Consultanta privind scrierea si depunerea
1.3.1.a proiectului 30000 5700 35700
Consultanta privind managementul proiectului
1.3.1.b pentru obiectivul de investitii 70000 13300 83300
1.3.2. Securitate cibernetica 0 0 0
1.3.3. Audit financiar 0 0 0

" Devizul general este parte componenté a studiului de fezabilitate.
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1.3.4 Audit tehnic 0 0 0
Elaborarea raportului de audit final de maturitate
1.3.5. digitala 7500 1425 8925
1.4 Asistenta tehnica
Total
Capitol 1 193700 36803 | 230503
CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
693911, | 131843, | 825755,
2.1 Echipamente, solutii/aplicatii 768 2359 0039
975828, | 185407, | 1161235
2.2. Licente software 4 396 ,796
109978, | 20895,9 | 130874,
2.3 Instalare, configurare si punere in functiune 44 036 3436
Infrastructura suport IT (de exemplu, UPS, HVAC 70233,3 | 13344,3 | 83577,6
2.4 etc.) 2 308 508
Servicii informatice (de exemplu, analiza de 627026, | 119135, | 746161,
2.5 business, proiectare, dezvoltare etc.) 4 016 416
2.6 Dotari 0 0 0
39768,1 | 249074,
2.7 Securitate cibernetica 209306 4 14
Total 2686284 | 510394, | 3196678
capitolul 2 ,328 0223 ,35
CAPITOLUL 3 Alte cheltuieli
3.1 Comisioane, cote, taxe, costul creditului 0,00 0,00
3,2 Cheltuieli diverse 0,00 0,00
3,3 Cheltuieli pentru informare si publicitate 2400,00 456,00 | 2856,00
Probe tehnologice si teste, inclusiv securitate
3,4 cibernetica 0,00 0,00 0,00
Total
capitolul 3 2400,00 456,00 | 2856,00
CAPITOLUL 4 Cheltuieli pentru pregatirea personalului
Pregatirea personalului, inclusiv pentru securitate 15000,0
4,1 cibernetica 0 2850 17850
Total
capitolul 4 15000 2850 17850
TOTAL 2897384 | 550503, | 3447887
GENERAL ,33 02 ,35
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SCENARIUL COMPLET (2)

Recomandat pentru implementare

Total general pentru scenariul 2 (complet) - recomandat pentru implementare:

Valoare VALOARE
faraTVA | TVA CUTVA
Denumirea capitolelor si subcapitolelor de
Nr.crt. cheltuieli LEI LEI LEI
1 2 3 4 5
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica
1.1. Elaborare documentatii 71200 13528 84728
Elaborarea Raportului de audit initial de maturitate
1.1.1. digitala 20000 3800 23800
Elaborare documentatii tehnice Studiu de
1.1.2 fezabilitate si Proiect tehnic TIC 51200 9728 60928
1.2 Organizarea procedurilor de achizitie 15000 2850 | 17850
1.3 Consultanta 107500 20425 127925
Consultanta privind scrierea si depunerea 30.000,0 35.700,0
1.3.1.a proiectului 0 5.700,00 | O
Consultanta privind managementul proiectului 70.000,0 | 13.300,0 | 83.300,0
1.3.1.b pentru obiectivul de investitii 0 0 0
1.3.2. Securitate cibernetica - 0 0
1.3.3. Audit financiar - 0 0
1.34 Audit tehnic - 0 0
Elaborarea raportului de audit final de maturitate
1.3.5. digitala 7.500,00 | 1425 8925
1.4 Asistenta tehnica
Total
Capitol 1 193700 36803 230503

CAPITOLUL 2 Cheltuieli pentru obiectivul IT&C
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1.846.43 | 350.823, | 2.197.26
2.1 Echipamente, solutii/aplicatii 9,65 53 3,18
1.879.04 | 357.018, | 2.236.06
2.2. Licente software 5,00 55 3,55
109.978, | 20.895,9 | 130.874,
2.3 Instalare, configurare si punere in functiune 44 0 34
Infrastructura suport IT (de exemplu, UPS, HVAC 70.233,3 | 13.344,3 | 83.577,6
2.4 etc.) 2 3 5
Servicii informatice (de exemplu, analiza de 627.026, | 119.135, | 746.161,
2.5 business, proiectare, dezvoltare etc.) 40 02 42
2.6 Dotari 0 0 0
209.306, | 39.768,1 | 249.074,
2.7 Securitate cibernetica 00 4 14
Total 4.742.02 | 900.985, | 5.643.01
capitolul 2 8,81 47 4,28
CAPITOLUL 3 Alte cheltuieli
3.1 Comisioane, cote, taxe, costul creditului 0,00 0,00
3,2 Cheltuieli diverse 0,00 0,00
3,3 Cheltuieli pentru informare si publicitate 2400,00 456,00 | 2856,00
Probe tehnologice si teste, inclusiv securitate
3,4 cibernetica 0,00 0,00 0,00
Total
capitolul 3 2400,00 456,00 | 2856,00
CAPITOLUL 4 Cheltuieli pentru pregatirea personalului
Pregatirea personalului, inclusiv pentru securitate
4,1 cibernetica 15000,00 2850 17850
Total
capitolul 4 15000 2850 17850
TOTAL 4.953.12 | 941.094, | 5.894.22
GENERAL 8,81 47 3,28
Detalierea costurilor:
Ca
nti Valoare
tat unitara Valoare fara VALOARE
e faraTVA | TVA TVA CUTVA
2,1 Echipamente, solutii/aplicatii LEI LEI LEI LEI
1 2 3 4 5 6
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1.105.252, 1.315.249,9
21.1 Solutii/Aplicatii 08 209.997,89 | 7
Sistem loT monitorizare 535.259,5
parametri aer 1 9 | 535.259,59 | 101.699,32 | 636.958,92
Sistem loT CCTV stradal - 113.347,5
extindere Ghighiu 1 0| 113.347,50 | 21.536,03 | 134.883,53
Sistem WiFi public stradal 1| 96.619,00 96.619,00 | 18.357,61 | 114.976,61
Sistem videoconferinta 1| 23.700,00 23.700,00 4.503,00 28.203,00
Avizier digital exterior 5| 24.384,36 | 121.921,80 | 23.165,14 | 145.086,94
Infochiosc 1| 20.204,18 20.204,18 3.838,79 24.042,98
Sistem loT inteligent de
alarmare pentru situatii de 194.200,0
urgenta 1 0| 194.200,00 | 36.898,00 | 231.098,00
0 0 0
Statii de lucru individuale si
echipamente de
2.1.2 imprimare/scanare/copiere 212.281,22 | 40.333,43 252.614,65
Laptop 5 6.917,20 34.585,98 6.571,34 41.157,32
Set PC tip 1 + Monitor + SO +
Office 20 7.713,42 | 154.268,40 | 29.311,00 | 183.579,40
SetPCtip2 cuGPU +2
Monitoare + SO + Office 2| 11.713,42 23.426,84 4.451,10 27.877,94
0 0 0
0 0 0
528906,34 | 100492,20 | 629398,554
2.1.3 Echipamente retea si stocare 8 61 1
101.568,3
Server 2 2| 203.136,65 | 38.595,96 | 241.732,61
112.964,2
Storage 1 8| 112.964,28 | 21.463,21 | 134.427,49
Firewall 2| 41.801,76 83.603,52 | 15.884,67 99.488,19
Switch 3 3.732,30 11.196,90 2.127,41 13.324,31
Multifunctionala A4 3 4.976,40 14.929,20 2.836,55 17.765,75
Multifunctionala A4-A3 3| 15.000,00 45.000,00 8.550,00 53.550,00
Set echipamente retea interna
de comunicatii 1| 47.275,80 47.275,80 8.982,40 56.258,20
UPS 800VA pentru calculatoare | 36 300,00 10.800,00 2.052,00 12.852,00
Total
Capitol
21
Echipa
mente,
solutii/a 1.846.439, 2.197.263,1
plicatii 65 350.823,53 | 8
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Ca
nti Valoare
tat unitara Valoare fara VALOARE
e faraTVA | TVA TVA CUTVA
2,2 Licente LEI LEI LEI LEI
1 2 3 4 5 6 7
221 Licente aplicatii 75.100,00 | 14.269,00 89369
Licenta aplicatie gestiune
proiectare si arhitectura 2| 15.000,00 30.000,00 5.700,00 35.700,00
Licenta perpetua gestiune
fisiere pdf 41 1.100,00 45.100,00 8.569,00 53.669,00
0 0 0
Licente portaluri si 1.803.945,
2.2.2 comunicare cu cetateanul 00 | 342749,55 | 2146694,55
Platforma integrata pentru
gestiunea resurselor interne si
furnizarea de servicii publice de 1.480.479, | 1.480.479, 1.761.770,0
e-administratie locala 1 00 00 | 281.291,01 1
323.466,0
Solutie asistent public virtual 1 0 | 323.466,00 61.458,54 | 384.924,54
Total
Capitol
2.2Lice 1.879.045, 2.236.063,5
nte 00 357.018,55 | 5
Ca
nti Valoare
tat unitara Valoare fara VALOARE
Instalare, configurare si punere | € faraTVA | TVA TVA CUTVA
2,3 in functiune LEI LEI LEI LEI
1 2 3 4 5 6 7
Instalare, configurare si 20895,903 | 130874,343
2.3.1 punere in functiune 109978,44 6 6
Servicii instalare, configurare,
montare, cablare,
implementare HW & SW pentru 109.978,4
solutiile achizitionate 1 4| 109.978,44 | 20.895,90 | 130.874,34
Total
Capitol
2.3
Instalar
e,
configur
are si
punere
in
functiun
e 109.978,44 | 20.895,90 | 130.874,34
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Ca
nti Valoare
tat unitara Valoare fara VALOARE
Infrastructurd suport IT (de e | faraTvA | TVA TVA CUTVA
2,4 exemplu, UPS, HVAC etc.) LEI LEI LEI LEI
1 2 3 4 5 6 7
Infrastructura suport IT (de 13344,330
2.4 exemplu, UPS, HVAC etc.) 70233,32 8 | 83577,6508
Rack 42U cu KVM + Monitor +
accesorii 1 9.455,16 9.455,16 1.796,48 11.251,64
UPS 5kva pentru servere 1 21.896,16 21.896,16 4.160,27 26.056,43
Set aer conditionat data center
si accesorii 1 14.000,00 14.000,00 2.660,00 16.660,00
Sistem supraveghere video (10
camere + 1INVR) pentru active
de retea critice 1 24.882,00 24.882,00 4.727,58 29.609,58
Total
Capitol
24
Infrastr
uctura
suport
IT (de
exempl
u, UPS,
HVAC 13344,330
etc.) 70233,32 8 | 83577,6508
[ ]
Ca
nti Valoare
Servicii informatice (de tat unitara Valoare fara VALOARE
exemplu, analiza de business, | € faraTVA | TVA TVA CUTVA
2,5 proiectare, dezvoltare etc.) LEI LEI LEI LEI
1 2 3 4 5 6 7
Servicii informatice (de
exemplu, analiza de business, 119135,01
2.5 proiectare, dezvoltare etc.) 627026,4 6 | 746161,416
Servicii retro-digitalizare si 547.404,0
arhivare electronica 1 0 | 547.404,00 | 104.006,76 | 651.410,76
Servicii automatizare sarcini
repetitive siintegrareain
fluxurile de lucru interne 1| 79.622,40 79.622,40 | 15.128,26 94.750,66
Total
Capitol 119135,01
25 627026,4 6 | 746161,416
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2.6

[elleli-Bleolleli-l el el el)-)
[eNleli-Bleolleoll-R el el el)-)
[eNleoli-Bleolleol-R el el el)-)

2.7 Securitate cibernetica 209306 39768,14 | 249074,14
144.315,6

Solutie SIEM - analiza loguri 1 0| 144.315,60 | 27.419,96 | 171.735,56

Solutie backup 1 54.740,40 54.740,40 | 10.400,68 65.141,08
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Antivirus statii de lucru si
laptopuri 41 250,00 10.250,00 1.947,50 12.197,50
Total
Capitol
2.7
Securita
te
cibernet
ica 209306 39768,14 | 249074,14
Valoare Valoare VALOA
unitara fara RE CU
Cantitate faraTVA | TVA TVA TVA
4 Alte Cheltuieli LEI LEI LEI LEI
1 2 3 4 5 6 7
3.4. Cheltuieli pentru pregatirea personalului
Instruire pentru
utilizarea solutiilor 10710,
3.4.1 implementate 1,00 9000,00 | 9000,00 | 1710,00 00
Instruire pentru
administrarea 7140,0
3.4.2 solutiilor achizitionate 1,00 6000,00 | 6000,00 | 1140,00 0
3.4.3 0,00 0,00 0,00
Total Capitol 4. Cheltuieli
pentru pregatirea 15000,0 17850,
personalului 0 | 2850,00 00
Valo
are
unita | Valo VALO
ra are ARE
Cantit | fara | fara Ccu
ate TVA | TVA TVA | TVA
Alte Cheltuieli LEI | LEI LEI LEI
1 2 3 4 5 6 7
3.3. Cheltuieli pentru informare si publicitate
Comunicat/anunt 600, | 1200 | 228, | 1428,
3.3.1 de presa 2,00 00 ,00 00 00
Placa pentru
amplasare 700, | 700, | 133, | 833,0
3.3.2 permanenta 1,00 00 00 00 0
Autocolante 100,0 500, | 95,0 | 595,0
3.3.3 proiect 0| 5,00 00 0 0
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Total Capitol 3.3. Cheltuieli pentru ‘ ‘ ‘ ‘ 2400 ‘ 456,

2856,

informare si publicitate ,00 00 00
Valoare
Cantit unitara Valoare VALOARE CU
ate faraTVA | fara TVA TVA TVA
Elaborare
1 documentatii LEI LEI LEI LEI
1 2 3 4 5 6 7
CAPITOLUL 1 Cheltuieli pentru elaborare documentatii si asistenta tehnica
Elaborare
1.1. documentatii 71200 3800 75000
Elaborarea
Raportului de
auditinitial de
maturitate
1.1.1. digitala 1 20.000,00 | 20000 3800 23800
Elaborare
documentatii

tehnice Studiu de
fezabilitate si
1.1.2 ProiecttehnicTIC | 1 51.200,00 | 51200 0 51200

Organizarea
procedurilor de
1.2 achizitie 1 15.000,00 | 15000 2850 | 17850

1.3 Consultanta 107500 20425 127925

Consultanta
privind scrierea si
depunerea
1.3.1.a proiectului 1 30.000,00 | 30.000,00 | 5.700,00 | 35.700,00

Consultanta
privind
managementul
proiectului pentru
obiectivul de
1.3.1.b investitii 1 70.000,00 | 70.000,00 | 13.300,00 | 83.300,00

Securitate
1.3.2. cibernetica 0,00 0,00 0,00

1.3.3. Audit financiar 0,00 0,00 0,00

1.3.4 Audit tehnic 0 0 0

Elaborarea
raportului de
1.3.5. auditfinal de 1 7.500,00 | 7500 1425 8925
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maturitate
digitala
14 Asistenta tehnica 0 0 0
Total
Capitolul 1 193700 27075 220775
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