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1. Informatii generale privind proiectul TIC

1.1. Denumirea proiectului TIC
SValorificarea avantajelor digitalizarii in beneficiul cetatenilor si al autoritatii publice din Primaria
Barcanesti, Judetul Prahova”

1.2. Ordonator principal de credite/Ordonator principal de credite — delegat
Comuna Barcanesti, judetul Prahova (https://barcanesti.ro/)

1.3. Beneficiarul proiectului TIC
Beneficiarul investitiei conform prezentului Proiect tehnic este Primaria Comunei Barcanesti, din
Judetul Prahova.

1.4. Elaboratorul proiectului tehnic
Elaboratorul Proiectului tehnic este FINE SYNERGY SRL(https://www.finesynergy.eu/) in baza
contractului nr.23894/04.12.2024.

2. OBIECTIVELE PROIECTULUI

2.1. Situatia actuala

2.1.1. Context si organizare interna

Primaria Comunei Barcanesti, judetul Prahova, este autoritatea publica locala responsabila de
administrarea serviciilor publice si de implementarea politicilor locale, in conformitate cu legislatia
nationald in vigoare. Aparatul de specialitate al primarului este structurat Tn servicii si
compartimente functionale, fiecare avand atributii specifice, derulate conform Regulamentului de
organizare si functionare.

Comuna este alcatuita din cinci sate: Barcanesti, localitatea de resedinta, Tatarani, Romanesti,
Ghighiu si Puscasi. Comuna se situeaza de o parte si de alta a drumului national DN1 (E60)
Bucuresti- Ploiesti, si a autostrazii A3 — parte a coridorului IV Paneuropean.
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Conform recensamantului realizat la nivel national in 2022, populatia comunei este de 8762 de
locuitori dintre care 4548 fiind de sex feminin si 4214 de sex masculin.

Conducerea:

Coordonarea activitatilor aparatului de specialitate se realizeaza de catre Primar, conform
prevederilor legale. Primarul asigura conducerea executiva si are responsabilitatea generala pentru
functionarea eficientd a aparatului administrativ. Atributiile pot fi delegate Viceprimarului sau
Secretarului General, in limitele stabilite de cadrul legal. Relatia dintre structurile functionale si
conducere este mediata prin sefii de servicii sau compartimente.

Rolul si functiile structurilor din cadrul Primariei Comunei Barcanesti:

Fiecare serviciu sau compartiment din cadrul primariei furnizeaza suport in procesul decizional,
pregatind documentatii, analize, rapoarte si proiecte de hotarari locale, asigurand astfel
fundamentarea legala, tehnica si economica a deciziilor administrative. Structurile nu au autonomie
decizionala proprie, ci sprijind implementarea si monitorizarea hotararilor adoptate de Consiliul
Local si a dispozitiilor Primarului, asigurand coerenta si eficienta actiunilor administratiei publice.

Departamente interne:

Principalele structuri (care contin si substructuri/ departamente subsecvente) din cadrul
organigramei Primariei Comunei Barcanesti sunt:

- Primar

- Cabinet Primar

- Vice-primar

- Secretar General al UAT

- Serviciul Public de Asistenta Sociala

- Serviciul Financiar Contabil si Administrativy, avdnd in subordine: Compartiment
Contabilitate, Compartiment Impozite si Taxe, Compartiment Administrativ

- Compartiment Resurse Umane

- Compartiment Fond Funciar, Cadastru si Agricultura

- Compartiment Relatii cu Publicul, Monitorizarea Procedurilor Administrative de Organizatie
si Publicare a Monitorului Oficial Local

- Compartiment Protectia Mediului, Situatii de Urgenta si Protectie Civila

- Compartiment Urbanism si Amenajarea Teritoriului

- Compartiment "Centrul Cultural Istoric Mihai Viteazul”

- Compartiment Audit Public Intern

- Compartiment Achizitii Publice

- Compartiment Politie Locala
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CABINET PRIMAR
—
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Figura 1 - Organigrama Primariei Comunei Barcanesti

Aceste structuri functionale lucreaza in mod coordonat, sub supravegherea Primarului si a
conducerii executive, pentru a asigura punerea in aplicare a politicilor publice la nivel local.

De asemenea, din aparatul administrativ local face parte si Consiliul Local al Comunei Barcanesti,
care se afla in relatii de colaborare la nivel de Primar.

2.1.2. Infrastructura hardware existenta

Infrastructura hardware a Primariei Comunei Barcanesti consta in principal din statii de lucru
(desktop-uri recente, laptop-uri mai vechi), doua servere fizice cu resurse limitate si mai multe
imprimante/multifunctionale, alaturi de switch-uri si routerul de la ISP. Modernizarea infrastructurii
hardware si imbunatatirea retelei interne sunt considerate prioritare.
Infrastructura hardware existenta poate fi descrisa sintetic astfel:
e  Statii de lucru (desktop/laptop):
o 25 desktop-uri (cu vechime variabila, intre 1 si 5 ani)
o 4laptop-uri (vechime 5 ani)
e Servere — cu vechime de aproximativ 8 ani:
o 2servere fizice DELL
o Datele sunt stocate local pe aceste servere.
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e Echipamente deretea
o 4 switch-uri TP-Link (24 porturi) + 1 switch TP-Link (8 porturi).
o 1 router (ISP Orange) pentru conexiunea la internet.
o Conexiunea la reteaua interna este mixta (cablata si Wi-Fi), Tnsa cablurile sunt
dispuse necorespunzator prin birouri, fiind necesara o reorganizare si modernizare a
retelei.
e Echipamente periferice si de printare
o 11 imprimante (Brother, HP si Xerox).
o 6 multifunctionale (Brother si Epson).
o 1 copiator alb-negru A3 Konica Minolta.
e Alte dotari hardware
o Centru de monitorizare in timp real (cu camere de supraveghere video) —in prezent,
nu acopera intreaga arie a localitatii si se doreste extinderea sistemului.
o Drona pentru inspectia zonelor cu risc, utilizata in cadrul unui proiect de asigurare a
infrastructurii TIC.
Pentru majoritatea componentelor hardware (inclusiv servere si statii de lucru) este necesara o
actualizare/inlocuire treptata, mai ales pentru echipamentele mai vechi.
Infrastructura de retea necesita refacere (segmentare corectd, cablare structurata,
extindere/optimizare Wi-Fi).
Nu existd un departament IT intern dedicat, ceea ce complica mentenanta si administrarea
echipamentelor si a retelei.

2.1.3. Infrastructura software existenta

Infrastructura software este formata dintr-un set de aplicatii administrative (contabilitate,
registratura, registru agricol), sisteme de operare mixte (Windows 11 si 7), solutii office in cloud
(Microsoft 365) si un website cu functionalitati de baza. Nu sunt prezente, Tnsa, solutii de
management al resurselor interne sau al relatiei cu cetatenii, iar masurile de securitate cibernetica
(firewall-uri, SIEM, politici stricte de autentificare etc.) sunt limitate.
Infrastructura software existenta la Primaria Comunei Barcanesti se caracterizeaza prin urmatoarele
elemente principale:
e Sisteme de operare
o Preponderent Windows 11 si Windows 7 pe statiile de lucru si laptopuri.
e Aplicatii administrative si specializate
o REGISTA: folosit pentru gestionarea documentelor de tip registratura.
o ADI COM SOFT: solutie de contabilitate si salarizare, asigurand conformitatea cu
legislatia financiar-contabila.
o DATIS: utilizata pentru registrul agricol digital (datele sunt stocate local).
o E-SCIM: solutie COTS pentru generarea procedurilor si control intern managerial.
e Alte aplicatii
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o Utilizare de servicii tip Microsoft 365 (aplicatii de birou in cloud) pentru e-mail si
colaborare.
o Website-ul este gazduit in cloud, cu functionalitati de baza (informare publica,
programari online, unele link-uri catre servicii guvernamentale — Ghiseul.ro).
o Sistem de gestionare a informatiilor si a datelor — aplicatia E-MOL (Monitorul Oficial
Local).
e Aplicatii online pentru cetateni
o Website oficial (https://barcanesti.ro/) cu functionalitati de informare, programare
online statica sub forma de formular de contact, descarcare formulare.
o Servicii online limitate: posibilitatea de a descarca formulare pentru cereri , plata
taxelor si impozitelor prin intermediul unor link-uri/portaluri dedicate (link catre
Ghiseul.ro), Tnsa interactiunile sunt inca predominant manuale sau partial
digitalizate.
o Sistem de Valorificare a obiectivelor de patrimoniu prin digitalizare sau reconstructie
digitala Solutie Muzeul Virtual al Comunei Barcanesti.
e Securitate cibernetica si utilitare
o Antivirus/anti-malware la nivel de endpoint.
o Nu exista firewall-uri dedicate, sisteme IDS/IPS, SIEM sau alte solutii avansate de
securitate la nivel de retea.
o Politicile de actualizare si procedurile de mentenanta software sunt partial aplicate,
existand versiuni de Windows 7 in uz (sistem cu suport oficial expirat).
Nu exista un departament IT dedicat, ceea ce limiteaza capacitatea de administrare centralizata si
actualizare regulata a aplicatiilor.
Exista interes pentru digitalizarea suplimentara a serviciilor publice, in special pentru
implementarea unor solutii de arhivare electronica, extinderea si optimizarea aplicatiilor si a
securitatii cibernetice, precum si implementarea unor solutii digitale de interactiune cu cetatenii si
automatizare a fluxurilor de lucru

2.1.4. ldentificarea deficientelor

Deficientele identificate vizeaza atat partea tehnica (hardware si software), organizatorica (lipsa
politicilor, procedurilor, departament IT), cat si operationala (managementul conturilor, lipsa
training-urilor si segregatiei intre medii). De asemenea, se evidentiaza un nivel scazut de digitalizare
a serviciilor publice si de securitate cibernetica, ceea ce expune Primaria la riscuri semnificative si
impiedica dezvoltarea rapida a serviciilor online pentru cetateni.
Deficientele identificate pot fi sintetizate astfel:
1. Deficiente n infrastructura hardware:
e Servere vechi si subdimensionate:
o Exista 2 servere fizice DELL cu o vechime de 8 ani, ceea ce implica unrisc crescut de
defectiune si lipsa de suport oficial.
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Lipsa unei infrastructuri de retea moderne:

o

o

Cablurile sunt dispuse necorespunzator prin birouri; nu exista o cablare structurata.
Segmentarea retelei este inexistenta sau insuficienta (nu exista VLAN-uri bine
delimitate, DMZ pentru servicii internet etc.).

Lipsa unui firewall dedicat sau a unor echipamente avansate de securitate la nivel de
retea.

Sisteme de backup si stocare:

o

Nu exista o solutie de stocare centralizata si redundanta (discuri suplimentare,
NAS/SAN).

Procedurile de backup sunt aplicate doar partial (on-site), fara un mecanism bine
definit de backup extern (off-site) sau plan de recuperare in caz de dezastru.

2. Deficiente in infrastructura software:

Utilizarea unor sisteme de operare neactualizate:

o

Exista statii cu Windows 7, care nu mai beneficiaza de suport oficial. Aceasta expune
primaria la vulnerabilitati cunoscute si neacoperite de producator.

Lipsa centralizarii si controlului asupra aplicatiilor:

@)

Nu exista aplicatii de management al resurselor sau al relatiei cu cetatenii, nici un
sistem de gestiune a documentelor in format electronic (DMS).
Angajatii folosesc aplicatii dispersate (REGISTA, ADI COM SOFT, DATIS), fara o
integrare unitara si fara un management unic al autentificarilor, iar majoritatea
aplicatiilor sunt depasite tehnologic sau vor fi depasite tehnologic in urmatorii 2 ani,
functionand pe tehnologii vechi, neprietenoase cu utilizatorul.

Solutii de securitate cibernetica limitate:

o

Antivirus la nivel endpoint, insa lipsesc firewall-uri de retea dedicate, sisteme de
detectie a intruziunilor (IDS/IPS), solutii anti-phishing, anti-spam, SIEM pentru
corelarea log-urilor etc.

Nu exista politici stricte de actualizare automata pentru software si sisteme de
operare.

Aplicatiile online pentru cetateni:

o

o

Sunt foarte limitate (site web cu functionalitati de baza).

Lipsa de integrare pentru servicii online avansate (petitii, dosare electronice, conturi
de utilizator bine structurate, feedback bidirectional etc.).

Lipsa aplicatie care sa permita integrarea cu RoelD, PDURO sau migrarea in cloud
pentru interactiunea cu cetatenii, cont pentru cetatean de interactiune si vizualizare
a cererilor si statusului.

Lipsa aplicatii online pentru monitorizarea parametrilor de mediu si siguranta in
localitate, coroboratd cu lipsa unor sistem Internet-of-Things care sa permita
colectarea datelor in timp real si difuzarea lor catre populatie.

3. Deficiente in procese, politici si proceduri (management IT):
Lipsa unui departament IT dedicat:
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o Primaria nu are un departament IT; responsabilitatile de administrare, mentenanta si

securitate sunt fragmentate, ceea ce reduce eficienta si siguranta operatiunilor IT.
e Politici si proceduri de securitate incomplete:

o Nu exista o politica de securitate a informatiilor formalizata; lipsesc standarde
interne de securitate si un plan de audit periodic.

o Lipsesc proceduri clare privind utilizarea acceptabila a resurselor IT, gestionarea
accesului, separarea mediilor de productie/dezvoltare etc.

e Managementul conturilor si autentificarii:

o Exista conturi si parole implicite pe dispozitive si/sau aplicatii.

o Nu se forteaza politici stricte de parolare (complexitate, expirare, lockout).
e Lipsa separarii mediilor de test/dezvoltare:

o Unele aplicatii sunt dezvoltate si testate direct in productie, ducand la riscuri de
instabilitate si securitate.

e Documentarea si mentenanta:

o Lipsesc procese documentate despre administrarea serverelor, actualizarile
sistemelor de operare, remedieri de vulnerabilitati, ceea ce creste riscul de
discontinuitate operationala.

e Capacitati de jurnalizare si monitorizare:
o Nu exista o solutie de tip log management sau SIEM pentru corelarea evenimentelor.
o Lipsesc politici pentru retentia log-urilor si auditarea periodica.
4. Deficiente in securitatea cibernetica:
e Expunerea la atacuri externe si interne:

o Configurarea nesigura a retelei (lipsa segmentarii, acces administrativ din internet,
lipsa firewall) creste riscul de intruziune.

o Pesegmentul Wi-Fi nu exista mentiuni despre criptare avansata sau politici de acces
pentru utilizatorii invitati.

o Vulnerabilitati software si configurare:
o Utilizarea versiunilor software depasite si neactualizate (inclusiv Windows 7).
o Lipsa de patch management (fara un proces clar de aplicare a actualizarilor).
e Acces privilegiat necontrolat:
o Lipsa separarii rolurilor, conturi de domeniu folosite si in activitati de zi cu zi.
o Posibilitatea de a se lansa aplicatii cu acces privilegiat la baze de date critice.
o Nivel scazut de constientizare a angajatilor:

o Nu se fac training-uri de securitate cibernetica.

o Angajatii nu au proceduri clare de raportare a incidentelor sau de utilizare sigura a
resurselor IT.

5. Deficiente in gradul de digitalizare si servicii publice
e Interactiunea online cu cetatenii este foarte limitata:

o Numarul de conturi create pentru servicii online este extrem de redus comparativ cu
populatia comunei (doar 9), pentru ca nu suntimplementate functionalitati avansate
pentru acestia in website.
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Lipsesc aplicatii mobile sau portaluri cu fluxuri de lucru digitalizate interactive
(depunere documente, urmarire status).

Lipsesc dispozitive hardware care sa permita inregistrarea si preluarea de cereri
online in cadrul institutiei pentru cei care nu au dispozitive mobile sau laptopuri.

Cofinantat de
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Cetatenii nu pot accesa informatii privind nivelul de siguranta din comuna, nivelul de
poluare si nu pot fi alertati in mod eficient cu privire la diferite pericole sau situatii din
localitate sau anuntati in mod real cu privire la situatii de interes public.

Nu exista retea WiFi publica care sa usureze interactiunea dintre cetateni si primarie.

e Lipsa arhiva electronica:

o

Genereaza multiple deficiente care afecteaza atat eficienta administratiei publice,
céat si experienta cetatenilor.

Volumul mare de documente fizice nu este digitalizat.

Nu exista functii de cautare dupa cuvinte cheie in documentele existente.

Orice cautare in documentele din arhiva este dificila si implica foarte mult timp
pentru identificarea documentelor si redepozitarea acestora.

Dificultati in actualizarea informatiilor -modificarile sau completarile la documente
sunt greu de gestionat in absenta unei solutii digitale.

Limitarea posibilitatii prelucrarii de cereri de servicii publice in paralel daca este
necesar acelasi document fizic.

Costuri ridicate cu spatiile de depozitare, intretinere, securitate, consum ridicat de
hartie, toner.

Risc de pierdere a documentelor intrucat documentele fizice pot fi pierdute sau
distruse din cauza incendiilor, inundatiilor sau altor evenimente neasteptate.
Deteriorarea in timp datorita degratarii fizice

Nu se pot lua decizii automatizat pe baza analizei unor documente anterioare depuse
sau emise de primarie.

Nu se pot realiza cautari automate de documente si informatii, ceea ce ingreuneaza
prestarea serviciilor publice.

Fara un software de arhivare electronica nu se pot reduce arhivele fizice si nevoia de
servicii de arhivare fizica si pastrarea documentelor nou emise intr-un mod care sa
permita cautarea facila.

e Lipsa sistem de management al documentelor si fluxurilor interne

@)

Proces manual de gestionare a documentelor — desi unele documente se pot genera
electronic dupa prelucrare din aplicatiile software existente, ele sunt gestionate
manual, procesate (primite fizic), predate fizic si arhivate prin metode nestructurate,
ceea ce duce la pierdere de timp si erori.

Identificarea documentelor necesare pentru anumite procese este lenta si
ineficienta, ceea ce intarzie raspunsurile la solicitarile cetatenilor.

Lipsa transparenta: fara un DMS este dificil de urmarit statusul documentelor atatin
intern, cat si in extern de cei care depun cereri. Astfel se publicarea informatiilor de
interes devine dificila si poate fi omisa.
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o Risc de pierdere documente: documentele fizice pot fi pierdute, deteriorate sau
gestionate gresit, ceea ce afecteaza continuitatea proceselor.
o Risc de eroriumane: introducerea manuala a datelor si gestionarea documentelor in
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mod nestructurat poate duce la greseli in Tnregistrari sau procesele administrative.

o Posibilitatea de a gestiona cereri online este foarte limitata sau inexistenta.

o Fluxul de semnare a documentelor este fizic, desi toti angajatii primariei detin
semnaturi electronice si fara un DMS nu se poate realiza un flux automatizat de
circulare electronica a documentelor decat via email sau stocare intr-un storage cu
acces local pentru angajati.

o Imposibilitatea stocarii documentelor in moduri versionate pentru a se putea reveni
la versiuni anterioare sau a verifica cine a efectuat anumite modificari si in ce
momente de timp.

o Lucru colaborativ redus in mediu online intre angajatii primariei.

o Lipsa unui DMS limiteaza posibilitatea de implementare de portaluri online unde sa
poata fi depuse cereri sau urmari statusul documentelor.

o Este dificila respectarea reglementarilor privind protectia datelor, audit si arhivare.

o Lipsa unui DMS reduce posibilitatea interoperabilitatii si integrarii datelor si
documentelor cu alte sisteme digitale (ex. Platforme de e-guvernare, date deschise)
si in viitor va conduce la imposibilitatea conformarii cu legislatia recent adoptata,
necesare pentru furnizarea serviciilor publice.

Lipsa de transparenta si feedback bidirectional online:

o Mecanismele de feedback si suport online (chat, call center, asistenta prin email) nu
exista sau nu sunt functionale.

Lipsa retea WiFi la nivelul comunei care sa permita accesibilitate si conectivitate pentru
accesarea serviciilor publice online si pentru legarea unor retele de senzori lol destinat
furnizarii de servicii publice catre cetateni.

Lipsa solutii loT inteligente, pentru monitorizarea poluarii, protectia mediului si avertizarea in
situatii de urgenta.6. Deficiente in instruire si resurse umane:

Lipsa personalului IT specializat:

o Nuexista un departament IT dedicat, iar personalul existent nu a beneficiat recent de
training specializat.

o Creste dependenta de furnizori externi pentru mentenanta si interventie.

Lipsa cursurilor de formare:

o Nu au fost organizate cursuri IT in ultimii 2 ani.

o Este necesara pregatire suplimentara in domenii precum securitatea informatiei,
administrarea retelei, configurarea echipamentelor etc.

Comuna Barcanesti detine un website atractiv, modern ce respecta normativele in vigoare si o serie
de aplicatii software manifestadnd interes real pentru adoptarea noilor tehnologii, a se vedea
implementarile din ultimii 2 ani din cadrul primariei care pun accent pe importanta digitalizarii. Cu
toate acestea, desi putine, aplicatiile software existente sunt diverse, neintegrate, dispersate si
folosesc tehnologii diferite, au bazele de date stocate unele la furnizori fara acces la ele, altele pe
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servere locale, ceea ce creaza o provocare majora deoarece nu comunica intre ele si nu asigura o
interoperabilitate adecvata. Mai mult, sistemele actuale aduc dificultati in evidenta datelor si
raportare in termeni optimi si nu vor permite integrarile si interoperabilitatea ce se doreste a fi
realizata la nivel national. Cresterea accesibilitatii cetatenilor la servicii digitale si a eficientei
serviciului public in favoarea cetateanului este conditionata de adoptarea noilor tehnologii la nivelul
primariei, la nivel minimal pentru optimizarea modului intern de lucru si furnizare a serviciului si la
nivel optim, conform recomandarilor UE pana in 2030, a modului de furnizare directa online a
serviciilor catre cetateni.

Se remarca lipsa interconectivitatii si a interoperabilitatii aplicatiilor la nivel intern, dar si la nivel
inter-institutional, care va ingreuna masiv operatiunile in viitor. Institutia nu are capacitatea de a
prelua si distribui in format electronic si automatizat cererile de la cetateni sau de a avea fluxuri
interne de lucru digitalizate.

Disfunctionalitatile anterioare au impact nu doar asupra modului de furnizare a serviciilor publice,
al organizarii activitatii, al actului de management informat, al monitorizarii fluxurilor de lucru, al
satisfactiei cetateanului privind modul de interactiune, cat si asupra conformitatii cu regulamente si
legislatie relevanta.

Enuntam cu titlul de exemplu cateva aspecte de neconformitate:

Referitor la Regulamentul (UE) 679 din 27 aprilie 2016 (GDPR) - sub aspectul protectiei datelor cu
caracter personal se pot constata urmatoarele neconformitati in acuratetea in colectarea,
intretinerea si gestionarea datelor cu caracter personal (introducerea manuala si fara control riguros
a datelor de catre angajati, prezenta documentelor in format fizic prin birouri), datele personale pot
fi vizualizate cu usurinta de alte persoane, nu se poate stabili responsabilitatea procesatorului.
Directiva UE 2555 din 2022 (NIS 2) — care odata transpusa in legislatia nationala prevede obligatia
autoritatilor si institutiilor publice de a stabili masuri de gestionare a riscurilor in materie de
securitate cibernetica. La nivelul institutiei nu exista capabilitati de disaster recovery, teste de
consistenta si persistenta a datelor, mijloace de monitorizare si optimizare a traficului in aplicatii, nu
sunt implementate politici riguroase de securitate cibernetica.

Legea 242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei de
interoperabilitate, aplicatiile informatice ale primariei trebuie sa dispuna de API-uri de
interconectare. Pentru schimbul de date pe langa API-uri, primaria trebuie sa aiba baze de date in
format digital accesibile.

Impact detaliat al deficientelor identificate in digitalizarea comunei:

1. Ineficienta operationala

Incetinirea proceselor administrative: fard un sistem digitalizat (DMS si arhivd electronicé),
functionarii pierd timp pretios cautdnd documente fizice sau gestionand manual cererile si
procesele.

Cresterea volumului de munca repetitiva: lipsa automatizarii implica realizarea manuala a
proceselor (ex. completarea actelor, inregistrarea cererilor), ceea ce duce la supraincarcarea
personalului.
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Erori administrative mai frecvente: documentele gestionate manual cresc probabilitatea greselilor
de inregistrare, pierderii de informatii sau duplicarii documentelor.
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2. Accesibilitate redusa pentru cetateni

Cetatenii sunt obligati sa interactioneze fizic: lipsa serviciilor online face ca locuitorii sa fie nevoiti sa
se deplaseze la primarie pentru orice cerere sau document, ceea ce creeaza disconfort si costuri
suplimentare (timp si bani).

Informatiile nu sunt transparente: fara o platforma digitala accesibila, cetatenii nu pot verifica online
stadiul cererilor sau accesa informatii de interes public.

Excluderea cetatenilor cu competente digitale: locuitorii care ar putea utiliza servicii digitale nu sunt
valorificati ca utilizatori activi, ceea ce reduce participarea civica.

3. Risc crescut de securitate cibernetica

Lipsa protectiei datelor personale: datele cetatenilor sunt vulnerabile la scurgeri si acces
neautorizat, ceea ce poate afecta confidentialitatea siincrederea acestora in administratie.
Vulnerabilitate la atacuri cibernetice: fara un plan de securitate si masuri proactive (firewall-uri,
criptare, politici de acces), riscul unor atacuri cibernetice (ex. ransomware) creste considerabil.
Imposibilitatea recuperarii datelor: lipsa arhivarii electronice creste riscul pierderii definitive a
datelor in cazul unor dezastre (ex. incendii, inundatii).

4. intarzierea modernizarii si a dezvoltérii locale

Impiedicarea transformarii comunei intr-un ,smart village”: fara solutii loT si digitalizare, comuna nu
poate implementa proiecte moderne, precum monitorizarea poluarii, iluminat public inteligent sau
sisteme de alertare.

Scaderea atractivitatii pentru investitori: lipsa digitalizarii poate descuraja investitiile private,
deoarece mediul local nu ofera infrastructura necesara pentru dezvoltare economica.

Dificultati in accesarea fondurilor europene: proiectele de finantare pentru digitalizare pot fi refuzate
daca administratia nu demonstreaza capacitate tehnica sau infrastructura de baza.

5. Costuri suplimentare pentru administratie

Costuri mai mari de depozitare fizica: documentele fizice necesita spatiu de depozitare siintretinere
(mobilier, arhivare), care implica cheltuieli constante.

Cresterea cheltuielilor cu hartia si alte materiale: procesele manuale duc la un consum constant de
resurse (hartie, toner, dosare).

Costuri mari de personal: lipsa unui DMS si a automatizarii impune angajarea unui numar mai mare
de functionari pentru a face fata volumului de lucru.

Costuri mai mari cu infrastructura hardware: lipsa adoptarii solutiilor de tip cloud cresc costurile de
administrare, mai ales in contextul necesitatii unor servicii de mentenanta si administrare pentru ca
nu exista personal IT dedicat, precum si cu energia electrica.

Costuri mari pentru eventuale pierderi de date sau furturi informatice: lipsa unor sisteme de back-
up locale pentru bazale de date si a unor masuri de securitate cibernetica pot conduce la pierderi
semnificative in eventualitatea unor atacuri cibernetice.

6. Transparenta scazuta siincredere redusa
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Lipsa de transparentda administrativa: fara digitalizare, cetatenii nu pot urmari procesele
administrative sau accesa rapid documentele publice, ceea ce creeaza perceptia de ineficienta.
Scaderea increderii in administratie: daca serviciile sunt lente si dificile, cetatenii vor avea o
perceptie negativa asupra capacitatii administratiei de a raspunde nevoilor comunitatii.
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7. Impact asupra mediului

Consum ridicat de resurse: procesele manuale bazate pe hartie contribuie la defrisari si genereaza
deseuri, ceea ce are un impact negativ asupra mediului.

Energie consumata ineficient: fara utilizarea tehnologiilor moderne, echipamentele si procesele
existente pot consuma mai multa energie decét solutiile digitale integrate.

8. Pierderea oportunitatilor pentru educatie digitala

Lipsa unui cadru digital local: fara infrastructura necesara, comuna nu poate implementa initiative
de educatie digitala pentru cetateni sau elevi, impiedicand dezvoltarea competentelor digitale.
Excluderea categoriilor vulnerabile: cetatenii mai in varsta sau cei din zonele marginalizate nu
beneficiaza de acces la tehnologie, ceea ce creste decalajul digital.

2.2. Nevoile identificate

2.2.1. Analiza nevoilor desprinse din rezultatele Auditului de maturitate digitala

In urma desfasurarii Auditului pentru maturitate digitald, au rezultat urmétoarele nevoi de
imbunatatire a gradului de digitalizare, precum si pentru consolidarea nivelului de securitate
cibernetica ale Primariei Comunei Barcanesti:

e Modernizarea infrastructurii IT si consolidarea securitatii cibernetice, incluzdnd cel putin:
Reamenajarea si dotarea server room in conditii de Tnalta functionalitate (HA) si redundanta.

o Dezvoltarea infrastructurii TIC in cadrul centrului de date (echipamente de procesare,

stocare, comunicatii IT si voce, software de virtualizare).

Implementarea unui sistem robust de securitate cibernetica.

Extinderea infrastructurii TIC (cabluri de fibra optica si echipamente de comunicatii de
mare capacitate) interne din Primarie cat si entitatilor arondate, respectiv dezvoltarea
retelei WiFi interna.

Achizitionarea de echipamente IT moderne pentru angajati.

Instalarea sistemului de detectare si stingere a incendiilor cu gaz inert pentru a asigura
protectia intregii infrastructuri a centrului de date.

o Achizitionarea de licente pentru software de virtualizare si securitate cibernetica,
inclusiv echipamente de specialitate pentru indeplinirea cerintelor de securitate prin
punerea in aplicare a cerintelor legale aferente primariei si entitatilor arondate.

o Implementarea sistemului de Securitate fizica ( control acces, monitorizare video,
antiefractie).
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o Implementarea infrastructurii retelei de monitorizare si management
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e Reamenajarea si dotarea salii de sedinte prin asigurarea si imbunatatirea transparentei
sedintelor catre cetateni, respectivimplementarea unui sistem de videoconferinta conectabil
online.

e Realizarea infrastructurii de climatizare eficienta energetic si controlatd prin mecanisme
inteligente.

e Cresterea nivelului de digitalizare a serviciilor publice si a interactiunii cu cetatenii, incluzand cel
putin urmatoarele dezvoltari:

o Actualizare platforma integrata pentru servicii online destinate cetatenilor.

o Implementarea unui sistem de arhivare electronica si management al documentelor
(DMS).

o Dezvoltarea aplicatiei mobile multifunctionale pentru cetateni, in acord cu dezvoltarile
functionalitatilor portalului web online.
Implementarea de chioscurilor inteligente in spatiile Primariei.
Platforme si servicii software (PaaS, SaaS, CaaS) pentru cetateni si entitati arondate, care
sa ofere servicii sigure de inalta calitate si transprenta catre beneficiarii Primariei

Automatizarea proceselor interne si cresterea eficientei operationale, incluzand cel putin:
o Automatizarea fluxurilor de lucru si implementarea solutiilor RPA (Robotic Process
Automation).
Sisteme specializate pentru managementul achizitiilor si contractelor.
Solutii pentru managementul resurselor umane si al salarizarii.
Intarirea capacitatii administrative a solicitantilor in domeniul digitalizarii, cursuri si
traininguri pentru angajati Primariei Barcanesti si entitati arondate cat si personalul IT.
Solutii loT si monitorizare inteligenta, incluzand cel putin:

o Sistem loT pentru monitorizarea poluarii si protectia mediului.
o Sistem inteligent de alarmare pentru situatii de urgenta.
o Extinderea siintegrarea sistemului de supraveghere video cu analitica avansata.

Imbunétatirea comunicarii si transparentei, incluzand cel putin:
o Implementarea unui sistem de videoconferinta pentru Consiliul Local.
o Solutii de afisaj inteligent si aviziere digitale.
o Dezvoltarea unui chatbot avansat pentru interactiunea cu cetatenii (sau imbunatatirea
asistentului virtual existent ori integrarea cu acesta).
o Imbunéatatirea mecanismelor de transparentd decizionald, prin capabilitati de
automatizare si interactiune cu cetatenii.
Acestea au fost recomandarile furnizate pentru cresterea gradului de digitalizare, precum si pentru
reducerea riscurilor identificate, respectiv marirea nivelului de protectie si rezilienta in fata atacurilor
cibernetice. Solutiile recomandate sunt pornite din analiza primara a nevoilor de digitalizare a
Primariei, insa nu sunt complete si exclusive, fiind recomandata completarea lor cu altele, astfel

incéat sa se obtina conditiile optime pentru reducerea riscurilor identificate si sporirea gradului de
digitalizare al Primariei.
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2.2.2. Analiza nevoilor pentru digitalizarea serviciilor publice

In contextul actual, nivelul cererii pentru bunuri si servicii TIC Tn administratia locald se afld intr-o
continua crestere datorita evolutiei rapide a tehnologiilor digitale, nevoii crescute de eficientizare
administrativa si presiunii cetatenilor pentru servicii publice digitale mai accesibile si transparente.
Pe fondul dezvoltarii infrastructurii digitale si al utilizarii tot mai frecvente a tehnologiilor mobile si
platformelor online de catre populatie, exista o tendinta evidenta de crestere a cererii de interactiuni
digitale cu administratia locala.

La nivelul administratiei locale se remarca o serie de deficiente detaliate in Raportul de maturitate
digitala si Studiul de fezabilitate de natura tehnica, organizatorica (exemplu: lipsa personal IT
dedicat), resursa umana insuficienta pentru nivelul de date de procesat in prezent si in viitor pentru
furnizarea unor servicii publice adecvate la trendurile actuale, tehnologiile utilizate invechite, lipsa
instruire tehnica personal, capacitate scazuta de furnizare servicii publice digitale.

in realizarea analizei de nevoi pentru prezentul proiect TIC al Comunei Barcénesti, s-a pornit de la o
abordare de tip ,top-down”, avand ca punct central cetateanul si institutiile beneficiare directe ale
serviciilor publice furnizate de primarie. Astfel, analiza nevoilor a urmarit identificarea tuturor
fluxurilor, proceselor interne si infrastructurii necesare pentru digitalizarea si automatizarea
completa a serviciilor publice oferite comunitatii.

Nevoile identificate sunt grupate si detaliate in functie de tipologia serviciilor publice (iar detalierea
fiecarei solutii tehnice necesare se regaseste in capitolul specific):

1. Servicii de informare si comunicare cu cetatenii, Servicii de gestionare si administrare a
patrimoniului public, Servicii administrative si documentare, Servicii privind dezvoltarea economica
si atragerea investitiilor

Necesitati TIC asociate:

a. Platforma integrata pentru furnizarea de servicii publice de e-administratie locala
(software)

- Portal public de acces pentru cetateni (interfata web si aplicatie mobila)

- Sistem back-office pentru gestionarea documentelor, registraturii electronice si arhivarii
electronice

- Solutie CRM pentru managementul relatiei cu cetateanul

- Solutie asistent public virtual (bazat pe inteligenta artificiala)

b. Hardware aferent platformei:

- Servere de aplicatie si baze de date pentru gazduirea sistemului integrat, rack, UPS,
amenajare spatiu de stocare cu aere conditionate, sistem de supraveghere active de retea
critice

- Sisteme de stocare date si arhivare electronica

- Scanner profesional pentru digitalizarea documentelor fizice

- Monitoare de informare digitale

- Aviziere digitale prin localitate si in sediu primariei
c. Mecanisme de securitate si interoperabilitate:
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Firewall avansat si sistem de management al incidentelor
Licente software antivirus si monitorizare cibernetica

d. Echipamente TIC : statii de lucru/ laptop/Desktop PC pentru personalul primariei,
tablete, multifunctionale, monitoare, UPS, panouri digitale, sistem videoconferinta pentru
transmitere online, live sesiuni consiliu local

e. WiFi public stradald-

2. Servicii de administrare fiscala

Necesitati TIC asociate:

Platforma integrata pentru furnizarea de servicii publice de e-administratie locala
(software) care sa includa:

@)
O

Portal public de acces pentru cetateni (interfata web si aplicatie mobila)

Sistem back-office pentru gestionarea documentelor, registraturii electronice si
arhivarii electronice

Aplicatie web cu autentificare si plata electronica integrata

Module software specializate pentru facturare electronica, evidenta fiscala si
raportare financiara, contabilitate, taxe siimpozite, buget, salarizare necesare pentru
preluarea si introducerea datelor intr-o maniera centralizata ce opereaza modificari
in platformele utilizate de fiecare departament in mod automat. Spre exemplu,
modulul de salarizare este relevant pentru serviciile publice in contextul necesitatii
raportarii bugetului necesar al primariei, verificarii permanente a bugetului actual si
necesar pentru a stii planificarile reale de noi investitii, identificarea angajatilor activi,
suspendati, in concediu — necesara ca informatie in configurarea automata a
panoului de administrare (exemplu, pentru taiere drepturi pentru angajati suspendati
in mod automat, realocare rol cand e in Concediu), comunicare automatizata a
informatiilor catre alte institutii terte, permitdnd astfel angajatilor primariei sa se
concentreze pe relatia cu cetateanul cu interventii minimale pe elementele de
raportare (exemplu, pentru integrare cu sistemele electronice SIMRU — ANFP in care
se raporteaza datele despre functionarii publici, cu REGES-ONLINE pentru
transmiterea automatizata a datelor).

Hardware asociat:

O
@)
O

Server dedicat de aplicatie si baze de date
Terminale POS pentru incasare electronica integrata in sistemul online
Infochioscuri

Solutii complementare de securitate si backup:

@)
O

Sisteme backup date si disaster recovery
Licente de securizare tranzactii si autentificare electronica certificata
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multifunctionale, monitoare, UPS, panouri digitale, sistem videoconferintd pentru
transmitere online, live sesiuni consiliu local.
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3. Servicii de urbanism si amenajarea teritoriului

Necesitati TIC asociate:

¢ Platforma integrata pentru furnizarea de servicii publice de e-administratie locala
e Software specializat pentru urbanism:
o Modul GIS (Sistem Informational Geografic) pentru harti digitale si administrarea
spatiala a datelor
Aplicatie pentru gestionarea fluxurilor electronice de autorizare
Licenta aplicatie gestiune proiectare si arhitectura
Licenta perpetua gestiune fisiere pdf

e Hardware necesar:
o Statii grafice performante pentru prelucrare GIS
o UPS
o Monitoare
o Server GIS dedicat cu spatiu extins pentru stocare si procesare date geospatiale

4. Servicii educationale, culturale si sportive

Software si hardware necesare: Platforma integrata pentru furnizarea de servicii publice de
e-administratie locala, Asistent public virtual, Aplicatie mobila, Infochiosc si aviziere digitale
pentru informare.

5. Servicii de mediu si salubrizare

Necesitati TIC asociate:

o Platforma integrata pentru furnizarea de servicii publice de e-administratie locala,
Asistent public virtual, Aplicatie mobila (in care sa fie afisate datele)
e  WiFi public local
e Sisteme loT si platforma integrata de monitorizare de mediu:
o SenzoriloT pentru masurarea poluarii (calitate aer, zgomot, alti parametri de mediu)
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o Solutie software centralizatd de monitorizare si raportare automata a datelor de
mediu (Dashboard loT)
o Hardware si infrastructura:
o Gateway-uri si echipamente loT pentru comunicarea datelor
o Servere de date pentru stocarea datelor colectate
o Aviziere digitale
o Echipamente specifice pentru functionarii publici: PC-uri, monitoare

6. Servicii de securitate publica locala, Servicii privind mobilitatea urbana si transport public
Necesitati TIC asociate:

e Platforma integrata pentru furnizarea de servicii publice de e-administratie locala,
Asistent public virtual, Aplicatie mobila (in care s fie afisate datele relevante)
e  WiFi public local
e Sistem inteligent de monitorizare si management al traficului:
o Camere video inteligente cu analiza video (recunoastere numere inmatriculare,
analiza flux auto)
o Solutie software de gestionare a datelor de trafic si emitere alerte in timp real
e Hardware necesar:
o Camere CCTV inteligente
o Servere video specializate pentru prelucrarea imaginilor
o Panouri electronice inteligente pentru afisaj informatii trafic in timp real
e Echipamente specifice pentru functionarii publici: PC-uri, monitoare

7. Servicii pentru gestionarea situatiilor de urgenta si protectie civila
Necesitati TIC asociate:

e Solutie software integrata pentru avertizare rapida:

o Platforma software integratd pentru alertare automata a cetatenilor (SMS, email,
notificari mobile) - se permite astfel acces si pentru persoanele cu dizabilitati (pentru
cele cu dizabilitati de vedere avertizare sonora, SMS, pentru cele cu dizabilitati de auz
avertizare SMS, notificare scrisa, avertizare pe avizierele digitale din oras

o Integrare cu sistemele nationale RO-Alert

e Hardware si infrastructura asociata:

o Servere dedicate alertarii automate

o Sirene electronice digitale interconectate cu sistemul central

o Panouri electronice stradale pentru avertizare publica in timp real

e WiFi public local
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8. Servicii digitale inteligente si infrastructura smart-city, Servicii publice de conectivitate
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Necesitati TIC asociate:

e Platforma software integrata, aplicatie mobila, asistent public virtual
e Hardware si infrastructura asociata:
o Servere dedicate alertarii automate
Sirene electronice digitale interconectate cu sistemul central
Panouri electronice stradale pentru avertizare publica in timp real
Camere CCTV inteligente
Sistem loT monitorizare parametri aer
Avizier digital de exterior
o Echipamente personal primarie
e  WiFi public local

o © O ©

La acestea se adauga si nevoile de la nivel central destinate tot furnizarii unor servicii publice mai
transparente, eficiente, cu costuri mai reduse, respectiv: nevoia de sisteme interoperabile, cloud-
ready (pentru a fi compatibile cu cloud-ul guvernamental si centre de date regionale), nevoia de a
transmite usor date dintr-un sistem in altul si de a centraliza datele deschise, nevoia de a colecta
datele din teritoriu intr-o maniera care sa permita o evaluare centralizata necesara pentru definirea
de noi politici publice.

Adresarea nevoilor mentionate mai sus, mapate pe serviciile publice oferite, conduce sila adresarea
nevoilor de a avea o comuna smart, inclusiva, digitalizata, cu reducerea birocratiei si a emisiilor de
CO2 asociate activitatii specifice din primarie si sediile aferente pentru servicii publice, reducerea
costurilor si furnizarea de servicii publice mai rapida, independenta de locatia cetateanului,
intreprinderii sau institutiei publice, fara a creste semnificativ resursa umana. Spre exemplu, pentru
a asigura un nivel de securitate publica locala precum cel ce poate fi asigurat prin acoperirea zonelor
de interes din comuna cu camere inteligente si software ce permite o procesare mai automata a
imaginilor si alertare la incidente, ar fi fost necesar un numar semnificativ de agenti locali de
securitate/politie care sa patruleze, si nici asa nu s-ar putea atinge nivelul de supraveghere necesar.
Scopul este cresterea inclusiv a volumului si a calitatii serviciilor publice locale furnizate, in acelasi
timp si cu cresterea numarului de servicii publice digitale accesate si numarul lor de utilizatori.

2.2.3. Analiza nevoilor punctuale ale departamentelor pentru furnizarea serviciilor
publice
In completarea rezultatelor obtinute din auditul de maturitate digitald, in cadrul studiului de
fezabilitate a fost realizata o analiza aprofundata a nevoilor de Tmbunatatire a gradului de digitalizare,

la nivelul majoritatii departamentelor Primariei, cu scopul de a putea oferi baza necesara pentru
furnizarea serviciilor digitale de catre departamentele specifice din Primarie.
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In baza valorificérii interesului manifestat pentru proiectul TIC, departamentele Primériei au fost
invitate sa ofere informatii detaliate pentru intelegerea concreta a nevoilor existente in scopurile de
digitalizare, in acord cu nevoile de ansamblu (strategice) identificate la nivel de institutie.

Din analiza chestionarului cu nevoi de digitalizare, se desprinde faptul ca Primaria Comunei
Barcanesti se confrunta cu provocari legate de resurse hardware vechi si depasite tehnologic, lipsa
unui departament IT dedicat, solutii de securitate cibernetica limitate si un grad redus de digitalizare
a serviciilor publice, lipsit de interoperabilitate si integrare inter-institutionala eficienta. Totusi, exista
interes pentru digitalizare si solutii moderne de hardware, software si pentru finantari care sa sustina
aceste demersuri.

In continuare, prezentdm succint rezultatele completérii chestionarului cu nevoi de digitalizare:

Infrastructura Hardware:

Statii de lucru: 25 desktop, 4 laptop (cu vechime intre 1 si 5 ani).
Servere proprii: 2 servere fizice DELL (8 ani vechime)

Echipamente de retea: Exista switch-uri, routere, dar se doreste refacerea infrastructurii
(cablare, solutie Wi-Fi, etc.)

Echipamente periferice: Imprimante, scanere s.a. (fara detalii exhaustive, dar prezente)

Software si aplicatii:

Sisteme de operare: Windows 11 si Windows 7

Aplicatii specializate: REGISTA, ADI COM SOFT, DATIS (contabilitate, registru agricol,
registratura)

Lipsa ERP/CRM si lipsa sistem DMS (gestiune documente)

Aplicatii online: Website, posibilitate de programari online, gazduite in Cloud Microsoft / E-
MOL

Conectivitate si acces:

Internet: Da (furnizor Orange)
Acces mai ales local; Wi-Fi disponibil doar pentru angajati
Necesar de imbunatatiri in retea (refacere cablaj, Wi-Fi intern, modernizare)

Nu exista o arhiva electronica, iar volumul documentelor care ar trebui digitalizate este
considerabil

Necesitati de extindere la sistemul de monitorizare video in special pentru securitatea
documentelor si a datelor

Servicii publice digitale
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e Disponibile online: plata taxelor si impozitelor, depunere cereri, programari online, acces la
registre/baze de date
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¢ Nu exista aplicatii mobile pentru servicii publice
o Nu se ofera in prezent suport online (chat, email, call center)
e Se doreste dezvoltarea/imbunatatirea serviciilor digitale pentru cetateni
Resurse umane si training:
e Nu exista un departament IT dedicat; lipsa personal specializat
e Nu s-au organizat training-uri IT In ultimii doi ani
e Se exprima nevoie de formare suplimentara in domeniul IT
Nevoi si planuri de dezvoltare
e Provocari IT: resurse hardware insuficiente, software depasit, lipsa personalului calificat

e Solutii dorite: modernizarea echipamentelor, noi aplicatii software, dezvoltarea serviciilor
online, automatizarea proceselor

e Planuri concrete de digitalizare (1-3 ani): digitalizarea institutiei, arhivarea electronica,
imbunatatirea transparentei si a comunicarii online

e Interes pentru finantari (fonduri europene, buget propriu)

Exista un proiectin derulare prin PNRR - Componenta C10
Securitate cibernetica:

¢ Nusuntimplementate solutii de securitate cibernetica avansate (firewall, IDS/IPS, anti-spam
etc.), doar antivirus endpoint

e Nu s-arealizat recent o evaluare a riscurilor de securitate cibernetica (exceptand auditul de
maturitate digitala)

e Nu exista un plan de consolidare a arhitecturii de securitate cibernetica pe termen
mediu/lung

e Se aratd interes pentru solutii de protectie a infrastructurii de retea, securitate a
datelor/aplicatiilor si cloud

Feedback general

¢ Nivelul actual de digitalizare a fost evaluat cu 2 pe o scala de la 1 la 5 (1 — foarte scazut, 5 -
foarte ridicat), indicand astfel necesitatea unor investitii si imbunatatiri semnificative.
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Totodata, in urma discutiilor purtate cu departamentele din Primarie, au rezultat urmatoarele nevoi
punctuale necesare pentru a putea furniza servicii digitale catre cetateni, structurate pe céteva
directii principale:
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1. Consolidarea infrastructurii IT (retea, camera tehnica pentru servere/centru de date,
echipamente noi)

2. Extinderea si unificarea sistemelor software (DMS, RPA, management achizitii/contracte,
integrarea e-Mol, solutii HR)

3. Dezvoltarea serviciilor digitale pentru cetateni (portal, chatbot, formulare online,
imbunatatirea aplicatiei mobile)

4. Cresterea nivelului de securitate cibernetica (firewall HA, politici de acces, SIEM)

5. Formarea si instruirea personalului pentru utilizarea noilor tehnologii.

Detalierea acestor nevoi cuprinde urmatoarele:
1. Infrastructura IT
1.1. Retea si acces la Internet
e Achizitie sistem lol de sirene de alarmare
e Achizitie sistem WiFi public
o Pentru facilitarea accesului cetatenilor la internet in spatiile publice
e Refacereareteleiinterioare
o Renuntare la cablurile care stau pe jos in fiecare birou
o Crearea unei solutii Wi-Fi interne, moderna, stabila
1.2. Datacenter si echipamente hardware
o Dezvoltare camera Data Center
o Stocare
o Aerconditionat
o Rack, servere noi cu garantie, router, switch-uri, storage, UPS de servere
o Solutii de infrastructura de comunicatii
e Achizitie laptopuri si desktopuri noi

e Achizitie imprimante/multifunctionale noi
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1.3. Sistem de afisaj public si chioscuri digitale

e Achizitie sistem de afisaj inteligent

o

o

Afisaj stradal, avizier electronic al primariei, statii inteligente cu afisaj

Mentiune: exista deja 2 monitoare pentru avizier digital

e Achizitie chiosc inteligent

o

Permite cetatenilor sa acceseze serviciile online direct din primarie

2. Aplicatii si servicii pentru cetateni

2.1. Servicii online

e Necesare: depunere cereri online, formulare inteligente

@)

Mentiune: deja exista o varianta de depunere online pe web, insa este limitat3;
poate fi extinsa

e Necesar: ChatBot pentru sprijin de baza si informare

o

Mentiune: exista un functionar public virtual cu functii limitate (se poate extinde
functionalitatea)

o Necesar: Aplicatie mobila pentru cetateni

o

Care sa includa noile functionalitati si servicii implementate (RPA, formulare,
chatbotetc.)

2.2. Afisare informatii si notificari

e Necesar: Sistem de completare automata a raspunsurilor la cererile cetatenilor

@)

Integrare cu RPA pentru generarea automata de documente sau raspunsuri
standard

e Necesar: Sistem videoconferinta pentru Consiliul Local

o

o

Momentan exista un sistem de microfoane si camera centrald, un smart board
Samsung fara camera video si care nu poate fi interconectat cu camera centrala sau
sistemul actual

Nu exista display si camere dedicate pentru videoconferinta

3. Procese interne si automatizare

3.1. Managementul documentelor si arhivare

e Necesar: Sistem arhivare electronica, DMS

o

Inclusiv module OCR pentru convertirea documentelor fizice in format digital
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o Obiectiv: eliminarea arhivei fizice si trecerea la stocare digitala
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o Necesar: Interconectare servicii interne, schimburi de date si RPA
o Automatizare a proceselor interne, fluxuri de aprobare, semnare electronica etc.
¢ Necesar: Automatizare fluxuri de cereri si semnare electronica (din observatii ulterioare)

o E-mol (Monitor Oficial Local) - deocamdata nu este 100% integrat cu celelalte
sisteme

o Necesitate de pre-completare cereri si trimitere automata in platforma

o Generare si repartizare automata de documente/proiecte de hotarari catre
departamente

¢ Necesar: Management achizitii/contracte
o Urmarire termene de expirare, stadii de proiect etc.
o Nevoia de management al autorizatiilor de functionare/ constructie
e Necesar: inlocuire programe de gestiune si HR
o Registru agricol (DATIS) vs. Impozite si taxe (DATIS) — posibila interconectare
o Sedoreste schimbarea actualei solutii si integrarea intr-o platforma unica

o Regista - folosita pana la sfarsitul anului 2024; se va inlocui cu registratura de pe e-
Mol

3.2. Fluxuri administrative (secretariat, consiliu local, resurse umane)
¢ Necesar: Automatizari pentru transparenta si informare cetateni

o Dispozitiile de convocare, anunturile privind sedintele, ordinea de zi, publicare
automata etc.

o Calculul automat al termenelor pentru consultare publica (HG 831/2022)
o Preluare date direct in e-Mol
o Necesar: Centralizare termene dosare instanta
o Monitorizare termene, documente solicitate, reminder pentru rezolvarea in timp util
4. Securitate cibernetica
o Necesar: Implementare mecanisme de securitate
o Firewallin HA, politici de conectare la retea, solutii SIEM

o Crearea de VLAN-uri pentru segregarea traficului

27 /127



REGIO
SUD-MUNTENIA
2021-2027

NN Cofinantat de
L Uniunea Europeana

o Politici si proceduri de securitate
o Necesar: Protectia datelor si back-up
o Securizarea datacenter-ului
o Solutii de back-up/stocare, UPS corespunzator (5 kW/10 kW)
5. Dotari software (licente specifice)
o Necesar: Licente AutoCAD pentru urbanism si cadastru
o Necesar: Adobe Acrobat Reader
e Necesar: Software pentru sala de sedinte —transmisie online
o Integrabil cu sistemul de videoconferinta
6. Formare personal
e Necesar: Formarea angajatilor in domeniul IT

o Training pentru utilizarea noilor solutii (DMS, RPA, e-Mol, securitate cibernetica,
etc.)

o Proceduriinterne, bune practici privind protectia datelor si siguranta informatiilor

Obiective generale identificate:

o Digitalizarea institutiei

e Eliminarea arhivei fizice, migrare spre stocare si arhivare electronica

o Imbunétatirea transparentei si eficientizarea comunicarii cu cetatenii

e Automatizarea fluxurilor interne (RPA, semnatura electronica, management documente)

e Actualizare siintegrare a aplicatiilor existente (e-Mol, solutii de HR, DATIS etc.)
Proiecte existente

e E-mol achizitionat pe 5 ani, dar nu este complet integrat cu sistemele existente

e Muzeuvirtual (PNRR) deja creat si integrat pe site

e PUG n re-actualizare (posibil sa implice AutoCAD si alte solutii GIS/CAD).

Sumarizand cele de mai sus, se poate mentiona ca la nivelul angajatilor si compartimentelor
Primariei, in scopul furnizarii serviciilor publice Tn mod eficient se constata urmatoarele cereri de
produse si servicii TIC (corelate cu deficientele operationale, strategice identificate):

< Cerere pentru modernizarea infrastructurii IT astfel Tncat sa se poata sustine activitatea
digital a primariei — achizitie de echipamente noi pentru angajatii primariei (desktopuri,
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imprimante, laptopuri), achizitie echipamente de stocare interna pentru back-ul local,
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refacere retea interna.

++» Cerere pentru solutii de securitate cibernetica pentru cresterea nivelului de securitate -
achizitie de solutii precum firewall, SIEM, backup securizat, aplicatii informatice securizate.

« Cerere pentru solutii de automatizare a fluxurilor de lucru: Solutii de tip RPA (Robotic Process
Automation), inteligenta artificiald si machine learning pentru reducerea volumului de
munca manuala.

% Cerere pentru solutii digitale interoperabile si integrate cu alte solutii la nivel judetean,
regional si national pentru schimb de date eficient: exemplu integrare cu ONRC, Evidenta
Populatiei.

< Cerere pentru digitalizarea serviciilor publice: platforme online de colectare cereri de la
cetateni si prelucrare, sisteme de arhivare si sisteme de management al documentelor,
chioscuri si aviziere digitale.

% Cerere pentru solutii loT si de monitorizare inteligenta integrate: sisteme lol de alarmare,
monitorizare a poluarii si supraveghere video la nivelul comunei care conduc la o cerere
pentru servicii WiFi la nivelul comunei.

«+» Cerere pentru servicii de instruire si formare pentru angajatii primariei.

Analizand evolutia cererii pentru aceste produse si servicii TIC constam faptul ca pe termen scurt
este imperios necesara actualizarea sistemelor hardware si de retea de baza si digitalizarea
serviciilor de baza, respectiv introducerea unui sistem DMS si a unei arhive electronice pentru
gestionarea documentelor si primirea cererilor online si de securitate cibernetica. Pe termen
mediu (3-5 ani) este necesara introducerea automatizarii pentru gestionarea cererilor si
documentelor interne, implementarea de solutii avansate loT integrate, dezvoltarea unei aplicatii
integrate care sa permita interactiunea si furnizarea serviciilor online prin interfata atractiva cu
cetatenii si accesarea serviciilor fara a fi necesara vizita la sediul primariei. Tot pe termen de 3-5
aniva fi tot mai pregnanta cererea pentru implementarea unui asistent public virtual — tip chatbot
care sa ofere informatii esentiale si sa interactioneze online cu cetateanul pentru a usura
procesul de completare formulare, identificare acte normative, hotarari locale, responsabili
departamente.

2.3. Justificarea necesitatii proiectului TIC

Investitiile propuse prin proiectul TIC vizeaza implementarea unor solutii digitale, cu elemente
inovatoare si functionalitati digitale care conduc la livrarea si transformarea eficienta, accesibila si
la costuri reduse ale serviciilor, produselor si proceselor publice in beneficiul cetatenilor si al
intreprinderilor.

Investitiile propuse sunt adaptate specificului local si sprijina dezvoltarea, testarea si pilotarea de
noi servicii si aplicatii digitale. Se vizeaza un proiect unitar care incorporeaza solutii ce asigura
interoperabilitate cu solutii locale, regionale si terte existente si viitoare (spre exemplu cu un centru
de date regional sau cloudul guvernamental, platforma nationala de interoperabilitate). Solutiile TIC
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hardware propuse contribuie la o tranzitie catre o economie cu emisii scazute de carbon, fiind
implementate solutii Hardware eficiente energetic ( cu respectarea ,,Codului european de conduita
privind eficienta energetica a centrelor de date” si cu potential de replicabilitate in alte administratii.
O nevoie stringenta identificata si avuta in vedere este aceea a accesibilitatii pentru aplicatiile web
si mobile ale UAT si a serviciilor pentru a putea fi folosite fara limitari si de persoanele cu dizabilitati.
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Proiectul propus vizeaza digitalizarea serviciilor publice locale pentru a fi furnizate online, intr-
un mod unitar, asigurand toate resursele tehnologice pentru dezvoltarea si utilizarea
sistemelor informationale in beneficiul cetatenilor, IMM-urilor si altor institutii publice din
regiune. O atentie deosebita se acord securitatii cibernetice pentru solutiile si aplicatiile IT propuse
prin proiect. Toate dotarile si investitiile propuse sunt in legatura directd cu functionarea
produselor/aplicatiilor informative implementate prin proiect, ele fiind identificate printr-o analiza
riguroasa a elementelor tehnologice necesare pentru a asigura functionarea, operationalizarea si
utilizarea sistemelor dedicate furnizarii de servicii publice catre cetateni.

Investitiile propuse in infrastructura hardware, software, securitate si interoperabilitate sunt
justificate de:

e Eficientizarea administratiei: Modernizarea infrastructurii va reduce costurile operationale,
va scurta timpii de procesare si va simplifica fluxurile interne.

o Cresterea accesibilitatii si transparentei: Un portal unic pentru managementul resurselor
si serviciile digitale externe, gestionarea relatiei cu cetatenii, gestionarea datelor de
urbanism si patrimoniu, precum si implementarea semnaturii electronice avansate vor oferi
experiente digitale fluide si transparente.

e Scalabilitate si adaptabilitate: Migrarea catre cloud hibrid, adoptarea API-urilor,
consolidarea securitatii cibernetice si introducerea solutiillor RPA vor asigura ca
infrastructura TIC poate sustine viitoarele cerinte tehnologice si legislative.

e Respectarea standardelor legale si tehnice: Prin alinierea la cerintele GDPR, OUG nr.
112/2018 (accesibilitate), Directiva (UE) 2019/1024 (date deschise) si alte reglementari,
Primaria Comunei Barcanesti va crea un mediu digital de incredere, sigur si conform
cerintelor europene si nationale.

o Cresterea cererii pentru servicii digitale: Cetatenii au tot mai des contact cu mediul online
siTsi doresc tot mai mult solutii si servicii digitale.

¢ Nevoia de interoperabilitate la nivel national: primaria va trebui sa se adapteze pentru a fi
interoperabila cu nivelul judetean si central si sa poata furniza date relevante cu usurinta.

e Integrarea cu RoelD si PDURO a solutiilor digitale.

Rezultatele auditului de maturitate digitala au relevat in mod clar vulnerabilitatile si lacunele majore
din infrastructura actuald. in lipsa unui proiect TIC coerent, Primaria Comunei Barcédnesti se
confrunta cu riscuri semnificative:

e Riscuri la adresa securitatii cibernetice: serverele si statiile de lucru invechite, lipsa
firewall-urilor avansate, parolele implicite si lipsa actualizarilor regulate expun institutia la
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potentiale incidente cibernetice care pot compromite datele cetatenilor si pot perturba
serviciile publice.

e Riscuri de ineficienta administrativa: fara digitalizarea fluxurilor si introducerea
platformelor integrate (DMS, ERP, RPA), personalul primariei pierde timp valoros pe
operatiuni redundante, ceea ce genereaza costuri si intarzieri semnificative.

¢ Risc de neconformitate legala: reglementarile nationale (Legea nr. 242/2022 privind
schimbul de date intre sisteme informatice, OUG nr. 112/2018 privind accesibilitatea
digitala) si cele europene (GDPR, elDAS, Directiva (UE) 2016/2102) impun standarde minime
de accesibilitate, protectie a datelor si interoperabilitate.

Proiectul TIC urmareste imbunatatirea directa a calitatii serviciilor catre cetateni, prin:

e Posibilitatea de a depune cereri, documente si formulare online, indiferent de ora si loc,
reducand drumurile si timpul pierdut la ghisee.

e Acces rapid la informatii de interes public, transparenta crescuta a deciziilor locale si a
consultarilor publice.

e O relatie mai fluenta cu mediul de afaceri, facilitind depunerea proiectelor de investitii,
obtinerea avizelor sau consultarea documentatiilor de urbanism.

Crearea unui cadru digitalizat va sustine, pe termen lung, dezvoltarea economica locala si va atrage
investitori printr-o administratie publica eficienta si bine organizata. Totodata, prin consolidarea
securitatii cibernetice, datele cetatenilor vor fi mai bine protejate, reducand riscul de furt, pierdere
sau utilizare neautorizata.

Totodata, proiectul TIC trebuie sa fie incadrat in strategiile si directivele nationale si europene privind
transformarea digitala a administratiei publice. Acesta contribuie la realizarea obiectivului de a avea
servicii publice eficiente, accesibile si securizate, disponibile online pentru majoritatea cetatenilor.
De asemenea, proiectul se incadreaza in Obiectivul Specific RSO 1.2 din Programul Regional Sud-
Muntenia 2021-2027, care incurajeaza valorificarea avantajelor digitalizarii in beneficiul cetatenilor
si al mediului de afaceri. Astfel, investitiile propuse prin proiect se vor bucura de cofinantare si
potential sprijin tehnic, maximizadndu-si impactul.

2.4. Obiectivele proiectului

Obiectivul general al proiectului:

Proiectul TIC propus are ca scop principal transformarea digitala a infrastructurii si serviciilor
publice furnizate de Primaria Comunei Barcanesti, prin adoptarea tehnologiilor avansate si
conforme standardelor europene si nationale, cu scopul valorificarii avantajelor digitalizarii in
beneficiul cetatenilor, companiilor, organizatiilor si autoritatilor publice.

Se urmareste cresterea nivelului de eficienta, transparenta, accesibilitate si livrare a serviciilor
publice catre cetateni, mediul de afaceri si alte institutii prin implementarea unui proiect TIC unitar,
integrabil, ce asigura interoperabilitatea intra-institutionala si inter-institutionala, cu elemente
inovatoare si sigura din punct de vedere cibernetic.
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Obiectivele specifice ale proiectului:

1. Simplificarea interactiunilor cu primaria Barcanesti crescand eficienta si scazand
timpul pentru obtinerea serviciilor publice utilizand o platforma integrata pentru
furnizarea serviciilor publice si cresterea cu peste 60% fata de momentul depunerii
proiectului a numarului de utilizatori de servicii, produse si procese digitale publice noi
si optimizate

2. Transformarea digitala a cel putin servicii publice furnizate de Primaria Comunei
Barcanesti si cresterea nivelului de transparenta prin implementarea de solutii
hardware si software cu functionalitati inovatoare integrate care raspunde nevoilor
cetatenilor, utilizatorilor si altor institutii - 93 de echipamente IT moderne vor fi
achizitionate in maximum 24 luni de la demararea proiectului

3. Eficientizarea proceselor administrative, prin automatizare, infrastructura moderna si
optimizarea fluxurilor interne de lucru, prin platformele software ce vor fi achizitionate
in maximum 24 luni de la demararea proiectului

4. Cresterea nivelului de accesibilitate a serviciilor publice digitale prin solutii digitale
moderne pentru e-guvernare si smart-city.

5. imbunétatirea securitatii cibernetice si a rezilientei operationale prinimplementarea de
solutii avansate de tip firewall, SIEM si de recuperare in caz de dezastru a datelor.

6. Cresterea disponibilitatii datelor publice in formate electronice in folosul cetatenilor,
institutiilor publice si agentilor economici si a interoperabilitatii cu sisteme locale,
regionale si nationale.

7. Implementarea a cel putin 6 solutii digitale care sa faciliteze alinierea la standardele si
normele europene privind respectarea cerintelor de accesibilitate digitala, securitate
cibernetica si interoperabilitate.

Prin atingerea acestor obiective, proiectul TIC pentru Primaria Comunei Barcanesti va duce la o
administratie mai eficienta, transparenta si orientata catre nevoile comunitatii. Modernizarea
infrastructurii IT, interoperabilitatea sistemelor, securitatea cibernetica avansata, accesibilitatea
serviciilor si migrarea catre tehnologii cloud vor sprijini transformarea digitala pe termen lung,
contribuind la dezvoltarea sustenabild a comunei si laimbunatatirea calitatii vietii cetatenilor.
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3. CERINTE PRIVIND SOLUTIA TEHNICA

3.1. Cerinte generale
Proiectul TIC urmareste cresterea nivelului de digitalizare a Primariei Comunei Barcanesti prin
implementarea unor solutii integrate, scalabile si securizate, care sa asigure modernizarea
infrastructurii IT, eficientizarea proceselor administrative si furnizarea de servicii publice electronice
de calitate. In acest sens, cerintele generale ale proiectului includ urmatoarele:

1. Alinierea la cadrul legislativ si strategic

o

Solutiile propuse trebuie sa respecte legislatia nationala si europeana relevanta in
domeniul securitatii cibernetice, protectiei datelor personale si accesibilitatii digitale
(ex. GDPR, Legea nr. 242/2022, OUG nr. 112/2018, Directiva (UE) 2016/2102 privind
accesibilitatea). O lista extinsa de reglementari incidente poate fi regasita in Studiul
de fezabilitate.

Sistemele si fluxurile IT trebuie sa permita interoperabilitatea si schimbul de date cu
alte institutii si platforme, in conformitate cu Legea nr. 242/2022 si cu principiile de
interoperabilitate nationale si europene (de ex. Platforma de Interoperabilitate,
ROelD, PDURO).

2. Scalabilitate si flexibilitate

o

o

Toate componentele hardware si software trebuie proiectate si configurate astfel
incat sa poata sustine cerintele de crestere viitoare a volumului de date si utilizatori.

Arhitectura solutiilor software trebuie sa fie cloud-ready, permitand migrarea sau
integrarea cu platforme de tip laaS/PaaS, precum si conexiunea cu cloudul privat
guvernamental atunci cand acesta va fi disponibil.

Echipamentele achizitionate (servere, statii de lucru, retea) trebuie sa poata fi
extinse/upgradate facil, pentru a evita blocajele de capacitate tehnica.

3. Securitate cibernetica integrata

@)

Proiectul va integra masuri de securitate care sa acopere toate palierele:
infrastructura de retea (segmentare VLAN, firewall, VPN, Wi-Fi securizat), server
room (control acces, amenajare tehnica de specialitate), statii de lucru (antivirus,
patch management) si aplicatii software (gestionare conturi, control de acces, log
management).

Se va implementa o solutie SIEM pentru corelarea si monitorizarea centralizata a
evenimentelor de securitate, precum si politici stricte privind actualizarile de sistem
si aplicarea patch-urilor de securitate.

Toate procesele de lucru, modulele software si fluxurile de date sa fie concepute
pentru a proteja confidentialitatea, integritatea si disponibilitatea informatiilor, Tn
conformitate cu Directiva NIS2, GDPR si standardele ISO/IEC 27001.
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4. Interoperabilitate si integrare

o

Platformele si modulele software nou implementate trebuie sa prezinte interfete API
standard (REST/SOAP), astfel incat sa poata comunica bidirectional cu alte aplicatii
interne sau sisteme guvernamentale (ex. PatrimVen, RoelD, ONRC, Evidenta
Populatiei).

Echipamentele hardware si solutiile software se vor integra intr-o arhitectura
coerenta, evitand pe cét posibil formarea de “insule” izolate; fluxurile de lucru si
datele trebuie sa circule unitar in cadrul platformei.

5. Automatizarea si digitalizarea fluxurilor

o

Toate procesele administrative care pot fi automatizate (ex. depunere cereri, emitere
acte, inregistrare si gestionare documente, colectare date) trebuie transformate in
fluxuri electronice, cu semnatura digitala si trasabilitate completa.

Se va avea in vedere implementarea RPA (Robotic Process Automation) pentru
anumite sarcini repetitive (ex. popularea automata a unor formulare, verificarea unor
date din baza de date, emiterea de notificari).

Se vor implementa fluxuri de aprobare digitala, cu semnatura electronica avansata,
pentru a elimina blocajele generate de circulatia fizica a documentelor.

6. Imbunatatirea accesului si a calitétii serviciilor publice

o

Proiectul va asigura implementarea unui portal online si a unor aplicatii mobile care
sa ofere cetatenilor si mediului de afaceri servicii electronice (depunerea cererilor,
consultarea stadiului dosarelor, plata taxelor, obtinerea documentelor electronice
etc.).

Se vor implementa un infochiosc si aviziere digitale pentru a facilita accesul la
informatii si servicii, in special pentru persoanele fard acces la internet sau
competente digitale reduse.

Toate interfetele externe (portal, aplicatie mobila) vor fi responsive, conforme cu
cerintele de accesibilitate (WCAG), astfel incat sa poata fi utilizate inclusiv de
persoanele cu dizabilitati.

7. Transparenta si comunicare

@)

Portalul online si instrumentele digitale trebuie sa permita publicarea accesibila a
informatiilor de interes public, documentelor administrative, proiectelor de hotarare
si calendarului sedintelor.

Se va adopta chatbot-ul asistent virtual, pentru a oferi informatii rapide si ghidaj
cetatenilor care au nelamuriri privind procedurile.

Se vor implementa mecanisme de feedback si raportare a problemelor direct in
portal, cu preluarea lor automata in modulul de registratura.

34 /127



REGIO
SUD-MUNTENIA
2021-2027

Cofinantat de
Uniunea Europeana

8. Arhivare electronica si management modern al documentelor

o

Toate documentele generate si primite vor fi inregistrate intr-un sistem de
management al documentelor (DMS) si arhivare electronica, cu posibilitate de
cautare si partajare.

Fluxurile de lucru pentru documente (semnare, aprobare, redirectionare) vor fi
digitalizate, eliminand necesitatea copiei fizice multiple.

Se va implementa OCR pentru documentele scanate, astfel incat acestea sa poata fi
indexate si regasite usor dupa continut.

9. Formare si consolidare a capacitatii interne

o

Proiectul va include cursuri si sesiuni de instruire pentru personalul existent, cu
accent pe: utilizarea platformelor digitale, securitate cibernetica si bune practici in
managementul datelor.

Vor fi organizate cursuri pentru instruirea utilizatorilor solutiilor nou implementate,
respectiv pentru specializarea de personal pentru administrarea acestora.

Se vor realiza ghiduri interne (manuale de utilizare, proceduri de lucru) pentru a
asigura o utilizare unitara si corecta a noilor sisteme.

10. Sustenabilitate si mentenanta

o

Achizitiile si implementarile vor fi Tnsotite de contracte de suport tehnic si
mentenanta (cel putin 5 ani), care sa acopere actualizarile, remedierea erorilor si
interventiile necesare.

Infrastructura hardware (servere, storage, retea) si software (licente si subscriptii)
trebuie sa fie acoperite de garantii extinse si de optiuni de upgrade pentru a mentine
un nivel inalt de performanta.

Proiectul va include si planuri de backup si recuperare in caz de dezastru (disaster
recovery), cu testari periodice, pentru a asigura continuitatea serviciilor.

11. Monitorizare, raportare si evaluare

o

Se vor stabili indicatori clari de performanta (ex. numarul de servicii publice
digitalizate, timpul mediu de raspuns la cereri, gradul de utilizare a portalului,
numarul de incidente de securitate etc.) pentru a evalua constant progresul.

Vor fi implementate instrumente de monitorizare a echipamentelor (stare hardware,
trafic retea, spatiu de stocare) si de monitorizare a gradului de adoptare a serviciilor
online de catre cetateni.

Se vor genera periodic rapoarte catre conducerea Primariei, Consiliul Local si/sau
entitatile de finantare cu privire la stadiul implementarii si eficienta masurilor luate.
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3.2. Prevederide securitate
Pentru a asigura un nivel ridicat de protectie a datelor si continuitatea operationala a Primariei
Comunei Barcanesti, proiectul TIC va integra masuri de securitate cibernetica si politici stricte de
administrare, conforme cu legislatia nationala si europeana (GDPR, Legea nr. 242/2022, Directiva
(UE) 2555/2022 - NIS 2, OUG nr. 112/2018 privind accesibilitatea). Masurile vizeaza atat
infrastructura hardware si reteaua locala, cat si aplicatiile software, fluxurile de date si gestionarea
conturilor de utilizator.

Securitate la nivel de infrastructura si retea
e Segmentare si protectie perimetrala

o Se vor configura zone de retea separate (VLAN-uri) pentru departamente interne,
pentru zona de DMZ (servicii accesibile public) si pentru WiFi-ul extern, asigurandu-
se astfel izolarea traficului si reducerea riscurilor de atac lateral.

o In scopul blocéarii intruziunilor si monitorizarii traficului, se vor implementa firewall-
uri de ultima generatie in configuratie de tip High Availability (HA), care sa ofere
rezilienta si sa filtreze pachetele la nivel de aplicatie.

o Orice serviciu public expus internetului (portal cetateni, acces la E-MOL, plati online)
va fi plasat intr-o zona DMZ, protejata suplimentar prin reguli de acces stricte.

¢ Retea WiFi securizata

o Pentru conexiunile wireless interne destinate angajatilor, se va adopta criptarea
WPA2-Enterprise (sau WPAS3, daca disponibilitatea echipamentelor o permite) si
autentificare prin certificare / 802.1X, reducandu-se riscul de compromitere a retelei
prin acces neautorizat.

o  WIiFi-ul public, disponibil in spatiile comunei, va fi segmentat de infrastructura
internd, prin VLAN dedicat, cu politici stricte de limitare a traficului si a accesului la
resurse interne.

e Controlfizic al accesului in camera Data Center

o Camera serverelor va fi dotata cu sistem de control acces pe baza de card sau
biometrie, permitand doar personalului autorizat sa intre Tn zona unde sunt
amplasate serverele si echipamentele de retea.

o Vor fi instalate camere de supraveghere video care sa monitorizeze intrarile si
activitatea din data center; inregistrarile vor fi stocate pe un NVR securizat.

Securitate la nivel de endpoint
e Statii de lucru si laptopuri

o Toate statiile si laptopurile noi vor fi echipate cu solutii antivirus/anti-malware
centralizate, cu actualizare automata a semnaturilor si monitorizare in timp real a
evenimentelor.
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Se va implementa politica de patch management, prin care actualizarile de
securitate si de sistem de operare (Windows 10/11) sunt distribuite si aplicate
automat, dupa o validare prealabila.

Se vor dezactiva conturile cu privilegii nejustificate si se vor impune politici stricte de
parolare (complexitate, periodicitate, lungime). In plus, pentru functionari cheie, se
va lua in calcul activarea autentificarii multifactor (MFA) la logarea in retea si accesul
la aplicatii sensibile.

e Gestionarea conturilor si rolurilor

o

La nivel de Active Directory sau sistem de identitate unica (SSO), se vor stabili politici
de inrolare si dezactivare rapida a utilizatorilor, pentru a evita situatiile cu conturi
abandonate sau neutilizate care pot constitui puncte de intrare pentru atacatori.

Operatiunile de administrare (conturi de tip ,administrator” sau ,root”) vor fi
documentate si limitate la personalul IT cu competente adecvate, fiecare actiune
fiind jurnalizata.

Managementul jurnalelor (log-urilor) si monitorizarea prin SIEM

o Colectarea si corelarea log-urilor

o

Se va implementa o solutie SIEM (Security Information and Event Management), care
sa colecteze, coreleze si analizeze in timp real jurnalele de evenimente generate de
servere, firewall-uri, echipamente de retea, statii de lucru si aplicatii cheie (sistem
DMS, portal cetateni etc.).

Perioada minima de retentie a log-urilor va fi de 12 luni, asigurand conformitatea cu
reglementarile nationale si facilitdnd investigatiile post-eveniment.

¢ Regulide alertare si reactie

o

Se vor defini reguli de corelare a evenimentelor (de ex. acces suspect, multiple
incercari de logare esuate, transfer masiv de date) care sa genereze alerte automate
catre echipalT.

Se va pregati un plan de reactie la incidente (incident response), stabilind
responsabilitatile, timpii de interventie si pasii de escaladare, in functie de
severitatea alertei.

Protectia datelor si conformitate GDPR

¢ Confidentialitatea datelor cu caracter personal

o

Se vor aplica politici de criptare a fisierelor sensibile si a traficului care contine date
personale, atat la nivel de stocare, cat si la nivel de transport (HTTPS, VPN).

Stocarea documentelor electronice si a metadatelor lor in DMS va fi protejata de
drepturi de acces strict definite. Doar personalul autorizat va putea vizualiza, edita
sau descarca documentele, in functie de rolul atribuit.
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¢ Politici privind prelucrarea si arhivarea documentelor

o

Orice flux de prelucrare a datelor personale va respecta principiile GDPR (legalitate,
minimizare, integritate, transparenta), iar sistemele IT vor fi proiectate ,,privacy by
design”.

Se va implementa un sistem de audit intern pentru a monitoriza accesul la datele cu
caracter personal, cu logare a operatiunilor de vizualizare, adaugare, modificare si
stergere.

Backup si plan de recuperare in caz de dezastru

e Strategia de backup

o

Copiile de siguranta (backup) se vor efectua regulat (zilnic/saptaménal), conform
unei politici de rotire (full & incremental), stocand datele de preferat in minim doua
locatii separate (on-site si un mediu extern/cloud).

Solutia de backup implementata (conform specificatiilor din proiect) va permite
restaurare granulara a fisierelor si bazelor de date, testarea periodica a backup-urilor
si integrarii cu infrastructura virtuala.

e Disaster Recovery

@)

Sevadocumenta un plan de recuperare in caz de dezastru (DRP), care sa stabileasca
pasii de reactivare a serviciilor critice (serverele de aplicatii, registrele de
taxe/impozite, DMS, portal).

Se vor organiza periodic teste de recuperare (drill) pentru a confirma functionalitatea
restaurarii in scenarii reale (pana de curent majora, incendiu, atac cibernetic).

Controlul accesului si autentificare

¢ Sisteme de autentificare in platforma integrata

@)

Platforma integrata de servicii electronice si aplicatiile back-office vor utiliza un
mecanism de tip SSO (Single Sign-On), gestionat prin Active Directory (sau
echivalent), evitand duplicarea conturilor si reducand riscurile de parole multiple
nesigure.

Pentru conturile cu privilegii crescute, se va extinde autentificarea multifactor (MFA),
astfel incat accesul la date sensibile sa necesite un cod unic (push, SMS, token).

¢ Politica de parolare si blocare automata

o

Se vor impune parole complexe (minim 8-12 caractere, incluzand litere mari, mici,
cifre si simboluri).

Blocarea automata a conturilor la un numar prestabilit de Tncercari esuate (ex. 5) si
reactivare doar dupa un interval de timp sau prin validare IT.
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Securitatea fluxurilor de date si a aplicatiilor

Criptare si certificate digitale

o

Toate aplicatiile web (portalul cetateni, interfata de administrare, e-MOL) vor fi
accesibile doar prin conexiuni HTTPS/TLS, cu certificate digitale valide, pentru a
preveni interceptarea datelor (MITM).

Fluxurile interne de date intre serverele principale si bazele de date pot fi criptate
(TLS) sau izolate in VLAN-uri dedicate.

Verificari de vulnerabilitati

o

Se vor efectua periodic scanari de vulnerabilitati (inclusiv teste de penetrare), in
special asupra serviciilor expuse public (portal, API-uri).

Rapoartele rezultate vor fundamenta actiunile de patching si reconfigurare a
politicilor de securitate.

Constientizarea si formarea personalului

Traininguri de securitate cibernetica

o

De preferat ca personalul sa participe la sesiuni periodice de instruire privind bunele
practici (protejarea parolelor, recunoasterea tentativelor de phishing, gestionarea
documentelor sensibile, raportarea incidentelor).

Noii angajati sau colaboratori sa parcurga un modul de familiarizare cu politicile de
securitate locala si cu regulamentele interne de utilizare a echipamentelor IT.

Politici de raportare a incidentelor

@)

De preferat sa fie stabilita o procedura clara prin care orice angajat care identifica un
potential incident de securitate sa-l poata raporta rapid (ticket, e-mail dedicat,
telefon), iar echipa IT sa intervina prompt.

De preferat ca incidentele semnificative sa fie documentate, analizate si comunicate
conducerii, pentru a evita repetarea scenariilor similare.

Audit intern si conformitate

Audit periodic

@)

De preferat sa fie organizate audituri tehnice periodice (ex. anual), care sa verifice
starea infrastructurii, alinierea la standarde (ISO 27001, cerinte NIS 2), acuratetea
configurarilor si nivelul de conformitate cu GDPR.

Rezultatele auditului vor sta la baza planurilor de remediere si imbunatatire a
securitatii.

Raportare catre management si partile interesate
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o Rezultatele testelor de securitate, log-urile SIEM relevante si concluziile auditului vor
fi sintetizate in rapoarte clare pentru management, astfel incat sa fie luate decizii
informate privind bugetul si strategiile de protectie.

4. DESCRIEREA TEHNICA A PROIECTULUI

4.1.

Cerintele functionale ale sistemului

Solutiile propuse a fi achizitionate siimplementate prin proiectul TIC, conform recomandarilor din
scenariul 2 - Complet, din Studiul de fezabilitate, au urmatoarea descriere tehnica si justificare in
contextul transformarii digitale unitare a Primariei Comunei Barcanesti:

1. Sistem loT monitorizare parametri aer (1 bucata)

Cerinte tehnice descriptive minimale:

Instrument care masoara gazele si este capabil sa evalueze mirosurile (amestecuri

complexe de molecule volatile, grupuri chimice).

Transmiterea si procesarea datelor de pe fiecare dispozitiv se face prin intermediul unei
platforme online.

Datele se pot vizualiza pe orice dispozitiv Android sau Cloud in timp real si pot fi stocate

pe termen de 2 ani.

Posibilitate generare rapoarte.

Min. 6 echipamente de tip senzor, care sa includa:

O O O O O

1 senzor de temperatura

1 senzor de presiune atmosferica

1 senzor de umiditate relativa

Card de mirosuri compus din 4 senzori MOS

Senzori electrochimici, pentru masurare gaze: senzor pentru NH3, senzor pentru
H2S, senzor pentru SO2, senzor pentru CO, senzor pentru O3(NO2+03).

Senzor optic pentru masurarea particulelor: PM1, PM2.5 si PM10.

Senzor PID pentru masurarea COV total, precum si a hidrocarburilor aromatice si
BTX.

Statie meteo (anemometru mecanic) - Pentru a evalua impactul penelor generate
de emisiile din locatie, modelul de dispersie trebuie sa ia in considerare datele
meteorologice din locatie pentru a produce harti realiste ale impacturilor din
vecinatatea sitului.

Software pentru configurare

Software pentru control de la distanta
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estimarea dispersiei poluantilor mirositori si/sau gazosi.

e Vizualizarea si prelucrarea datelor.

e Transmiterea datelor de pe fiecare dispozitiv catre platforma de procesare online in timp
real.

e Datele vor fi stocate pe un server cloud securizat si durabil.

e Access la toate licentele de functionare, precum si asistentd si mentenanta, pentru
minim 5 ani.

e Montaj, transport, punere in functiune incluse.

Justificarea achizitiei:

- Implementarea unui sistem loT pentru monitorizarea parametrilor de aer raspunde in mod
direct cerintelor din studiul de fezabilitate privind dezvoltarea unei administratii moderne si
responsabile fatd de mediu. intr-o localitate in plind expansiune, precum Comuna
Barcanesti, monitorizarea in timp real a calitatii aerului nu mai reprezinta un simplu demers
optional, ci devine o conditie esentiald pentru protejarea sanatatii publice si pentru
respectarea standardelor de mediu impuse la nivel national si european. Prin intermediul
senzorilor specializati instalati in puncte strategice, solutia loT permite colectarea continua
a unor date utile, precum nivelul de particule fine PM2.5 si PM10, concentratia de gaze nocive
(CO, NOx, SO2), temperatura, umiditate si chiar detalii legate de mirosuri sau compusi
organici volatili. Aceste informatii, centralizate intr-o platforma online, pot fi corelate ulterior
cu date meteorologice si cu alti factori locali, pentru a oferi o imagine clara asupra surselor
de poluare si a momentelor critice din zi sau din an.

- O asemenea abordare are un rol esential in fundamentarea deciziilor administrative:
primaria poate adopta masuri rapide si eficiente (restrictionarea temporara a traficului in
anumite zone, alerte catre locuitori, controale la potentiale surse de poluare), evitand
totodata speculatiile nefondate. Mai mult, sistemul loT de monitorizare a aerului se
integreaza perfect cu restul solutiilor inteligente propuse in scenariul complet, fiind un
element care imbina noua infrastructura TIC, reteaua de transmisie de date, platforma de
management al informatiilor si chiar componenta de alarmare inteligentd. in plus,
transmiterea publica a rezultatelor prin aviziere digitale sau portal online imbunatateste
transparenta si implicarea civica, oferind cetatenilor acces direct la datele despre calitatea
mediului Tn care traiesc. Astfel, solutia nu numai ca indeplineste criteriile de digitalizare si
interoperabilitate, dar contribuie si la crearea unui climat de Tncredere reciproca si de
responsabilitate colectiva Tn comunitate.

- Solutie esentiala pentru furnizarea serviciilor digitale de monitorizare a calitatii aerului,
poluarii si a gestiunii problemelor aferente de mediu.

2. Sistem loT CCTV stradal — extindere Ghighiu (1 bucata)

Cerinte tehnice descriptive minimale:

e Sistem lol de camere TV cu circuit inchis (CCTV) stradale, pentru prelungirea in Sat
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Ghighiu, a sistemului actual, care sa includa cel putin:

e 10 camere de supraveghere video fixa.

e 1 camera de supraveghere video cu sistem citire numere auto (LPR-ANPR).

e 1 Sistem de inregistrare pentru camerele de supraveghere video — NVR - cu Hard Disk
dedicat inclus.

e 10 Echipamente terminale pentru reteaua de fibra optica.

e 1 Echipament terminal pentru linia de fibra optica GPON(OLT).

e 1 Router pentru gestionarea retelei de fibra optica.

e 1 Router pentru gestionarea echipamentelor si VPN.

e 1 Router pentru gestionarea punctelor de acces Wifi pentru exterior.

e 1Switch de retea.

e 10 Cabinete metalice ( cutie/rack) de exterior cu prindere pe stalp.

e 1 Cabinet metalic rack de interior pentru podea.

e 1 UPS 230V /6KVA montabilin rack.

e 10 UPS 230V /800VA montabilin cabinet exterior.

e Conform necesitatilor: Cablu de fibra optica, Cablu UTP, Casete Sudura F.O., Enclousure
F.O., Pigtail F.O. SC/PC, Material Marunt Sudura F.O. si orice alte componente, accesorii
si/sau consumabile necesare instalarii si punerii in functiune corespunzatoare a
sistemului.

e Manopera instalare, punere in functiune, configurare, testare si transport incluse.

Justificarea achizitiei:

- Extinderea retelei CCTV intr-o maniera inteligenta, bazata pe tehnologii loT, reprezinta un
element important pentru siguranta si buna administrare a intregii comune Barcanesti,
inclusiv in zona satului Ghighiu, care inca nu are acoperire cu mecanisme de supraveghere
video a spatiilor publice. Studiul de fezabilitate subliniaza nevoia de a imbunatati securitatea
publica, dar si de a moderniza serviciile prin care primaria gestioneaza informatiile despre
incidente, infractiuni sau evenimente critice. Prin integrarea camerelor de supraveghere cu
recunoastere a numerelor de inmatriculare si a dispozitivelor de captare a imaginilor in timp
real, administratia locala si asigura un instrument eficient de monitorizare si reactie rapida,
atat pentru protectia cetatenilor, cat si pentru controlul unor situatii de urgenta sau a actelor
de vandalism.

- Inplus, prin prisma unei arhitecturi loT, datele colectate de camerele video nu rdman simple
fluxuri de imagini, ci devin informatii analizabile si corelabile cu alte surse, precum alertele
de poluare, datele meteo sau evenimentele rutiere. Sistemul CCTV inteligent nu doar
inregistreaza imagini, ci poate si declansa automat notificari catre politia locala sau catre
alte departamente relevante, in functie de reguli prestabilite (de exemplu, detectarea unui
vehicul suspect intr-o anumita zona). Totodata, prin extinderea retelei optice si prin
instalarea de echipamente hardware performante, infrastructura devine scalabila, pregatita
pentru noi functionalitati precum analitica video avansata sau integrarea cu sisteme de
alarmare.
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Astfel, nu doar creste gradul de sigurantd a comunitatii, dar se faciliteaza si gestionarea
traficului, ajutdnd autoritatile sa identifice eventualele blocaje ori zone cu probleme de
infrastructura rutiera. Complementar, datele video pot fi folosite si in scop administrativ, de
exemplu pentru a monitoriza lucrari publice sau pentru a surprinde eventualele depozitari
ilegale de deseuri. Prin urmare, solutia de extindere loT CCTV in satul Ghighiu se inscrie
perfect in strategia de digitalizare, consolidand angajamentul primariei de a dezvolta servicii
publice inteligente si de a raspunde prompt nevoilor cetatenilor.

Necesar pentru asigurarea serviciilor de securitate publica locala, protectie a cetatenilor si
patrimoniului local printr-o solutie digitala ce permite o supraveghere mai activa de catre
politia locala a tuturor perimetrelor relevante insotitd de software specializat ce asista
agentul.

N Cofinantat de

3. Sistem WiFi public stradal (1 bucata)

Cerinte tehnice descriptive minimale:

e Sistem WiFi public stradal, care sa includa cel putin:

e 10 Puncte de acces Wifi pentru Exterior ( extindere retea Wifi in comuna)

e 10 Echipamente terminale pentru reteaua de fibra optica

e 1 Echipament terminal pentru linia de fibra optica GPON(OLT)

e 1 Router pentru gestionarea retelei de fibra optica

e 1 Router pentru gestionarea echipamentelor si VPN

e 1 Router pentru gestionarea punctelor de acces Wifi pentru exterior

e 1 Switch de retea

e 10 Cabinete metalice ( cutie/rack) de exterior cu prindere pe stalp

e 1 Cabinet metalic rack de interior pentru podea

e 1 UPS 230V /6KVA montabil in rack

e 10 UPS 230V /800VA montabil in cabinet exterior

e Conform necesitatilor: Cablu de fibra optica, Cablu UTP, Casete Sudura F.O., Enclousure
F.O., Pigtail F.O. SC/PC, Material Marunt Sudura F.O. si orice alte componente, accesorii
si/sau consumabile necesare instalarii si punerii Tn functiune corespunzatoare a
sistemului.

e Manopera instalare, punere in functiune, configurare, testare si transport incluse.

Justificarea achizitiei:

Adoptarea unui sistem WiFi public stradal reprezinta un pas necesar in transformarea
comunei in sensul dobandirii unei digitalizari moderne si incluzive. Studiul de fezabilitate a
evidentiat importanta accesului la internet ca premisa pentru folosirea serviciilor electronice
guvernamentale, pentru informarea rapida a cetatenilor si pentru sustinerea initiativelor de
tip smart city. Fara un WiFi public amplasat in puncte cheie — in special in zone unde
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populatia are acces redus la internet ori in spatii intens frecventate (piete, zone
administrative, asezaminte culturale) —, multe dintre avantajele noilor platforme digitale,
aplicatii mobile si infochioscuri raman inaccesibile unei parti din comunitate.

Prin extinderea retelei de fibra optica si instalarea punctelor de acces WiFi cu acoperire in
arii publice, primaria creeaza o infrastructura care sprijina simultan alte investitii IT. in primul
rand, se faciliteaza consultarea online a informatiilor publice: de exemplu, un cetatean aflat
in apropierea primariei, dar fara date mobile, 1si poate verifica rapid statusul unei cereri
depuse sau poate accesa chatbot-ul pentru lamuriri suplimentare. in al doilea rand, datele
colectate din retea pot fi utilizate pentru analize statistice, astfel incat sa se stie mai bine care
sunt zonele cu flux ridicat de persoane si cum pot fi imbunatétite serviciile. In al treilea rand,
reteaua WiFi publica ofera un canal de transmitere a alertelor si notificarilor de interes local
(de exemplu, privind poluarea aerului sau evenimente de urgenta), integrandu-se cu
sistemele lol.

in plus, accesul liber la internet vine s& sprijine si initiativele educationale, culturale sau
antreprenoriale. Spre exemplu, turistii sau potentialii investitori au posibilitatea de a se
conectaimediat side a descoperi, online, informatii despre comuna ori despre oportunitatile
economice locale. in acest fel, solutia WiFi public stradal devine nu doar o facilitate tehnica,
ci si un catalizator al dezvoltarii sociale, contribuind la reducerea decalajelor digitale si la
cresterea competitivitatii locale.

N Cofinantat de

Necesar pentru toate serviciile vizate prin acest proiect tehnic IT pentru a furniza acces cetateanului,
companiei private sau institutiei publice in spatiul public la internet si sistemele IT puse la dispozitie
de Primarie pentru a facilita interactiunea si a oferi servicii publice. Este necesar si pentru a putea
furniza serviciile specifice de smart city ce integreaza loT si serviciile de alertare pentru situatii de
urgenta.

4. Sistem videoconferinta (1 bucata)

Cerinte tehnice descriptive minimale:

e Sistem profesional de videoconferinta care sa cuprinda cel putin:
e Tableta interactiva conferinta, cu urmatoarele specificatii minimale:
Ecran Ultra HD cu rezolutie de intrare de pana la 3840 x 2160.

o Scriere ultra fina de 20px si diametrul de 2 mm, recunoscut la 1 mm.
o Wi-Fi-ulincorporat realizeaza miracasting fara o conexiune prin cablu.
o Sistemul de tabla interactiva incorporat permite adnotarea si partajarea prin cod

QR.

Sistemul Android incorporat ofera diverse aplicatii.

Compatibil cu dispozitivele OPS/OPS-C, realizand comutarea fara intreruperi
intre sistemele incorporate.

Design ultra subtire cu cadru din profil de aluminiu.

Dimensiunea ecranului: min 86 inchi.

[luminare de fundal: DLED.
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Rezolutie: 3840 x 2160 la 60 Hz.

Luminozitate: 350 cd/m2.

Adancimea culorii: 10 biti.

Raport de contrast: 1200:1.

Memorie: 4 GB.

Stocare incorporata: 64 GB.

Difuzor: difuzor incorporat

Bluetooth: modulul BLE (Bluetooth Low Energy) incorporat accepta Bluetooth 5.0

o O O O O O O ©O

si versiuni anterioare.

o Intrarevideo si audio: HDMI
e Camera video profesionala, cu urmatoarele specificatii minimale:

o Cuoamprenta compacta si o camera motorizata la nivelul ochilor.

o Difuzor omnidirectional.

o Microfon cu anulare a zgomotului.
o Toate accesoriile sicomponentele necesare instalarii si punerii in functiune, incluse.
e Manopera instalare, punere in functiune, configurare, testare si transport incluse.

Justificarea achizitiei:

- Implementarea unui sistem de videoconferinta in cadrul Primariei Barcanesti raspunde
nevoii tot mai presante de a mentine o comunicare eficienta, rapida si transparenta, atatin
relatia cu alti parteneri institutionali, cat si cu cetatenii ori cu autoritatile judetene sau
centrale. Pe fondul evolutiei tehnologice si al contextului socio-economic actual, multe
intalniri, sedinte si consultari publice pot fi desfasurate intr-un format la distanta sau hibrid,
iar lipsa unui sistem profesionist de videoconferinta ar frana semnificativ adoptarea unor
bune practici de e-guvernare.

- Prin instalarea unui ecran interactiv, a unui sistem audio-video performant si a
echipamentelor de captura de nalta calitate, consiliul local si invitatii externi pot colabora
de la distanta, pastrand totusi o interactiune cat mai apropiata de cea fata in fata. Mai mult
decét atat, sedintele de consiliu pot fi transmise live, astfel incat cetatenii sa poata urmari
discutiile si deciziile direct de acasa, aspect ce sporeste transparenta administrativa si
gradul de implicare civica. Prin arhivarea acestor inregistrari, primaria isi intareste si
capacitatea de documentare, evitand neintelegerile ulterioare cu privire la continutul
dezbaterilor.

- Corelat cu restul solutiilor digitale din proiect, sistemul de videoconferinta se integreaza, de
exemplu, cu platforma integratd de servicii publice, oferind posibilitatea programarii
automate a unor intalniri virtuale si notificarea participantilor prin e-mail sau chatbot.
Totodata, sustine initiativele de formare a personalului, prin faptul ca expertii IT sau
consultantii pot organiza training-uri online, fara a mai fi necesara deplasarea tuturor
participantilor intr-o sald de curs. In acest mod, investitia in videoconferintd devine un
instrument puternic de modernizare, eficientd si economisire de resurse, venind in
completarea infrastructurii hardware si software necesare digitalizarii accelerate a Primariei.

- Contribuie la furnizarea serviciilor publice de asigurare a accesului la procesul decizional, de
implicare in dezbatere cu factorul decizional si de a asigura transparenta hotararilor luate.
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5. Avizier digital exterior (5 bucati)

Cerinte tehnice descriptive minimale:

2021-2027

Sistem complet de tip avizier digital exterior, cu display digital inclus.

Include software pentru afisare si gestiune informatii de interes public, intr-un mod

dinamic.

Permite integrarea cu aplicatiile interne (prin APl Gateway si/sau aplicatia de date

deschise), pentru preluarea si afisarea de informatii de interes public.

Diagonala display min 55 inch.
Luminozitate display min 3000 nits.

Tip de panou: Panou LCD IPS TFT de 55", rezistent la temperaturi ridicate de panala 110

°C

Rezolutie: 1920*1080

Format: 16:9

Contrast: 1200: 1

Culoare afisata: 16,7 M

Unghi de vizualizare: 178°(H) / 178°(V)
[luminare de fundal: D-LED

Controlul luminozitatii: Senzor automat
Speranta de viata: >50000 ore

Material carcasa: otel SGCC de 1,5 mm
Sticla de protectie: sticla securizata de 6 mm
Disiparea caldurii: Racire cu ventilator industrial
Difuzoare: 2*10W

Rezistent la apa: IP55

Temperatura de lucru: -15°C pana la 50°C
Umiditate de lucru: 5% pana la 90%RH
Culoare: negru

OS: Win10 cu licenta

CPU: Intel i5

GPU: grafica HD

Ram: DDR4 8GB

SSD 256GB

Toate accesoriile sicomponentele necesare instalarii si punerii in functiune, incluse.

Manopera instalare, punere in functiune, configurare, testare si transport incluse.

Echipamente eficiente energetic, cu consum redus de energie
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Justificarea achizitiei:

- Avizierele digitale exterioare reprezinta un element util in efortul de digitalizare a interactiunii
dintre Primaria Barcanesti si comunitate, oferind un canal de comunicare publica rapid,
dinamic si adaptabil. Comparativ cu avizierele traditionale, pe care anunturile sunt lipite n
format de hértie si actualizate rar, aceste panouri electronice permit transmiterea instanta a
unor mesaje de interes general, precum convocarile sedintelor de consiliu, hotarari adoptate
recent, avertizari meteo, informatii despre evenimente culturale sau chiar notificari urgente
legate de restrictii de trafic ori de poluare. Faptul ca se pot amplasain zone circulate si setate
pentru a functiona la diferite intensitati de iluminare face ca informatiile sa fie accesibile pe
tot parcursul zilei si chiar pe timp de noapte, fara a fi necesara interventia fizica a unui
angajat.

- Aceasta capacitate de actualizare rapida si centralizatd se sincronizeaza excelent cu
platforma integrata de e-administratie, ceea ce inseamna ca functionarii pot redacta un
mesaj din back-office si il pot afisa aproape in timp real pe unul sau mai multe aviziere
digitale. In plus, prin conectarea la reteaua WiFi si la sistemele |oT, aceste dispozitive pot
afisa date contextuale, de la grafice cu nivelul poluarii, pana la rute ocolitoare Tn cazul unor
lucrari publice. Integrate cu sistemul de alarmare inteligenta, avizierele pot fi folosite si
pentru difuzarea imediata a indicatiilor de evacuare sau a masurilor de siguranta, in situatii
de urgenta.

- Pe langa utilitatea practica, acest mod de comunicare sporeste si imaginea de modernitate
a administratiei. Cetatenii si vizitatorii percep o primarie preocupata de tehnologie si de
transparenta, care isi propune sa mentina cetatenii informati fara intarzieri. Mai mult, se
reduc costurile cu tiparirea si distribuirea materialelor pe suport fizic, iar mesajele devin mai
atractive vizual, oferind sansa folosirii de imagini, elemente grafice si animatii. In acest fel,
avizierele digitale exterioare contribuie la crearea unei infrastructuri coerente pentru
comunicarea publica, parte esentiala a scenariului complet de digitalizare.

- Prinintermediul acestora primaria asigura servicii publice de informare cu privire la aspecte
de interes pentru cetateni, avertizari in caz de situatii de urgenta, indicatii privind nivelul de
poluare, temperatura si mesaje utile.

6. Infochiosc (1 bucata)

Cerinte tehnice descriptive minimale:

e RAM Min. 4GB

e Procesor Min. 2GHz

e Stocare Min. 128GB

e Ecran Min. 15 Inch Capacitiv Tactil in 10 puncte
e Terminal de Plata POS

e Functionalitatea de plata taxe

e Ethernet 10/100/1000

e Conectare la Internet securizata
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- Implementarea unui infochiosc in spatiul Primariei Comunei Barcanesti vine ca raspuns la
necesitatea de a oferi un acces imediat si neingradit la serviciile publice digitalizate, mai ales
pentru persoanele care nu dispun acasa de un computer ori de o conexiune stabila la
internet. In contextul scenariului complet de digitalizare, care urméareste s& transforme
administratia Intr-un mecanism fluent si orientat catre nevoile cetatenilor, infochioscul
devine interfata fizicd ce conecteaza direct locuitorii la platforma integrata de e-
administratie. Cu ajutorul acestuia, cetatenii pot depune cereri, pot accesa informatii privind
taxele si impozitele, pot verifica stadiul unor solicitari sau pot plati contravaloarea unor
servicii prin POS integrat, fara a depinde de un dispozitiv personal.

- De asemenea, infochioscul permite informarea imediata asupra evenimentelor comunitare,
anunturilor publice, sedintelor de consiliu sau altor aspecte administrative. Dotat cu ecran
tactil siun sistem de operare optimizat, acestali ghideaza pe utilizatori prin meniuri intuitive,
asigurand astfel o experientd confortabil si eficienta. In plus, tehnologia integrata de citire a
documentelor poate contribui la incarcarea si validarea unor acte direct la ghiseu virtual,
ceea ce reduce semnificativ timpul de asteptare la functionari si scade nevoia de dosare
fizice voluminoase.

- Integrarea infochioscului cu restul infrastructurii IT modernizate (de exemplu, cu sistemele
de securitate si cu platforma de monitorizare a cererilor) aduce un plus de coerenta. In
momentul in care un cetatean isi scaneaza un document sau face o plata, datele sunt
actualizate imediat in bazele Primariei, putand fi ulterior accesate si prin alte canale:
website, aplicatie mobila sau chatbot. Astfel, infochioscul implineste viziunea de ,acces
universal” la serviciile publice, devenind un punct de sprijin pentru toate categoriile sociale,
inclusiv pentru varstnici sau pentru cei mai putin familiarizati cu mediul online.

7. Sistem loT inteligent de alarmare pentru situatii de urgenta (1 bucata)

Cerinte tehnice descriptive minimale:

e Sistem loT inteligent de alarmare pentru situatii de urgenta, care sa includa cel putin
urmatoarele:
e 3sirene electronice de min 600W si 1 sirena electronica de min 1200W, care sa asigure:
o Activarea secventelor de avertizare vocala si alarmare de la centrele operative din
dispeceratele permanente.
o Redundanta canalelor de comunicatie cu centrala SONIA prin utilizarea
simultana a patru medii:
= internet/intranet (TCP/IP)
= telefonie mobila (GSM/GPRS);
= linie telefonica analogica dedicata (linii de cupru),
= radioin banda VHF/UHF;
o Posibilitatea conectarii de senzori. Sirena permite colectarea de date de la
senzori (seismici, chimici, meteo) si afiseaza prognoze in cazul senzorilor
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meteorologici,
o Deconectarea unor procese tehnologice generatoare derisc, in caz de calamitate
o Permite conectarea panourilor electronice de afisaj stradal.
e 1 Centrala instiintare si alarmare, de tip dispecerat cu control centralizat (40W), care sa
asigure:
o Transmiterea/primirea mesajelor de instiintare emise de autoritati cu confirmare
de livrare si de citire;
o Activarea secventelor de avertizare cu mesaje vocale sau de alarmare a
populatiei
o Transmiterea de alerte prin SMS la grupe predefinite sau ad-hoc (mernbrii CLSU,
de interventie la incendii, inundatii etc)
Monitorizarea in timp real a starii echipamentelor ierarhic inferioare
Actionarea centralizata, de la oricare nivel superior pe grupe sau individual a
sirenelor de alarmare publica subordonate;
o Posibilitatea conectarii de senzori (meteo, seismici, chimici etc.) si afisarea in
sistem a datelor culese; afisarea de prognoze, in cazul senzorilor meteorotogici;
o Deconectarea unor procese tehnologice de risc in caz de urgenta civila (oprirea
gazelor in caz de calamitate, decuplarea de la reteaua electrica etc.);
Comanda de la distanta a panourilor electronice de afisaj;
Protectie impotriva declansarii accidentale a unei secvente de alarmare;
Conectarea mijloacelor de alarmare la centrele operative din dispeceratele
permanente de la Inspectoratul General pentru Situatii de Urgenta si
Inspectoratul judetean
o Distribuirea mesajelor text si actionarea unitara de la nivel central a sirenelor,
asigurand alarmarea oportuna in cazul in care timpul pana la declansarea starii
de pericol este mic sau foatte mic
e Servicii intocmire documentatie obtinere de la ANCOM licenta utilizare frecventa.
e Toate accesoriile sicomponentele necesare instalarii si punerii in functiune, incluse.
e Manopera instalare, punere in functiune, configurare, testare si transport incluse.

Justificarea achizitiei:

- Implementarea unui sistem loT inteligent de alarmare este esentiald pentru gestionarea
eficienta a situatiilor de urgenta in Comuna Barcanesti, mai ales in contextul inundatiilor,
incendiilor, fenomenelor meteo extreme sau altor riscuri la care localitatea ar putea fi
expusa. Prin intermediul acestui sistem, semnalele vocale si sonore pot fi declansate
centralizat si in mod coordonat, permitand totodata transmiterea rapida a informatiilor
esentiale catre populatie. Spre deosebire de sirenele conventionale, sirenele electronice
conectate la infrastructura loT pot primi date de la senzori externi (cum ar fi senzorii seismici,
cei care masoara nivelul apeiin zone cu risc de inundatie sau cei care monitorizeaza calitatea
aerului Tn cazul scurgerilor chimice), declansand astfel alarme in mod automat, fara sa
depinda de interventia imediata a unui operator uman.
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- Studiul de fezabilitate subliniaza faptul ca rezilienta si securitatea comunitatii sunt prioritati
atunci cand se vorbeste despre transformarea digitala. Un sistem de alarmare care se poate
integra cu platforma de e-administratie si cu celelalte module loT asigura comunicarea
bidirectionala, astfel incat primaria sa poata urmari in timp real starea echipamentelor si sa
aibd confirméri rapide despre zonele unde semnalul a fost receptionat. in acelasi timp,
locuitorii care utilizeaza aplicatia mobila sau acceseaza platforma online pot primi notificari
si instructiuni specifice.

- Pe ldnga emiterea de alerte, sistemul permite si difuzarea mesajelor vocale cu instructiuni
clare (rute de evacuare, recomandari de protectie, puncte de adunare), fapt ce sporeste
considerabil eficienta raspunsului Tn momente critice. De asemenea, fiind integrat cu
reteaua CCTV si cu alti senzori, poate furniza date utile pentru autoritati privind evolutia
fenomenului periculos, pregatind astfel echipele de interventie cu informatii precise. Tnacest
fel, solutia de alarmare devine un element important in scenariul complet de digitalizare,
raspunzand atat la necesitatile de sigurantd colectiva, cat si la exigentele de
interoperabilitate si monitorizare constanta.

- Necesar pentru digitalizarea serviciilor de alertare si avertizare rapida a cetatenilorin caz de
urgente.
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8. Laptop (5 bucati)
Cerinte tehnice descriptive minimale:

e Minim 16" FullHD

e Windows 11 Pro

e Licenta Microsoft Office

e Procesor minim Intel® Core™ i5-generatia 14 sau echivalent
e Memorie RAM minim 16 GB

e Stocare SSD minim 512 GB

e Geanta de protectie, impermeabilad, cu bretea de umar

e Mouse fara fir, cu baterie externa

Justificarea achizitiei:

- Achizitia de laptopuri pentru echipa Primariei Barcanesti este un demers care sprijina direct
implementarea si functionarea optima a intregului ecosistem digital dezvoltat prin scenariul
complet din studiul de fezabilitate. Prin natura sa, un laptop ofera mobilitate si accesibilitate
ridicata, permitand angajatilor sa gestioneze sarcini administrative si sa acceseze platforma
de e-administratie atat in incinta primariei, cat si pe teren sau chiar de acasa. Acest fapt
devine deosebit de util in contextul in care tot mai multe procese si fluxuri de lucru sunt
gandite a fi desfasurate online, iar fisierele si aplicatiile vor fi gazduite fie in data center local,
fie in cloud.
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- Atunci cand angajatii trebuie sa se deplaseze pe teren, de exemplu pentru verificari sau
pentru rezolvarea unor probleme care apar in satele comunei, pot ramane conectati la
aplicatiile institutionale, pot inregistra date, pot consulta harti GIS sau pot emite documente
direct de pe loc, evitand astfel deplasarile repetate la birou.

- Integrate 1n strategiile de securitate cibernetica (prin criptare, politici stricte de parola si
posibile module de management la distanta), aceste laptopuri devin, totodata, instrumente
care sustin standardele GDPR si protectia datelor cu caracter personal. Personalul care
lucreaza la fluxurile interne sensibile poate avea acces securizat in mod controlat, cu
autentificare dubla si jurnalizarea activitatilor. Astfel, investitia in laptopuri nu este doar un
upgrade hardware, ci un pas semnificativ catre o cultura organizationala flexibila si adaptata
erei digitale, in care capacitatea de a colabora dinamic si de a utiliza resursele electronice in
timp real este esentiala pentru buna functionare a Primariei si pentru calitatea serviciilor
oferite cetatenilor.

- Aceste echipamente sunt necesare in special pentru serviciile publice ce implica deplasarea
pe teren, sau pentru situatiile in care se impune telemunca si trebuie furnizate in continuare
servicii publice. In lipsa dispozitivelor tehnice necesare personalul nu poate opera in
sistemele informatice prin care cetatenii solicita informatii, documente sau servicii publice
punctuale.

- Echipamente eficiente energetic, cu consum redus de energie, functie stand-by/sleep.

NN Cofinantat de
L Uniunea Europeana

9. Set PCtip 1+ Monitor + SO + Office (20 bucati)

Cerinte tehnice descriptive minimale:

e Sasiudetip SFF

e Windows 11 Pro

e Licenta Microsoft Office

e Procesor minim Intel Core i5 generatia a 14-a

e Memorie RAM minim 16GB

e Stocare SSD minim 512 GB

e Stocare HDD minim 2TB la 5400 rpm 3.5”

e Monitor plat, minim 23 inch, fabricat de acelasi producator al PC-ului

e Tastatura US international/ EURO si mouse fara fir, cu baterie externa, de la acelasi
producator al PC-ului

e Echipamente eficiente energetic, cu consum redus de energie, functie stand-by/sleep.

Justificarea achizitiei:

- Statiile de lucru PC Tip 1, destinate angajatilor care desfasoara in principal activitati
administrative si de relatii cu publicul, reprezintda un element de baza in consolidarea
infrastructurii IT a Primariei Barcanesti. Spre deosebire de laptopuri, care ofera o portabilitate
mai mare, aceste PC-uri sunt gandite pentru a conferi stabilitate, putere de procesare
indeajuns de robusta pentru activitati cotidiene, stocare suplimentara a documentelor si o

51/127



REGIO
SUD-MUNTENIA
2021-2027

durata de functionare extins&. In scenariul complet, care implicé o intensd colaborare cu
platforma integrata de e-administratie si numeroase fluxuri digitale, un astfel de echipament
devine esential pentru ca permite rularea simultana a mai multor aplicatii (registratura, DMS,
module de taxe si impozite, etc.) fara a fi afectata performanta.

- In plus, aceste statii de lucru pot fi configurate cu masuri avansate de securitate — de la
programe antivirus centralizate pana la politici de management al actualizarilor — ceea ce i
ajuta pe functionari sa lucreze intr-un mediu sigur. Datorita capacitatii mai mari de stocare
(SSD combinat cu HDD, conform cerintelor minime din lista), aceste PC-uri pot gazdui local
un volum semnificativ de date, inclusiv documente scanate, fara sa se bazeze exclusiv pe
conexiunea la server. Desigur, exista si mecanisme de backup, astfel incat pierderile de date
sa fie evitate.

- Odata ce fluxurile se automatizeaza si sistemele lol devin parte din viata Primariei,
personalul va manipula cantitati crescute de informatii, iar PC-urile tip 1 ofera un spatiu de
lucru confortabil pentru interactiunea zilnica cu aceste date. Inclusiv functionalitatea de
multi-tasking, necesara pentru a raspunde in mod eficient petitiilor online, cererilor venite
prin chatbot si solicitarilor directe de la ghiseu, se desfasoara fara blocaje. Astfel, aceste
statii de lucru consolideaza fundamentele operationale ale administratiei, oferind stabilitate
si fiabilitate intregului ecosistem digital imaginat prin proiect.

- Achizitia de echipamente informatice (PC-uri) reprezinta o necesitate stringenta pentru
digitalizarea activitatii administratiei publice locale, intrucét furnizarea de servicii publice
digitale catre cetateni depinde direct de capacitatea institutiei de a procesa, gestiona si
furniza informatii rapid, sigur si eficient. Pentru a asigura un flux digital coerent si eficace al
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actualizate, capabile sa sustina utilizarea aplicatiilor informatice complexe implementate in
cadrul proiectului.

- PC-urile noi vor permite accesul fluid si neintrerupt la platformele digitale dezvoltate pentru
cetateni, reducand timpii de raspuns, eliminand blocajele tehnologice si contribuind
semnificativ la Tmbunatatirea calitatii serviciilor oferite populatiei. Astfel, echipamentele
moderne sunt esentiale nu doar pentru interfata externa a serviciilor digitale, ci si pentru
procesele interne de colectare, prelucrare si gestionare a datelor si documentelor in mod
electronic.

- In plus, infrastructura IT adecvata asigurd premisele respectarii reglementarilor privind
protectia datelor cu caracter personal, securitatea informatiilor si gestionarea eficienta a
resurselor administratiei publice locale.

- Astfel, investitia Tn PC-uri performante este direct corelata cu obiectivul strategic al primariei
de a oferi cetatenilor servicii publice digitale moderne, rapide, accesibile si sigure.

10. Set PC tip 2 cu GPU + 2 Monitoare + SO + Office (2 bucati)

Cerinte tehnice descriptive minimale:

e Windows 11 Pro
e Licenta Microsoft Office
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e Procesor minim Intel Core i5 generatia a 14-a

e Memorie RAM minim 32GB

e Stocare SSD minim 512 GB

e Stocare HDD minim 4TB la 5400 rpm 3.5”

e 2 Monitoare plate, minim 23 inch, fabricate de acelasi producator al PC-ului

e Tastatura US international/ EURO si mouse fara fir, cu baterie externa, de la acelasi
producator al PC-ului

e Adaptor grafic dedicat, min. GPU nVidia RTX 4060

e Echipamente eficiente energetic, cu consum redus de energie, functie stand-by/sleep.

Justificarea achizitiei:

- Achizitia statiilor de lucru PC Tip 2, prevazute cu un GPU dedicat, reprezinta un raspuns direct
la nevoile specializate ale departamentelor care gestioneaza aplicatii si fluxuri complexe,
precum cele de urbanism, GIS, proiectare sau analizd de date. Studiul de fezabilitate a
semnalat faptul ca, in perspectiva, Primaria Barcanesti isi va intensifica folosirea hartilor
interactive, a planurilor cadastrale si a modelelor 3D, toate implicand un volum considerabil
de procesare grafica. Or, fara o statie de lucru cu resurse hardware avansate (memorie RAM
extinsa, SSD incapator si, mai ales, o placa video performanta), sarcinile respective s-ar
ingreuna, ducand la timpi morti si la o productivitate scazuta.

- Prin includerea acestor GPU-uri profesionale, aplicatiile de CAD pot randa proiectele mult
mai rapid, iar specialistii Tn urbanism si cadastru pot manipula seturi mari de date
geospatiale fard intarzieri. in plus, atunci cand sistemul se integreaza cu platforma de e-
administratie sau cu modulul GIS, functionarii pot incarca si vizualiza in timp real harti si
ortofotoplanuri la rezolutii Tnalte, coreland informatiile pe loc. Acest aspect este important
pentru emiterea certificatelor de urbanism, pentru analiza planurilor de investitii in
infrastructura si pentru verificarea corectitudinii unor constructii raportate la normele locale.

- Totodata, aceste statii de lucru avansate pot fi folosite si pentru necesitati conexe, de
exemplu pentru prelucrarea fisierelor video de la camerele CCTV, in situatii care cer
investigatii mai detaliate. De asemenea, integrandu-se in reteaua securizata a primariei, PC-
urile cu GPU asigura si un spatiu propice pentru a rula instrumente de data mining sau de
inteligenta artificiald, daca administratia decide sa exploreze astfel de directii pe viitor. Astfel,
investitia in statiile de lucru cu GPU este un nucleu tehnologic care face posibila exploatarea
adevaratului potential al digitalizarii de nivel avansat, mentionat in scenariul complet al
proiectului.

- Achizitia de echipamente informatice (PC-uri) reprezinta o necesitate stringenta pentru
digitalizarea activitatii administratiei publice locale, intrucat furnizarea de servicii publice
digitale catre cetateni depinde direct de capacitatea institutiei de a procesa, gestiona si
furniza informatii rapid, sigur si eficient. Pentru a asigura un flux digital coerent si eficace al
actualizate, capabile sa sustina utilizarea aplicatiilor informatice complexe implementate in
cadrul proiectului.
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- PC-urile noi vor permite accesul fluid si neintrerupt la platformele digitale dezvoltate pentru
cetateni, reducand timpii de raspuns, eliminand blocajele tehnologice si contribuind
semnificativ la imbunatatirea calitatii serviciilor oferite populatiei. Astfel, echipamentele
moderne sunt esentiale nu doar pentru interfata externa a serviciilor digitale, ci si pentru
procesele interne de colectare, prelucrare si gestionare a datelor si documentelor in mod
electronic.

- In plus, infrastructura IT adecvata asigurd premisele respectarii reglementérilor privind
protectia datelor cu caracter personal, securitatea informatiilor si gestionarea eficienta a
resurselor administratiei publice locale.

- Astfel, investitia in PC-uri performante este direct corelata cu obiectivul strategic al primariei
de a oferi cetatenilor servicii publice digitale moderne, rapide, accesibile si sigure.
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11. Server (2 bucati)

Cerinte tehnice descriptive minimale:

e Minim 2 procesoare instalate, tip CISC 64 biti tip Intel Xeon generatia a patra sau
echivalent

e Memorie RAM minim 256GB DDR5

e Controller RAID 0,1,5,6,10,50,60 cu minim 8GB memorie cache DDR4

e Stocare date minim 24 sloturi frontale hot-swap format 2.5”, dintre care cel putin 8 sloturi
capabile sa acomodeze SSD cu interfata NVMe

e Stocare minim 7 unitati a cate 1,6TB

e Format rackabil, in standard de 19”, inaltime maxima 2RU

e Echipamente eficiente energetic, cu consum redus de energie, functie stand-by/sleep.

Justificarea achizitiei:

- Implementarea unor servere noi, performante si redundante, are un rol esential in sustinerea
intregii arhitecturi IT prevazute prin scenariul complet al proiectului de digitalizare. intr-o
primarie care doreste sa treaca de la procedurile manuale, bazate pe hartie, la o platforma
integrata de e-administratie, disponibilitatea resurselor de calcul si a spatiului de procesare
devin pilonii-cheie ai infrastructurii. Serverele sustin functionarea sistemului: gestioneaza
bazele de date care stocheaza informatii despre taxe si impozite, registrul agricol,
documentele din arhiva electronica, aplicatiile de urbanism si alte servicii online.

- Printehnologiile de virtualizare moderne, aceste servere pot gazdui un numar mare de masini
virtuale, fiecare dedicata unui anumit tip de serviciu. Astfel, se asigura izolare logica intre
module (de exemplu, intre zona de front-office si cea de back-office), creand premise pentru
securitate sporita si continuitate operationala. Mai mult, in cazul unor cresteri de volum -
cand multi cetateni isi depun cereri online sau platesc taxe simultan — puterea de procesare
suplimentara asigura faptul ca timpii de raspuns raman mici, iar platforma continua sa
functioneze fara blocaje.
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- Noile servere sunt configurate cu mecanisme avansate de protectie a datelor, RAID
hardware, surse de alimentare redundante, precum si suport pentru actualizari si
mentenanta la distanta. Aceasta abordare face posibila diagnosticarea rapida si interventia
preventiva, reducéand riscul de intreruperi neplanificate. Totodata, serverele au certificari de
compatibilitate cu sistemele de operare si aplicatiile pentru administratie, astfel incat orice
actualizare legislativa sau evolutie tehnologica sa poata fi preluata fara investitii masive
ulterioare.

- Prin implementarea lor, Primaria Barcanesti isi consolideaza capacitatea de a gestiona
fluxurile electronice, de a scala sistemele atunci cand volumul de date creste side arespecta
cerintele legale de arhivare si protectie a informatiilor cu caracter personal. In ansamblu,
achizitia serverelor este un pas indispensabil catre modernizarea radicala a modului de
lucru, oferind stabilitate, eficienta si securitate intr-un mediu digital in plina transformare.

- Pentru caadministratia publica locala sa poata oferi cetatenilor servicii digitale rapide, fiabile
si sigure, este absolut necesara dezvoltarea uneiinfrastructuri IT centralizate si performante.
Aceste echipamente au rol critic in gestionarea si stocarea eficienta a volumelor mari de date
generate si utilizate de catre serviciile publice digitale, asigurand totodata disponibilitatea
permanenta si securitatea informatiilor si sistemelor informatice.

- Infrastructura centralizata propusa permite o administrare integrata si optimizata a tuturor
proceselor si fluxurilor digitale interne, imbunatatind considerabil viteza si calitatea
raspunsului oferit cetateanului si eficientizand operatiunile interne ale institutiei. De
asemenea, aceste echipamente asigura respectarea standardelor in vigoare privind
securitatea cibernetica si protectia datelor personale.

- Prinimplementarea infrastructurii hardware centralizate, administratia locala va putea
garanta continuitatea operationala si scalabilitatea necesara pentru dezvoltarea ulterioara
a serviciilor digitale, sporind Tncrederea cetatenilor in utilizarea sistemelor electronice puse
la dispozitie. Astfel, aceasta investitie este fundamentala pentru indeplinirea obiectivelor
strategice privind digitalizarea integrata a serviciilor publice locale.

12. Storage (1 bucata)

Cerinte tehnice descriptive minimale:

e Sistem de stocare pentru acces de tip bloc (Storage Area Network), cu redundanta
incorporata la nivelul tuturor componentelor (No Single Point of Failure).

e Arhitectura bazata pe controllere dedicate, integrate in acelasi sasiu, cu unitati de
stocare conectate in back-end pe magistrale de date dedicate si cu expansiune a
capacitatii pe baza de sasiuri suplimentare de tip ,sertare de discuri”.

e Minim 2 controllere redundante, fiecare dintre ele putidnd gestiona la nevoie toate
discurile din sistem; Minim 32 GB memorie de tip RAM accesibila procesoarelor din
controller-e dedicata operatiunilor de cache (exclusiv memoria necesara rularii
sistemului)

e Permite instalarea de unitati de stocare hot plug de tip flash SSD si de tip HDD cu viteze
de rotatie de 10.000 rpm si de 7.200 rpm, in formate standard de 2,5” si 3,5”.
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e in configuratia maximéa permisa, se pot instala cel putin 300 de unitati de stocare.

e Sistemul trebuie sa suporte cel putin urmatoarele tipuri de discuri atat in format 2.5 inch
cat si in format 3.5 inch: SSD, SAS, NL-SAS/SATA.

e Sistemul trebuie sa permita atat implementarea de matrici RAID clasice, de tip 0, 1, 10,
5,50, 6, cu discuri de tip hot-spare dedicate si globale, cat siimplementare de protectie
bazata pe tehnologie de tip Erasure Codes sau similara, cu wide stripe (mai mult de 16
unitati de stocare per stripe) si spatiu de rezerva (spare) distribuit pe toate unitatile
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stocare, pentru optimizarea performantei si mai ales a timpilor de reconstruire.

e Sistemul de stocare va dispune de o capacitate formata din minim 8 unitati de stocare
SSD cu interfatd SAS 24 Gbps, fiecare cu o capacitate de minim 1.92 TB.

e Sistemul trebuie sa dispuna de dimensiuni maximale: maxim 2U pentru unitatile
controller, maxim 2U pentru sertarele de discuri.

Justificarea achizitiei:

- Achizitia unui sistem de stocare dedicat (storage SAN) reprezinta o conditie esentiala pentru
buna functionare a ecosistemului digital propus prin studiul de fezabilitate, intrucat volumul
de date pe care Primaria Barcanesti il va genera si gestiona va creste exponential odata cu
adoptarea arhivei electronice, a documentelor scanate si a numeroaselor fluxuri
automatizate de documente. Un storage centralizat si scalabil asigura o modalitate robusta
de organizare a fisierelor, a bazelor de date si a backup-urilor, evitand fragmentarea datelor
si limitand riscul ca vreun departament sa devina un ,,silo” izolat.

- Prin stocarea centralizata, toate aplicatiile, de la modulul de taxe si impozite pana la cel de
urbanism sau la registrul agricol, pot accesa rapid acelasi set de informatii, reducand
semnificativ latentele si asigurdnd consistenta datelor in timp real. Sistemul de storage, fiind
proiectat pentru medii virtualizate, permite inclusiv snapshot-uri frecvente, replicarea
automatizata si alte proceduri avansate de protectie. in cazul unui incident (hardware sau
software), echipa IT poate restaura intregul volum de date intr-un interval mult mai scurt,
asigurand continuitatea serviciilor electronice pentru cetateni.

- Maimult, un storage modern foloseste combinatii de SSD-uri si hard disk-uri cu viteza mare,
astfel incéat fisierele accesate frecvent sa fie stocate pe suporturi ultrarapide, iar arhivele pe
suporturi cu cost mai scazut, dar suficient de performante pentru acces sporadic. Aceasta
ierarhizare a stocarii creste eficienta si optimizeaza bugetul. Nu trebuie uitat nici faptul ca,
avand un spatiu comun de stocare, se simplificd procesele de migrare si actualizare a
serverelor sau a aplicatiilor, deoarece datele raman pe acelasi subsistem.

- Prinurmare, solutia de storage nu este doar un simplu dispozitiv hardware, ci un facilitator al
transformarii digitale. Ea garanteaza ca datele raméan sigure, coerente si usor accesibile,
punand astfel bazele unui flux administrativ modern, automatizat si orientat catre
transparenta si eficienta.

13. Firewall (2 bucati)

Cerinte tehnice descriptive minimale:
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e Protectie avansata la nivel de retea si aplicatii, cu functii extinse de filtrare, inspectie,
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detectie si management al traficului, usor de administrat si de integrat in infrastructuri
multi-cloud.

e Protectie avansata de retea si aplicatii

e Filtrare de Continut si Antivirus

e SD-WAN si VPN

e Administrare si High Availability

e Monitorizare siraportare

Justificarea achizitiei:

- Implementarea unui sistem de firewall de ultima generatie, in configuratie High Availability
(doua echipamente care functioneaza redundant), reprezinta un fundament esential pentru
securitatea cibernetica a Primariei Barcanesti, avand in vedere amploarea proceselor
digitale ce urmeaza sa fie derulate conform scenariului complet al studiului de fezabilitate.
Odata cu dezvoltarea serviciilor online de interactiune cu cetatenii — precum depunerea
cererilor, plata taxelor, arhiva electronica si fluxurile de documente — volumul de informatii
sensibile va creste exponential, iar riscurile asociate pot compromite atat datele cu caracter
personal, cat si imaginea institutiei.

- Firewall-ul devine, in aceasta logica, bariera de protectie care controleaza traficul de date
intre reteaua interna si internet, filtrdnd automat si sistematic pachetele suspecte. Un
firewall modern ofera, pe langa filtrarea clasica, inspectie avansata la nivel de aplicatie
(Application Layer), care poate detecta si opri atacuri complexe sau tentative de penetrare a
serverelor web. Functionalitati precum sistemul de detectie si prevenire a intruziunilor
(IDS/IPS) sau controlul de continut fac parte din pachetul de securitate unitar care blocheaza
amenintarile inainte de a ajunge la infrastructura critica.

- Configurarea in mod High Availability inseamna ca, daca un echipament firewall cedeaza din
motive hardware sau software, celalalt preia imediat sarcinile, fara intreruperea accesului la
resursele informatice. Aceasta redundanta previne blocajele intregii platforme de e-
administratie si garanteaza continuitatea serviciilor electronice destinate cetatenilor. Mai
mult, firewall-ul poate fi integrat cu solutia SIEM, astfel incat toate evenimentele de
securitate sa fie centralizate si corelate pentru o imagine completa asupra
comportamentului retelei.

- Prin urmare, investitia in firewall-uri de ultima generatie reprezinta o asumare responsabila,
un angajament al Primariei de a oferi servicii sigure, protejand datele sensibile si mentinand
increderea populatiei in adoptia noilor procese si platforme digitale propuse prin proiectul
de digitalizare.

14. Switch (3 bucéti)

Cerinte tehnice descriptive minimale:

e Echipament hardware switch layer 3.
e Format maxim 1RU
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e Protocoale retea: IPv4, IPv6, IEEE 802.3, IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE
802.3z, IEEE 802.3ae, IEEE 802.3az, IEEE 802.3ad, IEEE 802.3x, IEEE 802.1p, IEEE 802.1Q,
IEEE 802.1d, IEEE 802.1s, IEEE 802.1w, IEEE 802.1x

e Capacitate switching minim 200 Gbps

e Interfete: Port consola: 1 x Rj45 GbE cupru, Port retea: 48 x RJ45 10/100/1000 Mbps, POE
IEEE 802.3af/at/bt, Port SFP+: 6 x SFP+

e Functii switching, rutare, management, multicast, QoS/ACL, DHCP, Securitate, Multi-
layer Security Protection.

Justificarea achizitiei:

Achizitia si implementarea noilor switch-uri de retea pentru Primaria Barcanesti reprezinta
un elementimportantin demersul de modernizare avansata descris in studiul de fezabilitate.
O retea locala (LAN) performanta nu poate fi conceputa fara echipamente de comutare
capabile sa asigure viteze mari de transfer, latente scazute si un grad de securitate sporit,
mai ales cand institutia este pe cale sa gestioneze un flux consistent de date digitale:
interactiuni cu cetatenii, documente electronice, fisiere voluminoase din sistemul loT si
transmisiuni CCTV.

Noile switch-uri layer 2/3 ofera functionalitati avansate de segmentare VLAN, permitand
definirea unor zone logice de retea pentru departamente diferite (financiar, urbanism,
resurse umane, politie locala etc.). O astfel de segmentare reduce riscul accesului
neautorizat si previne raspandirea unor potentiale atacuri cibernetice intre departamente.
Totodata, daca se configureaza prioritati de trafic (Quality of Service), fluxurile critice cum ar
fi accesul la bazele de date sau platile online pot fi tratate cu prioritate, asigurand timpi de
raspuns foarte buni.

Capacitatile PoE (Power over Ethernet) pe care aceste switch-uri le pot oferi sunt utile pentru
alimentarea directa a unor echipamente precum telefoanele IP, punctele de acces Wi-Fi sau
camerele de supraveghere. Se reduce, astfel, complexitatea cablarii si se faciliteaza
instalarea rapida a dispozitivelor lol. De asemenea, porturile SFP+ permit transmisii la 10
Gbps, pregatind reteaua pentru eventuale extinderi si adaptand-o cerintelor viitoare de mare
viteza.

Un alt avantaj major este posibilitatea de monitorizare si administrare centralizata. Astfel,
echipa IT poate urmari starea fiecarui port, consumul de banda, poate seta alarme pentru
depasirea unor praguri si poate interveni rapid in situatii de suprasolicitare a retelei. Pe
termen lung, aceste switch-uri devin infrastructura de baza care leaga serverele, statiile de
lucru, multifunctionalele si dispozitivele loT intr-un ecosistem coerent, fiabil si usor de
intretinut.

15. Multifunctionala A4 (3 bucati)

Cerinte tehnice descriptive minimale:

o Tip: laser
e Color
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e Printare, scanare, copiere

e FormatA4

e Printare fata verso duplex automat

e USB, WiFi, retea

e Viteza printare monocrom si color pana la cel putin 33 ppm

e Echipamente eficiente energetic, cu consum redus de energie, functie stand-by/sleep.

Justificarea achizitiei:

- Implementarea multifunctionalelor A4 in cadrul Primariei Barcanesti se dovedeste esentiala
pentru a asigura un flux rapid si eficient de lucru, in pofida faptului ca procesul de digitalizare
urmareste o reducere semnificativa a consumului de hartie. Oricat de avansate ar fi
platformele electronice si procedurile online, exista Tncd numeroase situatii in care
documentele fizice — fie pentru semnatura, fie pentru arhivarea la cererea unor institutii
partenere — raman necesare. Multifunctionalele A4 reunesc intr-un singur dispozitiv functiile
de imprimare, copiere si scanare, ceea ce sporeste enorm productivitatea si accesibilitatea
angajatilor din mai multe departamente.

- Aceste echipamente, dotate de regula cu conectivitate de retea si capabilitati Wi-Fi, se
integreaza perfect cu infrastructura IT descrisa in scenariul complet. De exemplu,
documentele scanate la multifunctionala potfi trimise automat in folderul partajat al fiecarui
departament sau direct incarcate in sistemul de management al documentelor (DMS),
asigurand ca nu se mai creeaza duplicari de fisiere si ca orice cerere ori arhiva istorica devine
rapid accesibild in format electronic. In mod similar, imprimérile pot fi puse in coads de pe
orice statie de lucru din retea, iar personalul isi poate colecta rapid documentele, fara a mai
depinde de echipamente vechi, amplasate necorespunzator.

- Unalt aspectimportantil constituie functia duplex, prin care se imprima fata-verso, ceea ce
reduce consumul de hartie si costurile pe termen lung, aliniindu-se obiectivelor de mediu si
de eficienta. De asemenea, sistemele avansate de autentificare (de exemplu, prin carduri
sau cod PIN) permit restrictionarea accesului la functiile de copiere/imprimare, protejand
informatiile sensibile si aducand trasabilitate in utilizarea consumabilelor. Astfel, prin
multifunctionalele A4, administratia locala isi usureaza perioada de tranzitie spre un model
cat mai digital, fara a exclude insa situatiile practice care necesita inca formatul fizic si
mentinand un echilibru sustenabil intre tehnologie si cerintele de zi cu zi.

16. Multifunctionala A4-A3 (3 bucati)

Cerinte tehnice descriptive minimale:
o Tip: laser
e Color

e Printare, scanare, copiere
e Format A4-A3
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e Printare fata verso duplex automat

e USB, WiFi, retea

o Viteza de imprimare: A3 pana la cel putin 15ppm, A4 pana la cel putin 26 ppm

e Piedestalinclus

e Tonereincluse

e Echipamente eficiente energetic, cu consum redus de energie, functie stand-by/sleep.

Justificarea achizitiei:

- Implementarea multifunctionalelor A4 in cadrul Primariei Comunei Barcanesti se dovedeste
indispensabila pentru a facilita tranzitia catre o administratie moderna si orientata catre
nevoile cetatenilor. Desi proiectul de digitalizare vizeaza reducerea consumului de héartie si
automatizarea fluxurilor, exista totusi situatii in care documentele fizice raman necesare sau
in care cetatenii au nevoie de formulare tiparite. Multifunctionalele A4 propuse combina
functiile de imprimare, copiere si scanare intr-un singur echipament, creadnd astfel un punct
central si eficient pentru orice tip de operatiune cu documente fizice.

- In cadrul viziunii integrate a studiului de fezabilitate, multifunctionalele A4 au rolul de
Hinterfata” intre formatele clasice (hartia) si mediul electronic. De exemplu, documentele
primite in format fizic la ghiseu pot fi scanate rapid si introduse in sistemul de management
al documentelor (DMS), impreuna cu metadatele relevante. Aceasta integrare cu arhiva
electronica si cu registratura digitala garanteaza o viteza mai mare de prelucrare, permitand
localnicilor sa isi urmareasca online cererile si sa primeasca raspunsuri intr-un timp mai
scurt. Totodata, in situatiile in care primaria trebuie sa elibereze rapid un inscris oficial (un
certificat sau o adeverinta), multifunctionala A4 ofera personalului un mod rapid de a
imprima si de a inmana documentul, fara a mai crea blocaje la imprimantele vechi sau
dispersate prin birouri.

- Mai mult, conectivitatea acestor multifunctionale la reteaua interna, cu suport pentru Wi-Fi
si retea cablata, asigura accesul simultan din diferite zone ale cladirii, ceea ce contribuie la
fluidizarea activitatii si la o colaborare internd mai stransa. Rezulta, astfel, o scadere
consistentd a timpilor morti si a erorilor generate de transmiterea pe cale fizica a
documentelor intre departamente. in acest fel, multifunctionalele A4 sustin efortul de
digitalizare, oferind totodata flexibilitatea ceruta de interactiunile administrative ce inca
necesita suport fizic.

17.Set echipamente retea interna de comunicatii (1 bucata)

Cerinte tehnice descriptive minimale:

o Retea WiFi interna cu minim 4 celule, care sa ofere acoperire cu acces la internet in
suprafata Primariei.

e 3 switch-uri FO pentru optimizarea retelei interne.

e Realizarea de cablaj organizat in min. 8 birouri/ incinte principale ale Primariei.

e Toate accesoriile sicomponentele necesare instalarii si punerii in functiune, incluse.
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Justificarea achizitiei:

- Realizarea unei retele interne de comunicatii stabile si performante constituie un pilon
esential al procesului de digitalizare descris in scenariul complet al studiului de fezabilitate.
Comuna Barcanesti, vizand modernizarea intregii structuri administrative, are nevoie de o
retea care sa sustina fluxurile de date ale departamentelor, sa ofere acces rapid si sigur la
resurse si sa faciliteze colaborarea dintre angajati. Prin achizitia echipamentelor de retea
propuse — switch-uri, Access Point-uri Wi-Fi profesionale, cabluri structurale si elemente de
management — se va crea un mediu unitar, capabil sa preia si sa ruteze informatiile provenite
din servere, statii de lucru, multifunctionale, camere de supraveghere si sisteme loT.

- Implementarea unei retele structurate permite segmentarea traficului in functie de rolurile si
nevoile fiecarui departament, asigurand securitatea si prioritizarea corecta a datelor. De
exemplu, compartimentul financiar are un flux intens si constant de informatii critice, care
necesitd latentd scazutd si protectie suplimentard. In acelasi timp, datele provenite din
modulele loT sau de la infochioscuri trebuie sa fie redirectionate in mod eficient catre
serverele back-office sau catre platforma de e-administratie.

- Prinnoile echipamente, Primaria poate implementa VLAN-uri (retele virtuale) pentru a separa
traficul diferitelor categorii de utilizatori (intern, extern, invitati), reducand riscurile de
securitate si asigurand conformitatea cu legislatia privind protectia datelor. Totodata,
reteaua devine scalabila, fiind posibila integrarea viitoare a unor noi locatii, a altor sisteme
inteligente si a unor servicii suplimentare. Mentenanta si monitorizarea centralizata a acestei
infrastructuri se vor efectua mai simplu, prin interfete de management intuitive, oferind
echipei IT posibilitatea de a identifica si remedia rapid orice problema. Astfel, setul de
echipamente de retea interna constituie temelia indispensabila pe care se cladeste
interoperabilitatea, siguranta si eficienta tuturor serviciilor electronice ale Primariei.

18. UPS 800VA pentru calculatoare (36 bucati)

Cerinte tehnice descriptive minimale:

e Capacitate min. 800VA
e Pentru desktop/laptop
e Echipamente eficiente energetic, cu consum redus de energie, functie stand-by/sleep.

Justificarea achizitiei:

- Protejarea statiilor de lucru ale angajatilor, prin intermediul UPS-urilor de 800VA, raspunde
necesitatii de a mentine continuitatea operationala in situatii de fluctuatie sau intrerupere a
energiei electrice. intr-o administratie digitalizata intens, orice pana de curent, chiar si de
scurta durata, poate duce la pierderea muncii nesalvate, la coruperea unor fisiere importante
sau la intarzieri semnificative in procesarea cererilor cetatenilor. Astfel, asigurarea unui timp
suficient de functionare pe baterie — fie pentru salvarea rapida a documentelor, fie pentru
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oprirea controlata a sistemelor — devine un element important de calitate pentru serviciile
publice moderne.

- UPS-urile de capacitate 800VA sunt suficient de compacte si eficiente pentru a fi alocate
fiecarei statii de lucru, fara a ocupa un spatiu excesiv. Ele protejeaza simultan si impotriva
supratensiunilor sau a altor anomalii din reteaua electrica, care ar putea deteriora
componente scumpe si necesare (placa de baza, unitate de stocare SSD, sursa de
alimentare etc.). in plus, aceste echipamente se integreaza cu software specializat care
permite monitorizarea starii bateriei si trimite notificari utilizatorilor atunci cand nivelul
scade sub un prag critic.

- Din perspectiva departamentelor, un mic UPS conectat la fiecare calculator asigura faptul ca
dispeceratul de la registratura nu isi pierde datele la o cerere critica, ca operatorul de la
serviciul taxe si impozite poate finaliza tranzactia de plata intrerupta, iar personalul de la
urbanism isi salveaza lucrarile in curs de editare. Mai mult, investitia in aceste UPS-uri se
coreleaza cu abordarea scenariului complet, care pune accent pe rezilienta si pe reducerea
timpilor morti. Prin urmare, asigurarea protectiei la nivel individual pentru statiile de lucru
consolideaza un lant in care datele sunt gestionate in siguranta, iar activitatile critice pot
continua neintrerupt, indiferent de fluctuatiile de tensiune.

NN Cofinantat de
L Uniunea Europeana

19. Rack 42U cu KVM + Monitor + accesorii (1 set)

Cerinte tehnice descriptive minimale:

e Capacitate gazduire echipamente 42U

e KVMinclus

e Monitorinclus

o Toate accesoriile necesare bunei functionari (ex. Cabluri interconectare, canale
directionale, PDU, usi cu posibilitate incuiere) incluse

Justificarea achizitiei:

- Achizitia unui Rack de 42U, complet echipat cu KVM (Keyboard, Video, Mouse) si monitor,
alaturi de accesoriile aferente, reprezinta un pas important in amenajarea si organizarea
spatiului destinat infrastructurii IT a Primériei Barcanesti. Intr-un scenariu de digitalizare
avansata, care prevede instalarea serverelor, a echipamentelor de retea si de securitate
(firewall-uri, storage-uri, switch-uri), este necesara o solutie unitara de gazduire, care sa
asigure atat protectia fizicad a dispozitivelor, cat si accesul facil pentru mentenanta si
supraveghere.

- Rack-ul de 42U ofera suficient spatiu pentru montarea tuturor dispozitivelor esentiale in
pozitie verticala, economisind astfel incaperea si oferind un mediu ordonat de cablare si
alimentare. in plus, standardizarea faciliteazd conectarea, securizarea si ventilarea
corespunzatoare a fiecarui dispozitiv, reducadnd riscul supraincalzirii si asiguradnd
mentenanta mairapida. Accesoriile incluse, cum ar fi managementul de cabluri, prizele PDU
(Power Distribution Units) si suporturile speciale, eliminad aparitia dezordinii, prevenind
intreruperile cauzate de cabluri desprinse sau neidentificate.
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- Integrarea unui KVM cu monitor in rack simplifica semnificativ activitatea tehnicienilor, care
pot efectua administrarea de proximitate a serverelor si a echipamentelor de retea, fara a fi
nevoie sa instaleze tastaturi sau monitoare suplimentare in incapere. Aceasta abordare
centralizata faciliteaza si rezolvarea rapida a unor probleme ce pot aparea in timpul
exploatarii sistemelor de virtualizare, a serverelor de baze de date ori a routerelor firewall.
Totodata, prin caracteristicile de blocare (usi frontale si posterioare cu cheie), rack-ul
sporeste securitatea fizica, impiedicadnd accesul neautorizat la echipamente.

- Asadar, rack-ul 42U cu KVM si monitor nu este doar un simplu suport, ci un element
fundamental de infrastructura, care ordoneaza, protejeaza si sustine optim toate celelalte
componente IT din scenariul complet de modernizare, oferind premisele unei gestionari
corecte, durabile si eficiente a noii retele administrative.

NN Cofinantat de
L Uniunea Europeana

20. UPS 5kVA pentru servere (1 bucata)

Cerinte tehnice descriptive minimale:

e (Capacitate min. 5kVA
e Rackabil

Justificarea achizitiei:

- Protectia serverelor si a echipamentelor critice de retea printr-un UPS de 5kVA este o decizie
esentiala pentru a asigura continuitatea serviciilor digitale, asa cum sunt ele propuse in
scenariul complet al studiului de fezabilitate, avand in vedere ca oscilatiile Tn procesul
furnizarii de curent electric Tn zona sunt frecvente si puternice. Atunci cand se vorbeste
despre un volum semnificativ de procese electronice — de la depunerea online a cererilor de
catre cetateni pana la gestionarea arhivei electronice si a sistemului de taxe si impozite —, o
pana de curent poate avea consecinte grave: coruperea bazelor de date, intreruperea
sesiunilor de plata online si, nu in ultimul rand, imposibilitatea de a genera documente
administrative urgente.

- Un UPS de 5kVA, instalat in rack alaturi de servere si sistemele de stocare, ofera suficienta
capacitate pentru a mentine in functiune o perioada de timp vitala intreaga infrastructura
critica. In acest interval, echipa IT poate actiona fie pentru a restabili alimentarea, fie pentru
a efectua o inchidere controlata a sistemelor, evitand pierderile de date. Totodata, UPS-ul
asigura si filtrarea tensiunii de intrare, protejand echipamentele impotriva supratensiunilor
sau fluctuatiilor care ar putea deteriora componente scumpe.

- Integrarea acestui UPS cu un software de management specific permite monitorizarea in
timp real a starii alimentarii si a bateriilor, emitdnd alerte prin e-mail sau SMS catre
administratorii retelei. In plus, modulul de pornire automatd a serverelor la revenirea
energiei, corelat cu politica de restaurare automata a serviciilor, face ca downtime-ul sa fie
minim, creand astfel o imagine de incredere si profesionalism in fata cetatenilor. Investitiain
UPS devine, asadar, nu doar o asigurare impotriva hazardurilor tehnice, ci un factor care
contribuie decisiv la implementarea unui flux administrativ neintrerupt, la respectarea
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regulamentelor de securitate a datelor si la indeplinirea promisiunilor de eficienta si
performanta ale Primariei Barcanesti.

NN Cofinantat de
L Uniunea Europeana

21. Set aer conditionat datacenter si accesorii (1 set)

Cerinte tehnice descriptive minimale:

e Minim 2 echipamente aer conditionat (cu toate componentele incluse, interne si
externe), capacitate min. 18000 BTU.

e Agent frigorific R32.

e Montat pe tavan sau perete superior.

e Alimentare monofazata.

o Toate accesoriile necesare punerii in functiune (specifice produselor sau terte) incluse.

e Montaj si punere in functiune incluse.

Justificarea achizitiei:

- Implementarea unui sistem de aer conditionat specializat pentru camera serverelor (data
center) este un element important in asigurarea functionarii optime si neintrerupte a
infrastructurii IT a Primariei Barcanesti, asa cum este aceasta descrisa in scenariul complet
din studiul de fezabilitate. intr-un mediu digitalizat, unde serverele, unitatile de stocare si
echipamentele de retea ruleaza permanent si gestioneaza date sensibile (inclusiv cereri
online, fluxuri de documente, sisteme de plata), stabilitatea termica devine un factor-cheie.
Echipamentele IT genereaza caldura considerabila, iar supraincalzirea acestora poate
provoca deteriorari hardware, incetinirea performantelor sau chiar oprirea brusca a
serviciilor electronice critice.

- Un set de aer conditionat pentru data center proiectat cu redundanta si control inteligent al
temperaturii asigurd monitorizarea constanta a parametrilor de mediu: temperatura,
umiditatea, fluxul de aer. In cazul unei cresteri bruste de temperatura, sistemul rispunde prin
reglarea automata a puterii de racire, mentinand serverele la nivelul optim de functionare.
Aceasta reactie rapida nu doar ca previne incidentele, dar si prelungeste durata de viata a
componentelor electronice, reducand costurile pe termen lung. in plus, anumite modele
dispun de mecanisme de dezumidificare si filtrare a aerului, menite sa protejeze
echipamentele de coroziune sau de acumularea de praf.

- Integrarea cu un sistem de monitorizare centralizata permite echipei IT sa primeasca alerte
imediat ce parametrii de mediu ies din intervalele recomandate. Astfel, se pot face ajustari
fine in timp real ori se pot planifica interventii de mentenanta la momente optime, fara a
afecta serviciile. In contextul in care tot mai multe procese ale Primariei se muta online, iar
cetatenii se asteapta sa poata accesa servicii 24/7, un data center mentinut la o temperatura
stabila constituie garantia disponibilitatii sistemelor. Prin urmare, solutia de climatizare nu
este doar un lux, ci o investitie indispensabild in fiabilitatea intregii infrastructuri,
consolidand viziunea de administratie publica moderna, eficienta si rezilienta.
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22.Sistem supraveghere video (10 camere + TNVR) pentru active de retea critice (1 set)

NN Cofinantat de
L Uniunea Europeana

Cerinte tehnice descriptive minimale:

e Min. 10 camere video cu rezolutie min. 4k.

e NVR cu min. 10 canale 4k, cu stocare min 12TB.

o Toate accesoriile necesare punerii in functiune (specifice produselor sau terte) incluse.
e Montaj si punere in functiune incluse.

Justificarea achizitiei:

- Achizitia si implementarea unui sistem de supraveghere video pentru spatiile critice din
Primaria Barcanesti raspund cerintelor de securitate si protectie a infrastructurii descrise in
studiul de fezabilitate. intr-un context in care fluxurile de date devin esentiale pentru buna
functionare a serviciilor publice, iar numeroase dispozitive (servere, echipamente de retea,
sisteme de stocare) sunt amplasate intr-o camera dedicata, asigurarea unei monitorizari
permanente a zonelor-sursa de risc — cum ar fi accesul la data center sau la camerele unde
se afla arhiva fizica — este indispensabila.

- Sistemul de supraveghere video propus nu se limiteaza la simpla inregistrare de imagini, ci
poate fi integrat cu reteaua de date si cu platformele software existente. Aceasta integrare se
traduce, de exemplu, prin posibilitatea de a primi alerte automate la detectarea unui intrus
intr-un anumit interval orar sau la acces neautorizat intr-o incapere destinata doar
personalului tehnic. De asemenea, datele video pot fi stocate local, pe un NVR (Network
Video Recorder), si totodata replicate intr-o solutie de backup, conform bunelor practici de
securitate cibernetica.

- Inplus, camerele de supraveghere video ajutd la documentarea oricarui eveniment de natura
suspecta: o tentativa de fortare a usilor, o manipulare neautorizata a echipamentelor ori
chiar o disfunctionalitate electrica vizibila in zona instalarii. Pe termen lung, imaginile
inregistrate pot servi drept proba oficiala in situatii care necesita investigatii interne sau
colaborari cu organele de politie. Mai mult, prezenta vizibila a camerelor are si un efect de
descurajare a comportamentelor reprobabile, asigurand un climat de responsabilitate in
randul personalului si al vizitatorilor. Acest set de echipamente de supraveghere
completeaza, asadar, abordarea scenariului complet, orientatd catre siguranta,
transparenta si protejarea investitiilor tehnologice, contribuind deopotriva la un plus de
liniste siincredere pentru cetateni.

23. Licenta aplicatie gestiune proiectare si arhitectura (2 bucati)

Cerinte tehnice descriptive minimale:

e Licenta software de proiectare asistatd de calculator (CAD), utilizat in arhitectura,
inginerie si design pentru crearea de desene 2D si modele 3D.

e Include atat acces on-premise, cat siin cloud (SaaS).

e Crearea si editarea desenelor 2D: Permite realizarea de desene tehnice precise, cu
instrumente pentru linii, arce, cercuri, polilinii si alte forme geometrice de baza.
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e Modelare 3D: Oferd instrumente pentru crearea si modificarea modelelor

NN Cofinantat de
L Uniunea Europeana

tridimensionale utilizand solide, suprafete si obiecte de tip mesh.

e Adnotari si cote: Faciliteaza adaugarea de texte, dimensiuni, note si alte informatii
descriptive direct pe desene.

e Gestionarea straturilor (layere): Permite organizarea elementelor desenului pe straturi
diferite, facilitdnd controlul vizibilitatii si proprietatilor obiectelor.

e Blocuri si biblioteci de simboluri: Posibilitatea de a crea si reutiliza blocuri (grupuri de
obiecte) pentru eficientizarea procesului de proiectare.

o Referinte externe (Xref): Permite atasarea de desene externe, facilitdnd colaborarea si
coordonarea intre diferite discipline.

e |nstrumente de masurare si verificare: Include functii pentru masurarea distantelor,
unghiurilor si verificarea integritatii geometriei.

e Personalizare: Oferd posibilitatea de a adapta interfata si comenzile conform
preferintelor utilizatorului, inclusiv prin utilizarea de scripturi si aplicatii personalizate.

e Compatibilitate si interoperabilitate: Suportd diverse formate de fisiere, facilitdnd
importul si exportul datelor catre si dinspre alte aplicatii CAD.

e Functionalitati de colaborare: Permite partajarea desenelor si colaborareain timp real cu
alti membri ai echipei prin intermediul platformelor cloud.

e Sistem de operare: Compatibil cu Windows si macOS.

Justificarea achizitiei:

- Adoptarea unei aplicatii software specializate pentru proiectare si arhitectura, in contextul
Primariei Barcanesti, reprezintda o imbunatatire semnificativa a modului in care se
gestioneaza procesele de urbanism si de planificare teritoriald. In scenariul complet de
digitalizare descris de studiul de fezabilitate, modulul dedicat Urbanismului si cel GIS sunt
menite sa ofere o imagine completa si dinamica asupra dezvoltarii comunei, Insa pentru a
lucra eficient cu planuri, harti si desene tehnice la detalii fine, functionarii au nevoie de un
instrument puternic, consacrat, care sa sustina atat lucrulin 2D, cat si in 3D.

- Cu ajutorul unei astfel de aplicatii CAD (Computer-Aided Design), departamentul
responsabil de emiterea certificatelor de urbanism poate analiza rapid situatia din teren,
poate supraimpune informatiile cadastrale cu retele de utilitati sau cu planurile de investitii.
Aceasta flexibilitate permite o mai buna fundamentare a deciziilor, ajutadnd la verificarea
documentatiilor tehnice depuse de cetateni ori de investitori. De asemenea, claritatea
modelelor 3D si functiile avansate de randare permit simularea impactului vizual al unor noi
constructii asupra zonei, reducand disputele si erorile de proiectare.

- Integrarea cu platforma DMS si cu sistemul GIS asigura coerenta fluxului de lucru, astfel incat
schitele si proiectele sa fie arhivate electronic si accesibile ulterior pentru revizii sau
consultari interdepartamentale. Mai mult, documentele generate pot fi partajate cu alte
institutii, conform standardelor nationale si internationale de interoperabilitate. Prin urmare,
licenta aplicatiei de proiectare devine o unealtd importanta nu doar pentru urbanism, ci si
pentru coordonarea investitiilor publice si pentru elaborarea strategiilor de dezvoltare locala.
In acest fel, se creeaza un mediu de lucru profesionist, care valorifica pe deplin potentialul
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digitalizarii si contribuie direct la obiectivele Primariei de a furniza servicii publice mai rapide,
mai transparente si mai bine fundamentate.

Achizitia licentelor CAD este justificatda prin nevoia primariei de a gestiona planurile
urbanistice, cadastrale si de infrastructura intr-un format digital avansat, care sa permita
vizualizare, modificare si stocare eficienta, facilitdnd procese decizionale rapide si precise.
Utilizarea acestui tip de software contribuie direct la Tmbunatatirea calitatii serviciilor
furnizate catre cetateni si mediul economic, simplifica fluxurile de lucru interne si asigura
conformitatea cu standardele actuale in domeniul proiectarii si administrarii spatiului urban.

N Cofinantat de

24. Licenta perpetua gestiune fisiere pdf (41 bucati)

Cerinte tehnice descriptive minimale:

e Minim Adobe Acrobat Pro 2020 sau similar.
e Compatibila cu sisteme de operare Windows 11 si MacOS.
e Tip licenta: perpetua.

Justificarea achizitiei:

Intr-o administratie publicd moderna, fisierele in format PDF au devenit standardul de facto
pentru comunicarea oficiala, transmiterea de formulare, rapoarte, autorizatii si alte
documente. Prin urmare, achizitia licentelor perpetue pentru o aplicatie de gestiune
avansata a fisierelor PDF, de tip Adobe Acrobat Pro sau echivalent, raspunde unei cerinte
fundamentale: angajatii Primariei Barcanesti trebuie sa poata crea, edita, combina, semna
si securiza documentele PDF intr-o maniera profesionala si conforma normelor legale.

Pe langa functiile de baza pentru vizualizare si tiparire, software-ul specializat permite si
recunoasterea optica a caracterelor (OCR), transformarea documentelor scanate in PDF-uri
cautabile sau adnotarea colaborativa, ceea ce sustine procesele interne de avizare si
feedback. De asemenea, capacitatea de semnatura electronica, integrata direct in aplicatie,
devine deosebit de importanta atunci cand documentele trebuie sa aiba valoare juridica,
respectand elDAS si cerintele GDPR. Astfel, nu mai este necesara imprimarea si semnarea
fizica, eliminand costurile si timpul asociate tiparirii, scanarii si arhivarii hartiilor.

In scenariul complet de digitalizare, integrabilitatea cu platforma de management al
documentelor si cu fluxurile de registratura electronica este esentiala. Aplicatia de gestiune
PDF poate genera, de exemplu, formulare interactive pe care cetatenii le pot completa online
si trimite mai departe catre functionari. Fisierele rezultate pot fi apoi securizate cu parole sau
restrictii de editare, respectand principiile protectiei datelor. Mai mult, rapoartele interne sau
deciziile luate de conducerea primariei pot fi publicate in format PDF pe portalul oficial si
semnate digital, oferind o transparenta si o autenticitate certa, fara riscul falsificarilor.
Astfel, licenta perpetua pentru gestiunea fisierelor PDF nu doar simplifica sarcinile zilnice ale
angajatilor, dar devine un catalizator pentru intreaga strategie de e-guvernare, promovand
eficient, claritate si relevanta in relatia Primariei cu cetétenii si cu mediul privat. in conditiile
in care prin platforma integrata cetatenii vor putea incarca PDF-ul, fiecare functionar pentru
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a putea furniza serviciile publice digitale va trebui sa aiba instalata pe statia sa de lucru o
astfel de licenta.
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»* *

25. Platforma integrata pentru gestiunea resurselor interne si furnizarea de servicii
publice de e-administratie locala (1 bucata)

COMPONENTE DE TIP FRONT-OFFICE:
1. Componenta servicii online pentru cetateni

Aceasta componenta reprezinta un ansamblu de functionalitati care faciliteaza interactiunea dintre
cetateni si institutia publica, prin intermediul unei platforme online. Prin urmare, se urmareste
oferirea unui mediu securizat de acces si de gestionare a diferitelor servicii electronice.

Platforma integrata este dezvoltata in arhitectura cel putin cloud-ready.
n continuare, sunt detaliate cerintele generale:
Acces securizat si conturi de utilizator

e Utilizatorii (cetateni, persoane fizice, persoane juridice etc.) se pot inregistra pe platforma
folosind un cont definit de un nume de utilizator si o parola.

e Fiecare cont este asociat unei adrese de e-mail pentru confirmare si notificari.

e Se ofera o sectiune de autentificare si una de gestionare a profilului, unde utilizatorii pot
vizualiza datele proprii si pot efectua modificari necesare.

Servicii electronice furnizate

e Posibilitatea de a trimite cereri online pentru diferite documente, precum certificatul fiscal,
solicitari catre alte departamente ale institutiei, sau cereri pentru documente oficiale.

e Se pot verifica si plati online taxele siimpozitele datorate, cu evidentierea soldului.

e Eliberarea certificatelor fiscale si a altor documente poate fi, in anumite cazuri, automata
(Tn doar cateva secunde), daca sunt indeplinite anumite conditii.

¢ Formularele disponibile sunt construite in tehnologie web si pot fi completate direct in
browser, fara instalarea suplimentara de software.

e Pentru serviciile online care nu necesita autentificare, se include un mecanism anti-spam
(de tip Captcha sau similar) inainte de transmiterea formularelor.

Gestiunea documentelor incarcate
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e Utilizatorii pot vizualiza documente deja incarcate anterior in sistem si pot adauga altele
noi, in specialin situatii precum schimbarea cartii de identitate, a titlului de proprietate, a
actelor de vanzare-cumparare etc.

NN Cofinantat de
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e Datele personale pot fi actualizate si salvate, astfel incat sa fie precompletate la viitoarele
cereri sau declaratii, pentru a reduce erorile si a spori usurinta de utilizare.

Doua segmente majore: front-end si back-end
¢ Front-end (interfata online a contribuabilului) include:
= Sectiunea de autentificare si management al profilului.

» Sectiunea de depunere a declaratiilor, cu posibilitate de completare,
semnare siincarcare de documente.

= Modulde semnare a documentelor.

* Posibilitatea de plata online.

= Modul de mesagerie pentru comunicarea cu inspectorii.
o Back-end (interfata pentru inspectori) presupune:

= Validarea formularelor completate.

= Solicitarea clarificarilor si modificarilor.

= Aprobarea cererilor.

= Procesarea administrativa a cererilor si emiterea documentelor (ex.
certificat fiscal, decizie de impunere).

= Transmiterea raspunsului final catre contribuabil, notificare prin e-mail si
incarcare in cont.

Module:
1.1. Petitii

Platforma va permite cetatenilor sa depuna petitii online, care sa fie inregistrate in aplicatia de
registratura si managementul documentelor. Raspunsul la petitie se va furniza in format electronic.
Astfel:

e Seimplementeaza un formular de depunere a petitiilor.
e Se poate urmari stadiul petitiei, iar raspunsul este transmis electronic.

e Sistemul se integreaza cu registratura si managementul documentelor, alocand numar de
inregistrare si trimitand un e-mail automat cu confirmarea catre petent.
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1.2. Modul de alocare automata a cererilor prin inteligenta artificiala
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Solutia urmareste o gestionare inteligenta a timpului de rezolvare a cererilor, integrand algoritmi
care analizeaza incarcarea utilizatorilor, tipologia cererilor, termenele legale de finalizare etc.
Astfel, se pot aloca automat cererile inspectorilor relevanti pentru eficientizarea fluxului.

1.3.  Servicii online pentru taxe si impozite

e Acces la cerere pentru certificat fiscal, eliberare rapida a certificatelor (cateva secunde,
cand sunt indeplinite conditiile), declaratii de impunere si scoatere din evidenta pentru
auto, imobile, publicitate etc.

e Cereride eliberare a certificatului fiscal: completare, semnare (optional), incarcarea
documentelor necesare, validare automata si emitere imediata a certificatului fiscal in
format semnat electronic.

e Comunicare prin mesagerie intre contribuabil si inspector, notificarile fiind trimise si prin e-
mail.

e \Verificarea soldului si plata taxelor direct in platforma, cu detalierea bunurilor impozabile si
a sumelor. Se calculeaza automat eventualele bonificatii sau majorari.

¢ Emiterea dovezilor de plata si actualizarea automata a informatiilor privind situatia fiscala a
contribuabilului.

e Posibilitatea de a plati diverse taxe contracost pentru servicii specifice institutiei sau pentru
autorizatii de transport, cu generarea de dovezi de plata/autorizatii semnate electronic,
disponibile in contul contribuabilului.

e Integrare cu sistemul back-office (nomenclatoare comune, registratura si management de
documente, module de taxe si impozite), cu preluare automata a certificatelor fiscale emise
si a deciziilor de impunere semnate digital.

1.4. Servicii online de Urbanism

o Depunere online a cererilor pentru certificatul de urbanism, precompletare a datelor
personale, upload de documente (acte de dobandire, titluri de proprietate etc.).

e Inspectorul genereaza online certificatul de urbanism in format electronic si il semneaza
digital.

e Cetatenii sunt notificati in privinta eliberarii certificatelor, expirarii sau necesitatii de
completare a documentatiei, primind un e-mail de avertizare generala (fara date
personale).

e Certificatele de urbanism emise online pot fi vizualizate de toti utilizatorii institutiei in
modulul dedicat si tiparite la cerere.
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1.5.  Servicii online de registratura (formulare)

e Ofera posibilitatea depunerii online a cererilor catre registratura, cu precompletarea datelor
personale siincarcarea documentelor aferente.

e Pe baza cererii, se deschide un dosar electronic in modulul de registratura si management
de documente, care parcurge fluxul clasic intern al institutiei.

e Raspunsurile se elibereaza online, in format electronic semnat digital, si pot fi descarcate si
tiparite, dupa caz.

1.6. Formulare tip:

¢ Formular de contact - pentru cereri, sugestii, comunicari oficiale, cu gestionare ordonata
a mesajelor.

o Petitie — permite exprimarea preocuparilor si solicitarilor, influentand deciziile
administrative.

¢ Cerere transfer auto — document oficial pentru schimbarea locatiei vehiculului, cu detalii
despre proprietar si noul domiciliu.

e Cerere scutire — formular dinamic pentru solicitarea scutirilor de la plata anumitor taxe,
ghidand utilizatorii prin sectiuni adaptate.

o Cerere privind restituirea, compensarea si corectia de erori materiale — formular
dinamic pentru compensarea sumelor datorate contribuabilului de catre UAT, incluzand
incarcarea de documente justificative.

o Cerere scoatere din evidenta amenda - pentru radierea unei amenzi din evidentele
fiscale, prin furnizarea informatiilor relevante (seria si numarul procesului verbal etc.).

o Cerere asistenta sociala - formulare dinamice care colecteaza informatii personale,
economice si familiale pentru diferite tipuri de ajutor.

e Ancheta sociala - solicita efectuarea unei anchete sociale, cu adaptarea sectiunilor
formularului in functie de tipul de evaluare necesar.

o Declaratie fiscala decont spectacol — pentru raportarea impozitului pe spectacole, cu
detalii despre incasari si plati.

¢ Dosar fiscal taxa promovare turistica — dedicat companiilor care raporteaza incasarile din
activitati turistice, cu evidentierea datelor financiare si a documentelor justificative.

1.7. Integrare cu alte module

o Toate formularele si informatiile transmise prin front-office se pot salva in modulele de
registratura, management de documente si taxe/impozite, asigurand coerenta datelor
(preluarea automata a numerelor de inregistrare, preluarea soldurilor, bunurilor etc.).
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2. Aplicatie pentru dispozitive mobile cu servicii utile cetatenilor

n cadrul sistemului se va furniza si o aplicatie mobila gratuita, disponibild pentru publicul larg,
care sa ofere acces rapid la unele servicii si sa reduca birocratia. Se au in vedere:

e Programari Online la servicii oferite de primarie (ex. audiente).

¢« Depunere si obtinere de certificate de atestare fiscala direct de pe telefon, cu
posibilitatea selectarii tipului de certificat.

e Consultarea stadiului documentelor depuse la registratura in timp real.
¢ Validarea electronica a unor documente de catre autoritati competente.

e Plata cu cardul prin dispozitivul mobil, pentru impozite si taxe, cu generarea dovezilor de
plata.

¢ Transmiterea de mesaje de interes public dinspre administratie catre cetateni.

¢ Trimiterea sesizarilor legate de domeniul public (fotografii, coordonate GPS etc.).
Programari online

e Cetateanul se poate programa la un anumit serviciu prin intermediul aplicatiei.

e Functionarii pot administra zilele si intervalele orare disponibile.

e Sepotaproba, anula sau cere clarificari pentru programari.

e Sistemul poate genera rapoarte si statistici privind gradul de programare.
Depunere si obtinere certificate de atestare fiscala

e Aplicatia mobila permite depunerea cererii, alegerea formatului de certificat si descarcarea
ulterioara a certificatului emis si semnat electronic.

e Certificatul poate fi partajat ulterior pe diverse canale (e-mail, WhatsApp etc.).
Vizualizarea stadiului documentelor

¢ Permite afisarea in timp real a documentelor depuse (online, la ghiseu sau prin
corespondenta), punand la dispozitie informatii despre numarul de inregistrare, tipul
documentului, departamentul unde se afla si stadiul curent.

Plata cu cardul prin dispozitivul mobil

o Afiseaza obligatiile de plata din modulul de taxe si impozite pentru contribuabilul
autentificat.

o Cetateanul poate alege ce sume sa achite si poate efectua o plata securizata.
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o Se genereaza dovada electronica a platii si se mentine un istoric al tuturor tranzactiilor.
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e Sunt acceptate carduri de debit si credit (Visa, MasterCard), independent de banca
emitenta.

Plata amenzilor contraventionale

o Utilizatorul introduce datele din procesul-verbal de contraventie si poate beneficia de
eventualele reduceri pentru plata in termenul legal.

e Se emite dovada platii, actualizand automat evidenta amenzilor in sistem.
Transmiterea sesizarilor

e Aplicatia ofera un suport electronic pentru trimiterea de sesizari despre probleme din
domeniul public.

e Exista un nomenclator de tipuri de sesizari; se pot atasa si coordonatele GPS ale
dispozitivului mobil.

Mesaje de interes public

e Institutia poate trimite notificari direct pe dispozitivele mobile ale utilizatorilor, privind
lucrari edilitare, intreruperi de apa etc.

Caracteristici tehnice
e Aplicatia mobila nativa va fi disponibila pentru Android si iOS.
e Adaptata pentru tablete si smartphone-uri.

e Datele sunt procesate in timp real, iar modulele back-office expun webservice-uri pentru
integrarea perfecta cu aplicatia mobila (preluarea nomenclatoarelor, obligatiilor de plata,
istoricul platilor etc.).

3. Adaptarea serviciilor la cerintele de accesibilitate digitala (persoane cu dizabilitati,
standarde WCAG)

e Interfata grafica a sistemului informatic trebuie proiectata si implementata in conformitate
cu cerintele privind accesibilitatea digitala, astfel incat:

e Sarespecte prevederile Ordonantei de Urgenta a Guvernului nr. 112/2018, care transpune
Directiva (UE) 2016/2102 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale
organismelor din sectorul public.

e Satina cont de prevederile Directivei (UE) 2019/882, stabilind cerintele de accesibilitate
aplicabile produselor si serviciilor.
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Asigurarea unui contrast corespunzator intre text si fundal, pentru a facilita citirea
informatiilor de catre persoanele cu deficiente de vedere.

R Uniunea Europeana

Navigare usoara doar cu ajutorul tastaturii, fara a fi necesar mouse-ul, pentru a veniin
sprijinul utilizatorilor cu mobilitate redusa.

Integrare cu alte institutii

Conectori/ API cu platforme guvernamentale, astfel incat datele sa poata fi
transmise/receptionate direct (ex. validare date ANAF, date IMM, Ghiseul.ro, ROelD).

Acces controlat la informatii oficiale (statusul taxelor, acte urbanism) pentru alte institutii.

Publicare si transparenta
Facilitarea preluarii documentelor de interes public (hotaréari, dispozitii) din sistemul intern.

Afisare online a actelor, proiectelor de hotarari, datelor istorice, cu posibilitate de
consultare si feedback.

Mecanisme de consultare publica (comentarii, propuneri), cu analiza interna in cadrul
fluxurilor.

Raportare si statistici

Date despre utilizarea portalului (trafic, cereri depuse, domeniile cu cele mai multe
solicitari).

Statistici pentru management (monitorizare grad de digitalizare, evaluari de impact).

Posibilitatea exportului in formate standard (PDF, CSV, XLS) si planificarea rapoartelor
(zilnic, lunar etc.).

COMPONENTE DE TIP BACK-OFFICE, necesare pentru a putea furniza serviciile publice intr-o
maniera automatizata si facila:

7. Taxe siimpozite

Aspecte generale

Aplicatia (platforma integrata back-office) trebuie sa ofere toate functionalitatile legate de

stabilirea, incasarea si urmarirea veniturilor bugetului local, conform legislatiei in vigoare si
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reglementarilor Ministerului Finantelor. Furnizorul asigura preluarea si migrarea datelor existente in
baza de date proprie.
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Constatare/impunere/control fiscal

Este necesara gestionarea informatiilor despre contribuabili (PF si PJ) si materia impozabila,
putadndu-se realiza urmatoarele:

 lnregistrarea contribuabililor.

o Incetarea/sistarea posesiei bunurilor impozabile.
e Calculul taxelor si impozitelor.

e Stabilirea sumelor debitoare.

e Scadereaobligatiilor fiscale.

o Inregistrareaincasarilor.

o Emiterea certificatelor de atestare fiscala.

e Instituirea popririlor si a sechestrului, dupa caz.
o Operarea compensarilor si restituirilor.

e Introducereainlesnirilor la plata.

e Emiterea de rapoarte pe datele din sistem.

Sistemul va permite unificarea si separarea rolurilor detinute de un contribuabil, cu posibilitatea
revenirii la situatia anterioara, daca se constata erori.

incasari

¢ Functionalitatile generatoare de debite trebuie sa foloseasca nomenclatoare comune
(persoane/roluri, strazi etc.).

e Aplicatia permite emiterea chitantelor si evidentierea incasarilor pentru toate categoriile de
venituri, calculand automat majorarile si penalitatile conform prevederilor legale.

Evidenta fiscala a veniturilor

e Operatiuni de transfer/compensare, tindnd cont de vechimea debitelor si a platilor. Se
genereaza notificari de compensare, decizii de compensare.

e Gestionarearidicarii banilor din banca si depunerii acestora, pentru restituiri.

e Sistemul permite modificarea datei depunerii numerarului, pentru corelare cu extrasele
bancare.

e Se pot gestiona restituiri (cash, mandat, virament) pentru sumele platite in plus.
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e Seinregistreaza transferuri, compensari si restituiri cu generarea documentelor aferente.

NN Cofinantat de
L Uniunea Europeana

Urmarire si executare silita / insolventa / insolventa

Sistemul gestioneaza activitatile de urmarire si executare silita, cu impact asupra modului de
calcul al obligatiilor si asupra fluxurilor interne. De asemenea, administreaza situatiile de
insolventa, reorganizare, faliment, dizolvare si lichidare judiciara.

e Permite compunerea automata a formularelor F2201 si prelucrarea datelor returnate prin
F2202 de la ANAF, pentru automatizarea emiterii si instituirii popririlor.

Patrimven P2000

Platforma trebuie sa permita exportul fisierelor aferente declaratiei P2000, in format XML, conform
ordinelor comune MAI si MFP, pentru schimbul de informatii cu ANAF.

Gestiune debite prescriptibile
Sistemul identifica sumele prescriptibile si ofera:

¢ Nomenclator de tipuri de documente care intervin asupra prescriptiei (ex. ,,Perioada de
control”, ,in instanta” etc.).

° anegistrarea documentelor care afecteaza prescriptibilitatea, cu specificarea perioadelor.

¢ Raport cu debitele prescriptibile, filtrat dupa diverse criterii (tip persoana, rol, strada, tip
taxa).

Rapoarte din baza de date

e Rapoarte pentru evidentierea erorilor de operare: persoane fara CNP, dublate, strazi
duplicat, matricole nedebitate etc.

e Inchidere de luna si comunicarea corectd a sumelor catre contabilitate.
e Anularide plati si referate de corectie.
Administrare

e Sistem de administrare local, pentru gestionarea utilizatorilor, grupurilor si drepturilor de
acces, fara a depinde de furnizor.

e Administrarea constantelor fiscale (norme, cote anuale, indici de inflatie, penalitati etc.) sia
modurilor de calcul, pe ultimii cinci ani.

e Functiile de inchidere an fiscal: calculul listei de ramasite (debite, majorari, penalitati),
analiza resturilor de sold, posibila anulare a creantelor peste anumite praguri etc.

¢ Emiterea notelor contabile, a registrului de partizi si a soldurilor finale.
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e Rapoarte de administrare: utilizatori activi, istoricul operatiunilor, jurnale de activitate.
Actualizarea datelor cu evidenta populatiei

e Sincronizarea strazilor si actualizarea informatiilor despre persoane (CNP, decese).

e Excluderea persoanelor inregistrate in alta tara.
Integrare cu Harta Interactiva (GIS)

e Localizareain spatiu a numerelor administrative si a datelor despre contribuabili si bunuri.

8. Registru Agricol

Sistemul de registru agricol trebuie sa permita inregistrarea si gestionarea tuturor informatiilor
cerute de lege despre gospodarii, persoane, terenuri, culturi, animale si alte aspecte agricole,
oferind:

e Evidenta gospodariilor si membrilor acestora (persoane fizice, juridice, date de identificare).

o Defalcarea terenurilor si suprafetelor agricole, modul de utilizare, existenta sistemelor de
irigare etc.

e Culturile insamantate, pomii fructiferi, animalele detinute.

e Utilajele agricole, constructiile folosite, atestatele de producator, carnete de
comercializare.

e Gestionarea succesiunilor, drepturilor de preemptiune, contractelor de arendare si
concesionare.

o Emiterea de adeverinte personalizate bazate pe sabloane .docx, completate automat cu
datele din registru.

e Istoricul gospodariei si posibilitatea cautarilor dupa criterii multiple (tipul animalelor,
adresa, tarla, tip utilaj etc.).

e Datele seinregistreaza o singura data si raman valabile pana la modificari ulterioare.

e Preluarea automata a informatiilor despre terenuri din modulul de taxe siimpozite, pentru a
evita dublarea efortului.

e Integrare cu modulul GIS pentru localizarea in spatiu a terenurilor, cladirilor, persoanelor.

Furnizorul se ocupa de migrarea si preluarea datelor existente.
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9. Urbanism

Modulul de Urbanism digitalizeaza procesul de emitere a certificatelor de urbanism (CU),
autorizatiilor de construire (AC), rapoartelor INS, gestioneaza receptiile lucrarilor, nomenclatura
stradala, documentatiile PUG/PUZ/PUD, RLU si se integreaza cu RENNS.

Integrare cu taxele siimpozitele pentru incasare si avertizare la receptia lucrarilor.
Integrare cu harta interactiva (GIS) pentru consultarea informatiilor geospatiale.

Corelare cu baza de date cadastrala: Posibilitatea de aincarca si consulta planuri
cadastrale direct din sistem, precum si de a emite autorizatii si certificate in corelatie cu
datele GIS.

Istoric al cererilor si al documentatiei atasate fiecarei proprietati in parte.

Fluxuri BPM pentru emitere autorizatii: Configurarea fluxurilor electronice aferente
procedurii de eliberare a autorizatiilor, cu posibilitatea de semnare electronica interna si cu
implicarea tuturor compartimentelor care trebuie sa avizeze (tehnic, juridic, financiar).

10. Harta Interactiva (GIS)

Acest modul GIS afiseaza, in timp real, informatii geospatiale legate de elementele administrate in
sistem si permite interactiune bidirectionala cu acesta. Beneficiile si functionalitatile includ:

Crearea unui fond electronic de date geospatiale, preluarea datelor vectoriale si
organizarea in straturi (layers), suprapuse peste ortofotoplanul pus la dispozitie de
institutie.

Consultarea usoara a datelor asociate obiectivelor (limite administrative, drumuri, terenuri
etc.).

Integrarea cu celelalte module pentru navigare rapida si localizare pe harta a adreselor.

Permite personalului institutiei sa verifice si sa analizeze vizual locatiile vizate de solicitarile
cetatenilor.

Acces la date cartografice dintr-un simplu browser web, fara instalari suplimentare.

Suport pentru decidenti si pentru personalul din diverse departamente (Urbanism, Drumuri
etc.), punand la dispozitie harti tematice.

Harta interactiva va contine imagini aeriene la rezolutie adecvata (de ex. 7 cm/pixel, Stereo
70 EPSG 3844).

Integrare cu alte module
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e Oricare modul poate apela harta si trimite parametri de localizare.

o Se pot afisa date despre un element anume (ex. date despre un drum) sau despre un set de
elemente (ex. autorizatiile emise).

11. Managementul documentelor (DMS)

Acest modul gestioneaza documentele si arhiva electronica pe intregul lor ciclu de viata: generare,
import, procesare, colaborare, publicare, arhivare. Sistemul:

e Este modular, scalabil si stocheaza documente de orice format.
e Permite fluxuri electronice de aprobare, un panou de activitati si integrare cu registratura.
Componente

1. Platforma de registratura si arhiva electronica - gestioneaza dosarele si documentele in
format electronic.

2. Fluxuri electronice, semnare electronica si proceduri interne de lucru - defineste rute
de avizare, colaborare si aprobari.

3. Registratura specializata — numerotare automata a documentelor emise din diverse
module (taxe, servicii online etc.).

Registratura

o Inregistrarea documentelor si cererilor in registratura generald, cu generarea unui cod de
bare.

e Organizarea documentelor in dosare, fiecare dosar avand un numar unic.

e Rezervarea numerelor si definirea registrelor speciale pentru activitati particulare
(urbanism, petitii, acces la informatii).

e Urmarirea termenelor de solutionare si conexarea logica a documentelor (si intre ani
diferiti).

Circulatia documentelor si dosarelor

e Definirea fluxurilor de procesare, cu responsabilitati, timp alocat si secventa logica a
pasilor.

o Distribuirea automata a sarcinilor cu ajutorul inteligentei artificiale, avansarea automata a
dosarelor in flux.

e Utilizatorii pot inregistra rezolutii, adnotari si pot consulta notitele altora.

o Delegarea atributiilor pe anumite perioade.
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Urmarirea stadiului oricand, istoricul cu user, data, ora si actiunile facute.
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Afisarea listelor de dosare in functie de stadiu si urgenta, emiterea de avertizari pentru
depasirea termenului.

Posibilitatea configurarii detaliate a fluxurilor electronice pentru aprobari, avizari, semnari,
distribuiri si arhivari.
Sistemul va fi compatibil cu standardele elDAS, permitdnd semnarea documentelor cu

certificat digital (token USB sau certificate store din sistemul de operare) pe fluxul de lucru.

Se va asigura un dialog dedicat pentru semnare, integrat in fluxurile modulului de
gestionare a documentelor, astfel incat utilizatorul sa nu paraseasca interfata atunci cand
ataseaza semnatura electronica.

Notificarile, alertele si alocarile de sarcini se realizeaza automat in functie de pasii definiti
in flux si de ierarhia institutiei.

Analiza de text

Solutia ofera analiza automata a textului in limba roména pentru:

Identificarea tipului de document pe baza unor standarde tipizate.
Cautarea cuvintelor-cheie, a informatiilor cu caracter personal.

Determinarea termenului de solutionare pe baza tipului de cerere identificat.

12. Arhiva electronica

Solutia informatica de administrare a arhivei electronice va contine licenta soft, customizare si
configurare soft conform specificului de activitate.

Digitalizarea proceselor de administrare a documentelor, metadatele rezultate din indexare
si referitoare la copiile digitale vor putea fi importate in solutia informatica si administrate
prin interfata acesteia.

Crearea arhivei digitale va permite accesul rapid la documentele electronice in scopul
rezolvarii proceselor operationale actuale. Regasirea informatiilor se va face din aplicatia
software.

Accesul rapid la date va permite cresterea vitezei proceselor operationale si simplificarea
accesului in arhiva in scopul regasirii informatiilor.

Acces mobil: Permite accesarea si gestionarea documentelor de pe dispozitive mobile,
oferind flexibilitate si mobilitate utilizatorilor.
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create, primite sau intocmite pentru uz intern in cadrul institutiei, asa cum este cerut de
Legea Arhivelor Nationale nr. 16/1996, republicata.

Se va furniza un software specializat care sa includa functionalitati de OCR (Optical
Character Recognition), indexare automata, cautare si accesare facila a documentelor
rezultate Tn urma scanarii.

Cautarea si accesarea documentelor tine cont de metadate, de roluri si drepturi de acces,
astfelincat rezultatele sa fie filtrate automat in functie de permisiunile utilizatorului.

Kit de instalare local: Solutia trebuie instalata pe infrastructura Primariei, cu drept de
utilizare perpetua. Se asigura minimum 25 de utilizatori nominali care pot administra
aplicatia.

Se vor configura fluxurile de arhivare electronica si de registratura electronica, astfel incat
procesul de digitizare si gestionare a documentelor sa fie integrat cu celelalte module
existente.

Se va asigura continuitatea realizarii arhivarii electronice prin posibilitatea introducerii
ulterioare de catre beneficiar a metadatelor si a imaginilor obtinute in urma ,,scanarii lazi” a
documentelor operationale care vor fi specificate.

Dupa instalare, se vor efectua sesiuni de testare, iar personalul implicat va fi instruit pentru
a folosi corect si eficient noul software, atat din punct de vedere al administrarii, cat si al
fluxurilor de zi cu zi.

Gestionarea documentelor: Software-ul asigura stocarea, organizarea si accesarea facila a
documentelor intr-un depozit centralizat. Sunt incluse mecanisme pentru gestionarea
versiunilor documentelor, precum si pentru gestionarea metadatelor asociate.

Automatizarea fluxurilor de lucru: Ofera instrumente pentru automatizarea proceselor de
afaceri repetitive, reducand erorile si economisind timp pretios.

Capturarea si indexarea documentelor: Faciliteaza digitizarea documentelor fizice prin
scanare si indexare automata, permitadnd cautarea rapida a informatiilor.

Prin controale de acces bazate pe roluri, criptare si auditul detaliat al activitatilor
utilizatorilor, se asigura un nivel inalt de protectie si confidentialitate a datelor.

Solutia se integreaza cu aplicatii/module creand un ecosistem digital coerent. Tn mod
specific, se realizeaza integrarea personalizata cu DMS, cu registratura electronica si cu
celelalte aplicatii de gestiune a documentelor si datelor emise intern, achizitionate prin
proiect.

Analize siraportare: Furnizeaza instrumente de analiza si generare de rapoarte pentru
monitorizarea performantei proceselor si identificarea oportunitatilor de imbunatatire.
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Asigurare analiza, configurare, punere in functiune, import arhiva istorica, testare.

13. Achizitii publice

Componenta de achizitii publice trebuie sa acopere gestionarea procedurilor de atribuire a
contractelor, conform legislatiei. Functionalitatile includ:

Introducerea referatelor initiale de necesitate.

Intocmirea programului anual de achizitii publice (produse, lucrari, servicii), cu coduri CPV
si procedurile de atribuire (licitatie deschisa/restransa, negociere etc.).

Defalcarea planului de achizitii pe surse de finantare si clasificare functionala.
anegistrarea referatelor de achizitie si asocierea acestora pozitiilor din planul anual.

Inregistrarea informatiilor minime: tipul obiectului contractat, sursa de finantare, date
estimative de incepere/finalizare, valoare estimata, tip procedura, anunt etc.

Posibilitatea modificarii planului anual de achizitii in cursul anului.

Gestionarea ofertelor depuse de participanti (inclusiv subcontractanti si terti sustinatori),
evidenta garantiilor bancare si a eventualelor contestatii.

Evidenta achizitiilor directe, nomenclatoare configurabile de tip document, tip contract, tip
procedura.

Rapoarte si statistici (program anual de achizitii, gestionarea garantiilor, statistici pe cod
CPV).

Posibilitatea exportarii automate a informatiilor publice despre achizitii (anunturi,
documentatii) catre portalul extern, unde acestea vor fi vizibile conform obligatiilor legale
de transparenta.

Integrarea cu alte module asigura utilizarea nomenclatoarelor comune si preluarea datelor
financiar-contabile relevante.

14. Gestionare investitii

Aceasta componenta urmareste gestionarea obiectivelor de investitii si proiectelor aferente.

Integrarea cu alte module (contabilitate, bugete, facturi etc.) si cu harta GIS permite localizarea

investitiilor in spatiu si afisarea unor harti tematice cu proiectele in desfasurare.
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15. Contracte comerciale

Modulul gestioneaza contractele comerciale, calculul automat al debitelor datorate si evidentierea
acestora pentru incasare.

e Integrare cu taxe siimpozite si contabilitatea veniturilor (hnomenclatoare comune,
evidentiere si incasare unitara).

e Pentru contractele Tn valuta, se calculeaza diferentele de curs valutar.
e Integrare cu harta GIS pentru localizarea spatiilor sau a adreselor contractuale.

¢ Implementarea unui flux de aprobare intern pentru fiecare achizitie/contract, de la
solicitarea initiala (referat de necesitate) pana la semnare si arhivarea electronica.

e Monitorizarea stadiilor contractului (in curs, suspendat, reziliat, reinnoit), cu evidentierea
obligatiilor de plata si a penalitatilor.

e Alertare automata inainte de expirari, actualizari legislative sau termene-limita (ex. reinnoire
contracte furnizori).

16. Resurse Umane si Salarizare

Sistemul de Resurse Umane si Salarizare trebuie sa asigure gestiunea completa a datelor despre
personal, inclusiv atasarea de documente precum CV-uri, acte de studii, declaratii de avere, fise de
post etc.

Administrarea structurii organizatorice
o Definire, modificare si vizualizare structuri organizatorice (departamente, servicii, birouri).
e Gestionarea mai multor organigrame, cu una singura valida la un moment dat.

e Definire si alocare de posturi, starile posturilor (ocupat, vacant etc.), contractele asociate si
competentele necesare.

e Asociareavalorilor din grilele de salarizare posturilor functionale.

e Pastrarea istoricului pentru statele de functii, incluzand mutarea subdiviziunilor si
subdiviziuni intercalate fara a altera ierarhia.

e Generarea de rapoarte (format .doc, .pdf, .xls, .rtf, .csv) care includ informatiile despre
structura organizatorica si posturi.

e Actualizarea automata a statului de personal la modificari definitive sau temporare
(detasari, incetari), cu pastrarea istoricului.

e Elaborarea de simulari salariale pentru intocmirea bugetului.

83 /127



REGIO
SUD-MUNTENIA
2021-2027

NN Cofinantat de
L Uniunea Europeana

Rapoarte (Resurse Umane)
e Liste privind angajatii pe diverse criterii (varsta, sex, studii, vechime, functie, structuri).

¢ Evidenta sanctiunilor, a contractelor suspendate sau incetate, a personalului care reia
activitatea, a celor ce indeplinesc conditii de pensionare.

e Situatii privind concediile de odihna efectuate/ neefectuate.
e Declaratii anuale privind evidenta nominala a angajatilor (L153).
Gestiunea timpului de lucru
e Configurarea sarbatorilor legale, a zilelor libere platite, a tipurilor de concedii.
e Definirea unor programe de lucru flexibile, condici de prezenta, validarea pontajului zilnic.

e Calculul automat al pontajului lunar, introducerea exceptiilor (absente nemotivate,
concedii, ore suplimentare).

e Integrare ulterioara cu un sistem de acces pe baza de card.

e Preluarea automata a zilelor de concediu ramase din anul precedent.

e Posibilitatea de configurare a tipurilor de ore suplimentare si a procentelor de plata.
Modulul de salarizare

o Definirea, configurarea si calculul tuturor componentelor salariale (sporuri, retineri, prime,
norme de hrana etc.).

e Calculul conform legislatiei in vigoare pentru indemnizatii de concediu si alte situatii
(donare de sange, evenimente familiale).

o Configurarea formulelor de calcul pentru salarii si perioade de valabilitate, gestionarea
diferentelor salariale retroactive.

e Transmiterea fluturasilor pe e-mail, istoricul salariilor, plata prin banca sau numerar.

e Generarea fisierelor de plati catre banci conform conventiilor, notele contabile salariale si
integrarea cu modulul financiar-contabil.

o Gestionarea retinerilor (pensii alimentare, rate credite, popriri) si stabilirea ordinii de calcul.
e Calculul automat al sporului de vechime in functie de anii lucrati.

e Aplicarea grilei de impozitare si deduceri, generarea statelor de diferenta si declaratiilor
rectificative cand apar modificari.

e Calculultichetelor de masa supuse impozitarii, gestionarea ajutoarelor, indemnizatiilor de
incapacitate temporara de munca etc.
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sistemul back-office pentru preluarea nomenclatoarelor comune.

Flux BPM integrat pentru procesele de HR

Sistemul va permite configurarea fluxurilor de aprobare pentru cereri de concediu, formari
profesionale, detasari etc.

Validarea cererilor in timp real de catre responsabili (sef direct, birou de resurse umane) si
actualizarea automata a pontajelor.

Conexiune cu DMS/EDMS pentru documente de HR

17.

18.

Contractele de munca, fisele de post, adeverintele, actele aditionale si deciziile de
personalvor fi generate electronic si arhivate in mod sigur prin intermediul modulului de
management al documentelor.

Semnarea electronica interna (dupa modelul eIDAS) se aplica si asupra documentelor de
HR, pentru a asigura validitatea juridica si integritatea continutului.

Managementul identitatilor si SSO

Identitate unica a utilizatorilor: crearea sau consolidarea unui repozitoriu unic de conturi de
utilizator (Active Directory, LDAP, Keycloak sau alt Identity Provider), care sa serveasca
drept sursa centralizata de gestionare si autentificare a personalului.

Se va implementa Single Sign-On (SSO) in toate modulele care o permit, pentru a elimina
crearea de conturi separate si a simplifica procesul de autentificare.

Implementarea SSO se realizeaza diferentiat in cele doua zone de servicii: intern si extern.

Integrarea cu mecanisme de MFA (Multi-Factor Authentication) si gestionarea periodica a
parolelor.

Setari de administrare granulara a drepturilor de acces (roluri, departamente), cu jurnale
detaliate (log-uri) care urmaresc actiunile fiecarui utilizator.

Fiecare angajat al Primariei va avea propriul cont de email intern, al Primariei, care va fi
interconectat cu sistemul DMS pentru primirea de notificari si sustinerea de corespondenta
electronica.

Cerinte generale de integrare

Analiza de business si arhitectura pentru integrare:

Realizarea analizei detaliate a fluxurilor, cerintelor si structurilor de date.
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Realizarea planului de migrare si de interoperabilitate cu alte aplicatii.

Migrare baze de date:

Asigurarea migrarii datelor din aplicatiile vechi, pe baza unei strategii concrete, cu scripturi
de transformare, validare, curatare de date redundante, astfel incét la final, platforma sa
detina date coerente si actuale, fara pierderi sau inconsecvente.

Integrarea aplicatiilor existente si nou dezvoltate:

Realizarea integrarii efective a modulelor legacy, a noilor aplicatii si a solutiilor
guvernamentale, pentru a asigura fluxuri electronice unificate, securizate si trasabile.

Asigurarea de conectori si integrari cu eventualele servicii cloud guvernamentale.

Prestatorulva livrain cadrul proiectului toate licentele de infrastructura necesare functionarii
sistemului integrat.

Dezvoltare API-uri si servicii web:

19.

Platforma va include functionalitatea de APl Gateway pentru intreaga infrastructura
informatica a Primariei.

Platforma va include un set de API-uri interne (pentru consumul departamentelor) si externe
(pentru colaborarea cu alte institutii, cu portalul cetateni etc.).

Proiectarea si dezvoltarea acestor endpoint-uri, cu mecanisme de autentificare, rate limiting,
versiuni, logare, astfel incat sa fie conform cu cerintele eIDAS, GDPR si cu standardele
nationale de interoperabilitate.

Integrare cu servicii externe

Toate modulele propuse (taxe/impozite, registratura, HR, salarii etc.) vor expune API-uri
REST/SOAP, astfel incat sa se poata realiza schimb de date bidirectional cu alte aplicatii (ex.
conturi de e-banking, platforme guvernamentale).

Asigurarea interoperabilitatii cu RAR, ANCPI, ONRC si alte institutii publice, prin servicii web
standardizate (REST/SOAP), cu respectarea standardelor de securitate si a cadrului de
interoperabilitate national si european.

Preluare/inlocuire sau retehnologizare functionalitati ale aplicatiilor actuale (DATIS, HR,
Contabilitate).

Facilitarea schimbului de date bidirectional, astfel incat aplicatiile interne (taxe, urbanism,
registratura etc.) sa poata interoga bazele RAR/ANCPI/ONRC si sa actualizeze datele locale.
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la aceste servicii.

e Expunerea unui APl Gateway / mecanism de orchestrare care sa gestioneze toate apelurile
interne si externe.

e Jurnalizarea (logging) si monitorizarea tranzactiilor cu institutii terte.

20. Administrare, retehnologizare

¢ Calendarulintern (pontaje, planificari concedii, sedinte) si nomenclatoarele (strazi, bunuri,
institutii) se sincronizeaza automat intre module, pentru a evita introducerea dubla a
datelor.

e Se asigura administrarea interna a parametrilor aplicatiei, gestionarea utilizatorilor, roluri,
setari de securitate, parametri globali etc., inclusiv interconectarea cu celelalte module.

e Configurarea compartimentelor, departamentelor si legaturilor ierarhice, reflectate in
fluxurile BPM.

e Asocierea utilizatorilor cu unitati functionale (roluri, responsabili de module).

o Crearea, editarea si dezactivarea conturilor de acces; maparea la roluri si niveluri de
securitate.

e Drepturi utilizatori si administrare — Alocare granulara pe meniuri, jurnale, submodule,
generare automata de log si blocarea/deblocarea perioadelor fiscale.

Justificarea achizitiei:

- Platforma integrata pentru gestionarea resurselor interne si furnizarea de servicii publice de
e-administratie locala reprezinta, in esenta, nucleul transformarii digitale propuse prin
scenariul complet al proiectului TIC. Pentru a intelege nevoia stringenta a unei asemenea
platforme, trebuie avut in vedere faptul ca Primaria Comunei Barcanesti se confrunta, pe de
o parte, cu o serie de deficiente interne —infrastructura IT necorelata, aplicatii nesincronizate,
lipsa unei arhive electronice centralizate, gestionarea documentelor prin fluxuri fragmentate,
absenta unui sistem unitar de gestiune a taxelor si impozitelor, precum si a altor proceduri
administrative — iar, pe de alta parte, cu asteptarile mereu crescande ale cetatenilor, care
doresc servicii online rapide, disponibile oricadnd si de oriunde. Prin urmare, rolul acestei
platforme este sa asigure, intr-o maniera coerenta si scalabila, atat fundamentul tehnic
necesar automatizarii si integrarii fluxurilor de lucru, cat si o interfata de interactiune publica
moderna, adaptata exigentelor actuale si viitoare.

- Dincolo de simpla modernizare de baza a infrastructurii, platforma integrata actioneaza ca
un nucleu al digitalizarii, fiind interfata-cheie intre modulul back-office (prin care se
gestioneaza resursele, fluxurile, documentele, datele cetatenilor si ale institutiilor) si front-
office (partea vizibila cetatenilor si firmelor). Spre deosebire de scenariul esential — care nu
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facea decat sa asigure un minim de inlocuire a echipamentelor si o platforma slab integrata
pentru gestiunea documentelor —, scenariul complet propune o platforma unica integrata,
menita sa conecteze, in mod inteligent, toate componentele interne si externe: registrul
agricol, gestionarea taxelor si impozitelor, achizitiile publice, contractele comerciale,
managementul documentelor (DMS), arhiva electronica, resursele umane si salarizarea,
integrarea cu harta interactiva GIS pentru urbanism si, desigur, interfata de servicii
electronice pentru cetateni si mediul de afaceri.
Aceasta platforma, odata implementata, permite rezolvarea eficienta a mai multor lacune
identificate in studiul de fezabilitate. Inainte de toate, la nivel intern, toate modulele care,
pana acum, functionau fie izolat, fie in solutii Tnvechite si incompatibile, vor fi aduse ,sub
acelasi acoperis”. De exemplu, datele din registrul agricol vor putea fi corelate cu informatiile
din modulul de taxe si impozite, astfel incat orice actualizare privind terenurile declarate de
un cetatean sa fie reflectata automat in rolul sau fiscal. Totodata, modulele referitoare la
contracte, investitii publice si urbanism nu vor mai functiona paralel: un functionar din zona
de Urbanismva putea accesa direct datele despre proprietarul terenului, istoricul proiectelor
de infrastructura din zona, stadiul unor autorizatii anterioare, iar, in eventualitatea unei
sesizari, platforma unificata va semnala daca exista deja o cerere similara in gestionare. Prin
urmare, redundantele se reduc, erorile se diminueaza si se fluidizeaza fluxul de date.
Pe langa acest aspectintern, platforma integrata garanteaza si ceea ce studiul de fezabilitate
subliniaza ca fiind o cerinta esentiala in societatea digitala: interfata online cu cetatenii,
mediul de afaceri si alte institutii. In lipsa unei astfel de platforme, implementarea unui
simplu portal de servicii nu ar fi decat o fatada, pentru ca nu ar avea un back-office robust
care sa preia datele, sa genereze documente, sa verifice stocurile de informatii si sa asigure
validarea si semnarea electronicé a actelor. In schimb, platforma integrat inlesneste totul:
trimite automat cererile online depuse de un cetatean in portal (sau in aplicatia mobila), le
inregistreaza, le aloca inteligent persoanelor responsabile, urmareste termenul legal de
raspuns si returneaza decizia finala, totul cu minimum de interactiune umana redundanta.
Mai mult, oricarui cetatean i se ofera posibilitatea de a afla stadiul exact al solicitarii sale, iar,
in caz de clarificari, poate comunica direct prin platforma cu inspectorul alocat.
Din studiul de fezabilitate reiese, totodata, importanta sporirii gradului de transparenta si a
simplificarii fluxurilor de documente. Prin urmare, platforma integrata va pune la dispozitie
nu doar un modul de management al documentelor, ci si un modul de arhiva electronica.
Aceasta va insemna ca orice document intrat in Primarie, fie el o scrisoare oficiala, o cerere
online, un aviz sau un dosar de urbanism, va fi scanat, indexat si asociat unui flux intern.
Astfel, dispare riscul ca un dosar fizic sa se rataceasca intre birouri, scade timpul de cautare
cand este nevoie de un act la arhiva si se usureaza substantial munca de monitorizare. Mai
mult, odata cu disponibilitatea unui asemenea DMS integrat, timpii de decizie scad, pentru
ca documentele nu maitrebuie sa fie plimbate intr-un format fizic intre structuri. De exemplu,
un inspector de Urbanism poate semna electronic si trimite catre Achizitii un aviz direct prin
platforma, iar Achizitii il receptioneaza imediat, facand toate operatiunile ulterioare direct in
sistem.
O alta nevoie evidentiata de auditul de maturitate digitala se refera la gradul redus de
automatizare a proceselor. Daca platforma integrata nu ar exista, atunci nici fluxurile de
robotizare (RPA), nici integrarea cu un chatbot Al sau cu o aplicatie mobild nu si-ar putea
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atinge potentialul maximal. Robotul software care completeazd formulare in numele
functionarilor, asistentul virtual ce verifica statusul unei cereri sau care elibereaza un
certificat digital instant, toate acestea au nevoie de un nucleu de date bine organizat si de
API-uri unificate. Mai exact, chatbot-ul va interoga direct platforma, extragdnd informatii
actualizate despre stadiul unei cereri sau despre taxele datorate de un utilizator. Fara un set
clar de API-uri si fara structurarea uniforma a resurselor interne (persoane, roluri, imobile,
contracte, plati, etc.), chatbot-ul ar fi nevoit sa consulte mai multe aplicatii separate,
generand sincope si potentiale erori.
Integrarea cu alte solutii propuse Tn scenariul complet este un argument major pentru
importanta acestei platforme. Sistemele loT de monitorizare a calitatii aerului si reteaua de
camere CCTV extinsa intr-o comunitate inteligenta genereaza, la randul lor, date ce trebuie
corelate cu registrul agricol sau cu modulul de mediu. De altfel, partea de WiFi public, de
asistent virtual si de infochioscuri nu ar oferi adevarata valoare cetatenilor daca, odata
conectat la un hotspot stradal, un utilizator nu ar putea accesa o gama completa de servicii
online (in baza autentificarii), gestionate central prin platforma integrata.
Trebuie subliniata si dimensiunea de conformitate legala. Platforma integrata este, in fond,
un instrument ce asigura compatibilitatea cu reglementarile privind protectia datelor (GDPR)
si cu Directivele europene (elDAS, NIS2), intrucat centralizeaza logica de autentificare si de
securitate. Platforma integrata poate gestiona semnatura electronicd a documentelor,
impune politici de acces granular pentru fiecare modul si mentine un jurnal al tuturor
actiunilor. Aceasta trasabilitate sporita ajuta la indeplinirea obligatiilor legale: pot fi generate
rapoarte de audit, pot fi stabilite responsabilitati clare in fluxurile interne, iar cetatenii pot
verifica oricand cum si unde sunt folosite datele lor.
in final, se observa c& platforma integratd, prin centralizarea si automatizarea fluxurilor,
reuseste sa raspunda tuturor provocarilor care, in studiul de fezabilitate, sunt detaliate ca
vulnerabilitati: servicii publice cu acces limitat, ineficiente administrative, lipsa
interoperabilitatii, costuri ridicate cu documentele fizice si reticenta la schimbare. Printr-o
singura solutie, se unifica departamentele, se creeaza punti de legatura intre module, se
extinde aria digitala pentru cetateni si se stabileste fundamentul unei administratii moderne
si orientate spre viitor. Astfel, platforma integrata devine fundamentul indispensabil, fara de
care restul elementelor - fie ca vorbim despre infrastructura hardware, despre automatizari
RPA, despre securitatea cibernetica avansata ori despre punctele de acces WiFi si
infochioscuri — nu si-ar dovedi cu adevarat potentialul si nu ar asigura o transformare digitala
robusta.
Prin urmare, implementarea platformei integrate de gestiune a resurselor interne si de
furnizare a serviciilor de e-administratie reprezinta conditia centrala pentru succesul
scenariului complet. Aceasta este cheia care face posibila comunicarea si coerenta intre
toate celelalte solutii, fiind si garantia ca investitia majora in infrastructura si securitate
cibernetica, propusa de proiect, va genera cu adevarat valoare si va sprijini Primaria Comunei
Barcanesti sa evolueze catre un model de administratie digitald matura, sustenabila si
centrata pe nevoile comunitatii.
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26. Solutie asistent public virtual (1 bucata)

Cerinte tehnice descriptive minimale:

e Arhitectura siinteractiune cu platforma de servicii integrate

O

Chatbot-ul va fi interconectat cu platforma de servicii integrate, disponibil printr-
un widget sau o componenta front-end (ex. un fragment HTML/JS) care poate fi
inserat in interfata platformei.

Comunicarea Iintre interfata chatbot-ului si serviciile sale (NLP, logica
conversationald) se va realiza prin APl-uri REST/JSON sau WebSocket-uri
securizate (TLS).

Chatbot-ul va fi accesibil utilizatorilor autentificati sau neautentificati, oferind
asistenta contextuata, bazata pe atributele utilizatorului (daca sunt disponibile).
Gestioneaza procesarea informatiilor in cloud, fiind livrat ca serviciu SaaS.
Permite functionarea doar ulterior etapei de autentificare a utilizatorilor in
platforma integrata.

e Procesare a Limbajului Natural (NLP) si invatare automata

@)

O

Sistemul trebuie sa includa un motor NLP care sa poata analiza intentiile
utilizatorilor, recunoaste entitati (ex. tipuri de cereri, date, adrese) si gestiona
contexte conversationale.

Modelele NLP trebuie sa fie antrenabile si actualizabile, permitand imbunatatirea
continua a ratelor de recunoastere a intentiilor pe baza feedback-ului si a datelor
istorice.

Modelele NLP vor fi configurate sa recunoasca si sa raspunda la intrebari
frecvente despre: documente necesare pentru diverse proceduri, pasii de
depunere a cererilor urmarirea stadiului solicitarilor etc.

Suportul pentru multiple limbi, inclusiv limba roméana, este necesar.

e Flux conversational dinamic si configurabil

O

Chatbot-ul va permite definirea de scenarii conversationale si cai logice printr-un
sistem de configurare (fara a fi necesara modificarea codului).

Raspunsurile chatbot-uluitrebuie sa poata fi personalizate, fie printr-un limbaj de
tip mark-up, fie printr-un panou administrativ, pentru a reflecta politicile
institutiei si a oferi informatii actualizate.

Vor exista mecanisme de fallback (ex. daca intentia utilizatorului nu este
recunoscuta, chatbot-ul ofera optiuni de clarificare sau redirectioneaza spre un
operator uman, daca este cazul).

Se vor defini scenarii conversationale dedicate FAQ (ex. intrebare despre
documente necesare, pasii de urmat, programul institutiei), cu raspunsuri
actualizabile constant.

Chatbot-ultrebuie sa poata furniza utilizatorului atat un status general al cererilor
formulate, cat sidetalii despre departamentulin care se afla cerereain momentul
consultarii.
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e |ntegrare cu sistemele interne si servicii terte

o Chatbot-ul trebuie sa poata accesa date si servicii interne prin API-uri (ex. stadiul
unei cereri, date despre programul institutiei, informatii despre taxe, link-uri catre
formulare online).

o Vor fi posibile integrari cu servicii terte (ex. geolocatie, servicii de stiri publice,
informatii meteo, sau alerte) prin API-uri standard, crescand utilitatea chatbot-
ului ca punct de informare generala.

o Serviciul de interogare a stadiului cererilor formulate va afisa inclusiv
departamentul responsabil sau orice alti parametri relevanti (ex. numar de
inregistrare, data actualizarii etc.), in functie de datele primite din sistemele
interne.

e Analitica, loguri siimbunatatire continua

o Chatbot-ul va produce loguri detaliate privind interactiunile (intentii detectate,
mesaje nerecunoscute, rate de succes), stocate conform politicilor de protectie
a datelor.

o Sistemul trebuie sa permita actualizarea constanta a bazei de informatii
(proceduri, formulare, politici), astfel incat chatbot-ul sa dispuna de continut de
ultima ora.

o Sevor oferi tablouri de bord si rapoarte statistice (volum de interactiuni, cele mai
frecvente intrebari, rata de succes a recunoasterii intentiilor), pentru a sprijini
imbunatatirea continua a experientei conversationale.

o Panoul de administrare va oferi posibilitatea de a adauga/edita rapid informatii
despre documente, pasi procedurali, departamente responsabile, astfel incat
raspunsurile sa fie corecte si la zi.

o Administratorii pot folosi aceste date pentru a actualiza modelele NLP, a adauga
noi intentii si entitati, a optimiza fluxurile conversationale.

Justificarea achizitiei:

- Implementarea aplicatiei asistent public virtual bazat pe inteligenta artificiald ocupa un rol
esential in scenariul complet de digitalizare propus pentru Primaria Comunei Bircanesti. In
primul rand, aceasta componenta extinde beneficiile aduse de platforma integrata catre
cetateni si mediul de afaceri, facilitind accesul rapid, intuitiv si permanent la informatiile si
serviciile publice locale. Intr-o societate in care eficienta si accesul imediat la resurse sunt
devenite asteptari de baza, chatbot-ul asigura o interactiune moderna, flexibila si
neintrerupta intre utilizatori si administratie, indiferent de ora sau de locatia acestora.

- Asistentul public virtual nu se limiteaza la oferirea raspunsurilor predefinite la intrebari
uzuale. Prin integrarea cu modulul de back-office si cu bazele de date ale Primariei, aceasta
solutie poate verifica, in timp real, statusul cererilor depuse online, cuantumul taxelor
datorate, calendarul programérilor la ghisee ori alte informatii gestionate de institutie. in
plus, atunci cand un cetatean formuleaza o intrebare neclara, chatbot-ul se bazeaza pe
algoritmi de procesare a limbajului natural pentru a interpreta corect intentia si a directiona
raspunsul catre functionalitatea corespunzatoare din platforma integrata. Astfel, se creeaza
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un canal imediat de asistenta si Indrumare, fara a mai fi nevoie ca utilizatorul sa navigheze
prin meniuri complexe sau sa consulte ghiduri stufoase.

n contextul prevédzut de studiul de fezabilitate, s-a evidentiat nevoia de a creste transparenta
si rapiditatea interactiunilor administrative. Prin interfata pe care o ofera asistentul virtual,
institutia Tsi poate imbunatati substantial calitatea serviciilor si poate raspunde mai prompt
solicitarilor. Un cetatean care nu reuseste sa identifice imediat formularul potrivit pentru o
cerere de scutire sau care nu stie ce documente i lipsesc in procesul de obtinere a
certificatului de urbanism va gasi in chatbot un suport imediat, primind instructiuni clare si
actualizate. Astfel, se reduce aglomeratia la ghisee, iar functionarii pot aloca timp si resurse
pentru sarcini mai complexe.

De asemenea, integrarea cu mecanismele de inteligenta artificiala permite chatbot-ului sa
invete din interactiunile anterioare, Tmbunatatindu-si continuu acuratetea si viteza de
raspuns. Pe masura ce platforma evolueaza, asistentul virtual poate fi folosit si ca instrument
de feedback, colectand informatii despre potentiale dificultati intdmpinate de cetateni si
transmitandu-le spre modulele relevante (taxe, urbanism, registru agricol). Astfel, aplicatia
contribuie si la ajustarea internd a proceselor, semnaland zonele in care fluxurile
administrative pot fi optimizate.

Nuinultimulrénd, aplicatia se integreaza coerent cu celelalte investitii prevazute in scenariul
complet: portalul de servicii online, aplicatia mobila. Faptul ca toate aceste sisteme se
bazeaza pe o platforma unica si comunica prin API-uri standard asigura chatbot-ului accesul
imediat la datele oficiale si evita crearea de noi insule informationale. Rezultatul este o logica
unitara, prin care interactiunea om-institutie devine fluenta, iar proiectul de digitalizare
primeste o dimensiune suplimentara de accesibilitate si inovatie.

N Cofinantat de

Servicii instalare, configurare, montare, cablare, implementare HW & SW pentru
solutiile achizitionate

Servicii pentru instalarea si configurarea componentelor hardware si software (servere, storage,
echipamente de retea, solutii de virtualizare, sisteme de operare, aplicatii), asigurand totodata
proiectarea si executia infrastructurii de datacenter.

1.

Cablare si montare echipamente

e Cablare structurata (Cat6/Cat6A, fibra optica), etichetare porturi si organizare in rack.
e Montare fizica echipamente (switch, firewall, servere, storage) si conectare la sursele de
alimentare (inclusiv UPS).

Alimentare, securitate fizica si protectie

¢ Dimensionare circuite electrice, integrare solutii UPS si gestionare racire.
e |mplementarea masurilor de control acces, stingere incendiu si prevenirea
supraincalzirii.

Configurare hardware
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e Actualizare firmware, configurare RAID, provisioning de masini virtuale, integrare in
clustere.
e Segmentare retea (DMZ, VLAN-uri), configurare WAN/LAN si politici de securitate.

4. Configurare software de baza

e Instalare sisteme de operare (Windows/Linux), configurare roluri (DC, repository,
management).
e Integrare cu servicii de directory (AD/SSO) si alte solutii (SIEM, DLP, backup).

5. Testare, validare si documentatie

e Testare de performanta (ping, throughput), verificare integrari si stabilitate.
e Raport final de test, schite tehnice si documentarea arhitecturii finale.

Justificarea achizitiei:

- Serviciile de instalare si configurare a echipamentelor hardware si software sunt esentiale
pentru a garanta ca toata infrastructura IT conceputa in scenariul complet din studiul de
fezabilitate functioneaza in mod coerent si performant. Simplul fapt de a achizitiona servere,
sisteme de stocare, firewall-uri, laptopuri si statii de lucru nu asigura, de la sine, o integritate
a ansamblului. Fiecare componenta trebuie montata si cablata corectin rack-uri, iar reteaua
locala are nevoie de configurari fine (VLAN-uri, rute, politici de acces) care sa optimizeze
fluxurile si sa previna conflictele IP sau vulnerabilitatile de securitate.

- Totodata, la nivel software, implementarea si integrarea aplicatiilor — de la sistemul de
management al documentelor (DMS), la platforma de servicii electronice pentru cetateni —
presupun o coordonare atenta intre module, bazele de date si setarile de autentificare.
Specialistul care face instalarea trebuie sa configureze conturile de utilizator, permisiunile,
sa rezolve eventualele neconcordante cu Active Directory si sa asigure ca log-urile sunt
colectate corespunzator pentru SIEM. Mai mult, toate aceste procese trebuie documentate,
astfel incat echipa IT a primariei sa poata interveni ulterior, sa faca modificari si sa rezolve
incidente.

- Cablarea structurata si etichetarea riguroasa a porturilor de retea sunt deosebit de
importante pentru mentenanta pe termen lung: numai asa se evita situatiile in care un simplu
cablu desfacut afecteaza accesul unui intreg departament la resurse. Montarea
echipamentelor in rack-uri, racordarea la prizele PDU si organizarea fizica a spatiului IT
asigura nu doar estetica, ci si un flux de aer corespunzator, reducand riscurile de
supraincalzire. De asemenea, instalarea si configurarea sistemelor de virtualizare, backup si
securitate cibernetica (firewall, antivirus, SIEM) necesita o viziune unitara, astfel incat fiecare
strat sa fie calibrat cu nevoile retelei si cu politicile institutionale.

- Prinurmare, serviciile de punere in functiune sunt ele insele un factor critic de succes pentru
proiect: daca acest pas nu este facut profesional, investitiile in echipamente si aplicatii risca
sa nu livreze beneficiile si performanta scontate, afectand grav eficienta si securitatea
administratiei digitale.
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28. Servicii retro-digitalizare si arhivare electronica (1 bucata)

Servicii pentru procesarea (scanare, indexare, stocare electronicd) a documentelor existente in
format fizic, precum si imbunatatirea arhivei electronice pentru fluxurile curente, conform legislatiei
privind arhivarea si nevoilor identificate (ex. integrare cu sistemul de management al documentelor
electronice).

Cerinte tehnice descriptive minimale:

1. Conversie documente fizice

Scanarea volumelor de arhiva, categorisirea si indexarea continutului, cu respectarea
structurilor de dosare (homenclator arhivistic).

Cantitate de documente supuse arhivarii: cel putin 100 metri liniari de documente.
Rezolutie de minimum 300 dpi (monocrom, alb-gri sau color, dupa caz), pentru a asigura
lizibilitatea maxima.

Prelucrarea imaginilor (indreptare, eliminare pagini albe, optimizare claritate, OCR daca
este cazul) pentru o calitate optima.

Validarea calitatii imaginilor si OCR (daca este cazul), pentru acces rapid la text.

2. Proces silogistica

Preluarea dosarelor pe baza de proces-verbal de predare-primire, asigurand
trasabilitatea si integritatea documentelor.

Verificarea conformitatii dintre paginile scanate si documentele originale, pentru a
elimina erorile de procesare.

Relegarea si rearanjarea documentelor fizice in cutii standard, conform Legii Arhivelor
Nationale, dupa finalizarea scanarrii.

3. Integrare cu sistemul de management al documentelor electronice

Incadrarea documentelor scanate in fluxurile de lucru deja existente, cu posibilitatea de
regasire rapida si integrare completa in procesele digitale.

Respectarea metadatelor, nomenclatoarelor, perioadelor de retentie si regulilor de
semnare/stampilad electronica la arhivare.

Generarea si asocierea fisierelor in formate standard (TIFF multipage, PDF, XML) cu
metadate cheie (an, tip document, autor/destinatar etc.), conforme cu cerintele de
semnatura/stampila electronica.

4. Respectarea standardelor legislative

Alinierea la cerintele nationale de arhivare electronica, la GDPR si la regulamentele
interne de secretizare/confidentialitate.

Generarea registrului digital de arhiva si a fiselor de evidenta, conform normelor
arhivistice.
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5. Gestiune securizata si trasabilitate

e Controlul accesului la documentele arhivate prin sistem de permisiuni, cu jurnale de
consultare detaliate.

e Protejarea datelor arhivate (backup, replicare, integritate) conform politicilor scenariului
complet.

e Solutie de accesare de la distanta (cloud) a documentelor scanate, cu posibilitati
avansate de cautare si vizualizare.

6. Livrare siimportin sistemele existente

e Fisiere pregatite pentru importul in solutia de management a documentelor (ex.
TIFF/PDF/XML), pentru a asigura un flux de lucru unitar si coerent.
e Backup suplimentar pentru siguranta informatiilor si reducerea riscului de pierderi

Justificarea achizitiei:

- Retro-digitalizarea si arhivarea electronica reprezinta un pas esential in transformarea
profunda a fluxurilor si proceselor din Primaria Barcanesti, asa cum sunt ele definite in
scenariul complet al studiului de fezabilitate. Desi progresul tehnologic impinge din ce in ce
mai mult catre documente create electronic si fluxuri automatizate, ramane o cantitate
uriasa de arhiva fizica istorica, pe suport de hartie, care contine informatii critice despre
proprietati, documente contabile, dosare de urbanism si alte aspecte administrative. Fara
retro-digitalizare, aceste materiale valoroase ar ramane izolate intr-un format greu de
accesat si de corelat cu noile aplicatii informatice.

- Prin serviciile de scanare, indexare si conversie in format electronic (de exemplu PDF/OCR),
documentele fizice intra in circuitul digital, putand fi apoi cautate rapid dupa cuvinte-cheie,
legate de un ID de proprietate sau de un CNP, si distribuite in mod sigur catre functionarii care
au nevoie de ele. Astfel, timpul de regasire a informatiilor se reduce substantial, iar erorile
umane asociate cautarilor manuale dispar. De asemenea, arhivarea electronica asigura
protectia documentelor impotriva deteriorarilor fizice (umiditate, incendiu, pierdere), iar
copierea de siguranta in sistemele de backup sau cloud permite recuperarea rapida in cazul
unor dezastre.

- Inplus, integrarea directa a fisierelor scanate cu sistemul de management al documentelor
(DMS) si cu modulele specializate (registratura, taxe/impozite, urbanism) creeaza fluxuri de
lucru mult mai eficiente. De exemplu, un functionar poate accesa imediat vechiul dosar al
unei proprietati, chiar daca acel dosar, in format fizic, se afla intr-un depozit greu accesibil.
Aceasta simplificare a proceselor nu doar cd economiseste timp, ci si iTmbunatateste
transparenta si calitatea serviciilor fatd de cetateni. Prin urmare, serviciile de retro-
digitalizare si arhivare electronica amplifica beneficiile investitiei Tn infrastructura IT, facand
posibil ca intregul patrimoniu documentar al primariei sa fie integrat in sfera digitala.
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29. Servicii automatizare sarcini repetitive si integrarea in fluxurile de lucru interne (1

bucata)

Cerinte tehnice descriptive pentru un exemplu relevant conform nevoilor identificate in cadrul
beneficiarului:

e Realizare modul automatizare (sau semi-automatizare, cu validare umana) anunturi i
convocari pentru sedintele publice, cu management integrat al termenelor si
transparentei decizionale.

e (Generarea automata a anunturilor si convocarilor, ex. cu preluare date de baza (data, ora,
ordinea de zi) din dispozitia de convocare, si completare automata a anuntului privind
sedinta publica, iar apoi trimisa membrilor Consiliului Local.

e Preluarea si completarea elementelor suplimentare din dispozitia de convocare
(informatii precum ordinea de zi, referinte la proiecte, termenele de primire a
recomandarilor din partea cetatenilor. Verificarea daca toate cadmpurile obligatorii sunt
completate (data, ora, loc, tip document), semnaland eventualele lipsuri.

e Calcul automat al termenelor si generarea de notificari/alertari.

e Distribuirea automata catre destinatarii relevanti.

Justificarea achizitiei:

n cadrul planului de digitalizare a Primariei Barc&nesti, solutia de automatizare a sarcinilor
repetitive (RPA — Robotic Process Automation) si integrarea acesteia in fluxurile de lucru
reprezinta un salt calitativ considerabil. Numeroase procese din activitatea curenta a unei
administratii — de la preluarea formularului online pana la emiterea deciziei finale — implica
repetarea manuala a unor pasi de validare si introducere de date, care consuma timp si pot
genera erori umane. RPA vine sa rezolve tocmai aceste situatii, prin roboti software capabili
sa interactioneze cu aplicatiile si bazele de date ca si cum ar fi operatori umani, dar mult mai
rapid si fara sa oboseasca.

Prin automatizarea sarcinilor, fluxurile devin mai coerente si pot fi avizate de factorii de
decizie doar in punctele esentiale, elimindnd asteptarile inutile. Un astfel de asistent
software poate genera si trimite automat notificari si poate facilita procese repetitive, pe baza
datelor culese din sistem.

Scadereadrastica a timpilor de procesare, reducerea erorilor siimbunatatirea predictibilitatii
rezulta Tntr-un serviciu public mai eficient, crescand satisfactia cetatenilor si eliberand
personalul administrativ de sarcinile monotone, pentru a se concentra pe activitati mai
complexe si cu valoare adaugata sporita.

30. Solutie SIEM - analiza loguri (1 bucata)

Cerinte tehnice descriptive minimale:

e Solutia sa fie completa SIEM (software complet si licente aferente). Licentierea sa fie
perpetua cu min 5 ani mentenanta.
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e Sacolecteze, indexeze, analizeze si coreleze toate log-urile (servere, aplicatii, sisteme de
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operare, solutii de securitate).

e Sa permita stocarea online pentru minim 12 luni fara limitare a capacitatii.

e Sacolecteze log-uriin format brut (raw) si sa permitd compresia acestora dupa expirarea
perioadei de retentie.

e Safieinstalata on-premises, cu suport pentru arhitectura distribuita.

e Sapermita scalarea prin adaugarea de resurse hardware suplimentare.

e Sa asigure transferul log-urilor prin protocoale SSL/TLS.

e Saidentifice sursa log-urilor (servicii/aplicatii).

e Sa colecteze siinterpreteze orice tip de log in mod implicit.

e Sa ofere acces printr-o consola web-based fara instalare de software aditional.

e Sa asigure analiza si vizualizarea log-urilor intr-o interfata unica.

e Saasigure facilitati de indexare si utilizare de expresii regulate si operatori logici Boolean.

e Saincluda reguli predefinite de corelare si alertare.

e Sagenereze scoruri de severitate pentru alerte.

e Sa permita definirea actiunilor de raspuns (alerta, email, executie de actiuni).

e Sagenereze si sa exporte rapoarte in formate CSV, PDF, XLS.

e S3 permita salvarea rapoartelor in format PDF.

e Sa permita configurarea si personalizarea tablourilor de bord.

e Sa ofere geolocalizare pentru adrese IP din log-uri.

e Sa furnizeze vizualizari grafice pentru evenimente colectate.

e Sa permita autentificarea pe baza conturilor locale sau a integrarii cu Microsoft Active
Directory, RADIUS, LDAP.

e S3 permita crearea de spatii de lucru diferite in functie de roluri.

e Safieintegrabila cu solutii SOAR, Threat Intelligence, ticketing via API.

e Sa ofere panouri centralizate pentru filtrare si corelare in timp real.

e Saincluda rapoarte preconfigurate pentru standarde (GDPR, ISO 27001, PCI-DSS etc.).

e Sapermita personalizarea si planificarea rapoartelor.

e Saidentifice comportamente deviante prin analiza actiunilor neobisnuite.

e Sapermita investigarea colaborativa a incidentelor.

e Sapermita colectarea din segmente diferite de retea.

e Saincluda agenti de colectare cu functii de pre-/post-procesare a datelor.

e Sagestioneze activele de securitate (nume, IP, MAC, zona de retea, vulnerabilitati).

e Safie livrata cu licente perpetue si 3 ani mentenanta.

e S3 ofere suport pentru IPv4 si IPv6.

e Sa asigure auditarea modificarilor si starea bazelor de senzori.

Justificarea achizitiei:

- Intr-un ecosistem digital dinamic, asa cum il propune scenariul complet de transformare
digitala pentru Primaria Barcanesti, gestionarea incidentelor de securitate devine o
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provocare de prim rang. O solutie SIEM (Security Information and Event Management)
acopera exact aceasta nevoie, centralizdnd si coreldnd log-urile generate de toate
echipamentele si aplicatiile: firewall-uri, switch-uri, servere, statii de lucru, module software
si chiar sisteme lol. Fara un SIEM, datele de audit raman dispersate si greu de interpretat la
un loc, facand imposibila identificarea unor atacuri complexe sau a unor comportamente
anormale care, la prima vedere, pot parea nesemnificative pe fiecare dispozitiv in parte.

- Implementarea SIEM-ului permite, asadar, colectarea in timp real a evenimentelor de
securitate siaplicarea unor reguli de corelare bazate pe bune practici siinteligenta artificiala.
Atunci cand sistemul detecteaza un lant suspect de evenimente — spre exemplu, un numar
mare de incercari de logare esuate urmate de trafic neobisnuit pe porturi nefolosite — poate
trimite imediat o alerta echipei de administrare IT. Prin aceasta reactie rapida, se pot bloca
atacurile Thainte sa compromita date sensibile.

- Deasemenea, SIEM-ul ofera beneficii considerabile in zona de conformitate si audit. in cazul
unui control sau al unei investigatii de incident, se pot genera rapoarte detaliate privind
momentul, locul si modul in care anumite conturi au accesat resurse. Aceste log-uri, fiind
stocate intr-un mod securizat, devin proba clara pentru confirmarea integritatii fluxurilor.
Totodata, modulul de vizualizare grafica a evenimentelor si tablourile de bord personalizate
ajuta conducerea primariei sa inteleaga, la nivel managerial, starea generala a securitatii.
Prin urmare, solutia SIEM este piatra de temelie pentru asigurarea unui climat de incredere
in randul cetatenilor, care stiu ca datele lor personale si operatiunile financiare sunt
permanent protejate, monitorizate si remediate la cel mai mic semn de amenintare.
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31. Solutie backup (1 bucata)

Cerinte tehnice descriptive minimale:

e Sa fie agnostica la hardware si sa permita utilizarea oricarui tip de echipament pentru
stocare.

e Sa stocheze backupurile in fisiere auto-suficiente, care pot fi copiate sau mutate.

e Sa creeze backupuriin mod complet (full), sintetic full si incremental.

e S3 utilizeze mecanisme de compresie si deduplicare pentru reducerea spatiului de
stocare, fara a afecta functionalitatile.

e Saabstractizeze echipamentele de stocare, crednd un spatiu unic utilizabil din mai multe
servere/echipamente.

e Sa permita extinderea stocarii prin integrarea cu Microsoft Azure Blob, Amazon S3 si alte
servicii compatibile S3, fara limitari cantitative.

e Sanu utilizeze o baza de date centralizata pentru metadatele deduplicarii.

e Sanu necesite agenti pentru operatiile de backup sau restaurare.

e S3 permita restaurarea din orice tip de backup (full, incremental) la nivel integral sau
granular.

e Sa permita rularea scripturilor inainte/dupa backup sau replicare.

e S3 ofere restaurare self-service pentru fisiere, masini virtuale, e-mailuri si baze de date.
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Sa suporte REST API pentru administrare.

Sa ofere criptare pentru datele Tn tranzit si in stocare, fara a dezactiva alte functionalitati.
Sa utilizeze arhitectura client/server si sa permita instalarea consolei pentru mai multi
administratori.

Sa limiteze procesele de backup pentru a evita impactul asupra echipamentelor in
perioadele de utilizare intensa.

Sa identifice automat snapshoturile orfane si sa realizeze consolidarea lor.

Sa utilizeze capabilitatile de snapshot ale echipamentelor de stocare pentru
backup/restaurare.

Sa fie certificata pentru VMware vSAN.

Sa suporte protocoalele NDMP, DDBOOST (Dell EMC DataDomain), Catalyst (HPE
StoreOnce) si BlockClone API (Windows ReFS/Linux XFS).

Sa permita replicarea masinilor virtuale intre servere ESXi si utilizdnd backupuri ca sursa.
Sa suporte replicarea asincrona si continua, inclusiv pastrarea mai multor puncte de
restaurare.

Sa permita "seeding" pentru initializarea replicarii.

Sa ofere procesare sirestaurare paralela pentru masinile virtuale si discuri.

Sa permita restaurarea instantanee a masinilor virtuale, inclusiv pornirea acestora din
backup fara copierea datelor.

Sa permita migrarea online a masinilor virtuale restaurate instantaneu.

Sa permita restaurarea granulara pentru fisiere, foldere, discuri si baze de date.

Sa permita restaurarea catre Microsoft Azure, Azure Stack si Amazon EC2.

Sa suporte restaurarea fisierelor din diverse sisteme de fisiere (Windows, Linux, BSD,
Solaris, MacOS, Novell OES).

Sa permita recuperarea granulara pentru aplicatii (Active Directory, Exchange, SQL,
SharePoint, Oracle).

Sa integreze nativ cu Oracle RMAN si SAP HANA.

Sa permita ,,reverse CBT” si restaurare prin SAN.

Sa permita crearea de medii izolate pentru testarea restaurarilor in VMware si Hyper-V.
Sa testeze buna functionare a masinilor virtuale, retelei si aplicatiilor prin restaurare
efectiva.

Sa permita integrarea cu solutii antivirus pentru scanarea imaginilor de backup.

Sa suporte restaurari automate in 2 pasi, pentru conformitate GDPR, cu scripturi de
modificare a datelor Thainte de restaurare.

Safie certificata ,VMware ready”.

Sa ofere categorii personalizate pentru infrastructura si obiecte.

Sa permitd crearea alarmelor pentru masini virtuale/grupuri si sa includa alarme
predefinite.

Sa aiba dashboard-uri centralizate pentru monitorizare.

Sa permita monitorizarea serverelor host si a componentelor de backup.
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e Sa ofere diagnostic inteligent pentru solutia de protectie.

e Sapermita raportarea pentru VMware si Hyper-V (editii licentiate si gratuite).

e  Sa suporte exportul rapoartelor in formate Word, Excel, Visio si PDF.

e Sapermita programarea si generarea automata a rapoartelor, cu trimitere prin e-mail.

e Sa ofere rapoarte pentru starea masinilor protejate, taskuri, snapshoturi si spatiu de
stocare.

e Saincluda rapoarte pentru planificarea capacitatii si scenarii ,what-if”.

e Sa permita vizibilitatea granulara bazata pe permisiunile utilizatorilor.

e Sa genereze rapoarte pentru optimizarea resurselor si analiza obiectelor
supradimensionate.

e Safie de tip subscriptie, cu 5 ani de mentenanta inclusa.

Justificarea achizitiei:

- Odata cu digitalizarea activitatii Primariei Barcanesti, datele esentiale (dosare electronice,
documente scannate, cereri online, inregistrari contabile, bazele de date ale aplicatiilor
interne) devin nucleul administrativ fara de care institutia nu ar mai putea functiona corect.
In acest context, solutia de backup are rolul de a asigura protectia acestor date impotriva
pierderii, coruperii sau accesului neautorizat. Fara o strategie de backup solida si un
software dedicat, orice defectiune hardware (de exemplu, la servere sau la stocare), orice
atac cibernetic (ransomware) sau chiar o eroare umana poate produce daune irecuperabile.

- Software-ul de backup propus in scenariul complet nu se rezuma la salvarea fisierelor intr-o
locatie unica, ci ofera capacitatea de a face multiple niveluri de copie (full, incremental,
diferential), deduplicare pentru economisirea spatiului si — foarte important — restaurare
granulara. Aceasta functionalitate din urma le permite administratorilor IT sa recupereze
doar fisierele ori versiunile de care au nevoie, fara sa fie nevoiti sa restaureze intregul volum.
in plus, integrarea cu tehnologiile de virtualizare face posibila repornirea rapida a masinilor
virtuale direct din backup, reducand considerabil durata de downtime in cazul unui incident.

- Prin alinierea la standarde de criptare si prin versiuni in paralel stocate in centre de date
diferite sau in cloud, solutia de backup elimina riscul ca o singura avarie locala sa paralizeze
intreaga administratie. De asemenea, modulul de test automat al backup-urilor ofera
siguranta ca fisierele sunt reale si restaurabile. Astfel, investitia in solutia de backup aduce
beneficii directe in planul de continuitate a afacerii (Business Continuity Plan) siin planul de
recuperare in caz de dezastru (Disaster Recovery Plan), aspecte critice pentru credibilitatea
si functionalitatea pe termen lung a oricarei institutii publice ce isi bazeaza activitatea pe
fluxuri de date digitale.

32. Antivirus pentru statii de lucru si laptopuri (41 bucati)

o Tip Bitdefender Total Security sau echivalent.

Justificarea achizitiei:
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- Intr-o administratie publicd orientatd catre servicii online, cu statii de lucru si laptopuri
interconectate la o infrastructura complexa, protectia la nivel de endpoint devine o cerinta
de baza. Solutia de antivirus endpoint joaca rolul esential de a preveni si a detecta
programele malitioase care pot afecta direct computerele utilizate zilnic de functionari sau
care potfacilita accesul neautorizat lareteauainterna. Fara un astfel de produs, ar fi suficient
ca un singur terminal sa fie infectat pentru a duce in riscul de compromitere datele sensibile
din servere ori pentru a raspandi rapid un ransomware in tot infrastructura interna.

- Pelanga scanarea clasica afisierelor si a traficului de e-mail, suitele antivirus moderne ofera
tehnologii de comportament (heuristic) pentru a identifica amenintari necunoscute,
actualizari automate frecvente si posibilitatea de administrare centralizata. Aceasta ultima
optiune permite echipei IT sa monitorizeze starea tuturor endpoint-urilor (statii de lucru,
laptopuri), sa configureze politici uniforme de securitate si sa reactioneze prompt la alerte.
Astfel, instalarea si intretinerea devin mai eficiente, iar riscul ca un angajat sa dezactiveze
accidental protectiile scade simtitor.

- Mai mult, antivirusul endpoint integrat ajuta la filtrarea accesului web, semnaland site-urile
potential periculoase si blocand tentativele de phishing. Aceasta functie este importanta in
contextul interactiunilor online pe care Primaria Barcanesti le va avea cu cetatenii, deoarece
un singur clic pe un link fraudulos poate compromite parolele si datele financiare. in plus,
faptul ca antivirusul se actualizeaza constant cu semnaturi noi si are un modul de protectie
proactiva duce la o rezilienta cibernetica crescuta. Cu alte cuvinte, implementand solutia de
antivirus endpoint pe toate statiile institutiei, Primaria isi fortifica primul nivel de aparare in
fata atacurilor informatice, mentinand integritatea, confidentialitatea si disponibilitatea
proceselor digitale si protejand totodata increderea cetatenilor in eficienta noilor servicii
electronice.
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4.2. Arhitectura functionala a sistemului
Solutiile propuse in proiectul TIC vor fi organizate, de preferat, intr-o arhitectura functionala care sa
permita integrarea fluxurilor de lucru, managementul unitar al resurselor interne si al datelor,
furnizarea de servicii digitale catre terti (cetateni, mediul privat) si interconectarea cu alte institutii
publice. Arhitectura functionala de principiu a sistemului este reprezentata astfel:
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Figura 2 — Arhitectura de principiu a sistemului software de servicii digitale al Primariei Comunei Barcanesti

4.3.

Caracterul integrabil al proiectului

Proiectul TIC propus are ca obiectiv principal transformarea digitala a infrastructurii si serviciilor
publice furnizate de Primaria Comunei Barcanesti, prin adoptarea tehnologiilor avansate si
conforme standardelor europene si nationale, cu scopul valorificarii avantajelor digitalizarii in
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beneficiul cetatenilor, companiilor, organizatiilor si autoritatilor publice. Se urmareste cresterea
nivelului de eficienta, transparenta, accesibilitate si livrare a serviciilor publice catre cetateni, mediu
de afaceri si alte institutii prin implementarea unui proiect TIC unitar, integrabil, ce asigura
interoperabilitatea inter-institutionald cu elemente inovatoare si sigura din punct de vedere
cibernetic, precum si intarirea capacitatii administrative a beneficiarilor in domeniul digitalizarii.
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Proiectul este gandit ca un ecosistem unitar (hardware, software, securitate si instruire), astfel incat
toate componentele sa se sprijine reciproc in furnizarea serviciilor publice digitale integrate.

Proiectul este dezvoltat cu caracter integrabil in ansamblul sau, spre a putea implementa cat
mai multe tehnologii moderne, integrate intre ele, astfel incat sa ofere cetatenilor servicii
digitale online integrate si coerente.

n cadrul proiectului se implementeazd urméatoarele activitati eligibile (conform punctului 5.2.2 din
Ghid):

e Activitatea eligibila nr. 1 din Ghid: a se vedea elementele nr. 1-32 din lista de solutii de la
capitolul 4.1 din prezentul Proiect tehnic. Acestea sunt implementate in principal pentru
aplicatii front-office/ platforme de interactiune cu cetatenii sau facilitarea serviciilor oferite
cetatenilor prin eficientizarea fluxurilor interne.

e Activitatea eligibila nr. 2 din Ghid: a se vedea elementele nr. 1, 23, 25, 26, 28, 32 din lista de
solutii de la capitolul 4.1 din prezentul Proiect tehnic. Acestea sunt solutii de tip cloud sau
cloud-ready.

e Activitatea eligibila nr. 3din Ghid: a se vedea elementele nr. 6, 17-22, 25-32 din lista de solutii
de la capitolul 4.1 din prezentul Proiect tehnic. Acestea includ: inteligenta artificiala (asistent
public virtual), arhivare/retro-digitalizare, baze de date, interconectare cu alte institutii
publice locale si guvernamentale, date deschise, migrarea si integrarea diverselor structuri
de date existente in institutie, gestionarea datelor GIS, sisteme de facturare si plata digitale,
monitorizare a contractelor publice, securitate cibernetica, solutii de administrare a
retelei/echipamentelor, inclusiv instruirea pentru cresterea competentelor digitale.

e Activitatea eligibila nr. 5 din Ghid: a se vedea elementele nr. 14, 17-22 din lista de solutii de
la capitolul 4.1 din prezentul Proiect tehnic.

e Activitatea eligibila nr. 6 din Ghid: sunt realizate activitatile obligatorii de comunicare si
vizibilitate.

e Activitatea eligibilda nr. 7 din Ghid: sunt realizate activitati pentru cresterea capacitatii
administrative a solicitantilor in domeniul digitalizarii, atat din perspectiva de administrare,
cat si din cea de utilizare a solutiilor nou implementate.

Lista de solutii implementate prin proiect contine urmatoarele:
1. Sistem loT monitorizare parametri aer (1 bucata)
2. Sistem loT CCTV stradal — extindere Ghighiu (1 bucata)

3. Sistem WiFi public stradal (1 bucata)
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Sistem videoconferinta (1 bucata)

Avizier digital exterior (5 bucati)

Infochiosc (1 bucata)

Sistem loT inteligent de alarmare pentru situatii de urgenta (1 bucata)
Laptop (5 bucati)

Set PC tip 1 + Monitor + SO + Office (20 bucati)

Set PC tip 2 cu GPU + 2 Monitoare + SO + Office (2 bucati)

Server (2 bucati)

Storage (1 bucata)

Firewall (2 bucati)

Switch (3 bucati)

Multifunctionala A4 (3 bucati)

Multifunctionala A4-A3 (3 bucati)

Set echipamente retea interna de comunicatii (1 bucata)

UPS 800VA pentru calculatoare (36 bucati)

Rack 42U cu KVM + Monitor + accesorii (1 set)

UPS 5kVA pentru servere (1 bucata)

Set aer conditionat datacenter si accesorii (1 set)

Sistem supraveghere video (10 camere + 1NVR) pentru active de retea critice (1 set)
Licenta aplicatie gestiune proiectare si arhitectura (2 bucati)

Licenta perpetua gestiune fisiere pdf (41 bucati)

Platforma integrata pentru gestiunea resurselor interne si furnizarea de servicii publice de e-
administratie locala (1 bucata)

Solutie asistent public virtual (1 bucata)

Servicii instalare, configurare, montare, cablare, implementare HW & SW pentru solutiile
achizitionate

Servicii retro-digitalizare si arhivare electronica (1 bucata)
Servicii automatizare sarcini repetitive si integrarea in fluxurile de lucru interne (1 bucata)

Solutie SIEM - analiza loguri (1 bucata)
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31. Solutie backup (1 bucata)

32. Antivirus pentru statii de lucru si laptopuri (41 bucati)

Aceste solutii au niveluri multiple de inter-dependenta, servind in esenta pentru buna functionare a
solutiei centrale: ”Platforma integrata pentru gestiunea resurselor interne si furnizarea de servicii
publice de e-administratie locala”.

Descriem in continuare o arhitectura logica simplificata privind relatiile de inter-dependenta dintre
solutii (cu fluxurile logice si nivelurile de deservire mutuala intre acestea), subliniind ca aceasta NU
are rol de arhitectura tehnica de implementare si NU contine toate interactiunile si conexiunile de
backend dintre solutii. Este prezentata aici cu scopul de a oferi o imagine vizuala asupra locului si
rolului fiecarei solutii in cadrul serviciilor publice furnizate de Primarie:

Elementul central este reprezentat de Platforma integrata pentru gestiunea resurselor interne si
furnizarea de servicii publice de e-administratie locala — care este punctul de front-office prin care
beneficiarii Primariei interactioneaza cu institutia in mediul digital si vor utiliza serviciile publice
digitale.

Elementele de infrastructura hardware si echipamente sunt necesare pentru ca serviciile software
sa poata functiona si sa fie configurate, administrate si utilizate. Solutiile prevazute de nivel camera
tehnica si retea reprezinta fundatia hardware care ofera capacitatea efectiva a procesarii solutiilor
software care sunt gazduite si furnizate din zona locala. Spre deosebire de serviciile livrate din cloud,
solutiile care sunt livrate din capacitatile de procesare proprii/locale, au nevoie ca la nivel hardware
sa dispuna de inalta disponibilitate (HA — High Availability/ redundanta), timp de raspuns scurt si
viteza de procesare rapida (i.e. echipamente inalt performante, servere, storage, switch),
mecanisme robuste de asigurare a protectiei Impotriva manifestarii riscurilor de securitate
cibernetica (firewall, WAF, protectie fizica/CCTV pentru monitorizarea elementelor nucleu de retea
si a traseelor critice), precum si toate conditiile specifice de retea pentru buna functionare a
echipamentelor (rack, UPS, AC). Aceste elemente de infrastructurd sunt indispensabile pentru
asigurarea disponibilitatii serviciilor publice oferite catre extern.

Statiile de lucru si perifericele sunt dispozitivele de nivel endpoint (de la nivelul utilizatorilor interni),
prin care serviciile publice sunt administrate in backend, gestionate la nivel de date si continut,
monitorizate, preluate, prelucrate. Toate fluxurile de lucru interne care asigura buna functionare si
furnizare a serviciilor publice externe sunt dependente de echipamente de lucru inalt
performante, cu disponibilitate ridicata, cu functionalitati corespunzatoare, astfel incat sa
poata oferi utilizatorilor interni toate instrumentele de care au nevoie pentru a putea pregati si
orchestra servicii publice digitale de Tnalta calitate.

De asemenea, sistemele hardware specializate sunt instrumente care realizeaza operatiuni
dedicate, ce intermediaza si faciliteaza furnizarea de servicii publice digitale catre cetateni,
dispunand de mecanisme si facilitati care pot personaliza continuturile in plan digital si pot gestiona
corespunzator integrarea fizic-digital, acolo unde este nevoie (ex. pentru transpunerea Tn mediul
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virtual a documentelor fizice). Acestea asigura, totodata, si interactiuni fluente intre personalul
primariei si mediul extern, atat pentru desfasurarea activitatilor curente, cat si pentru comunicarile
care faciliteaza procesele decizionale locale.

NN Cofinantat de
L Uniunea Europeana

Toate solutiile hardware achizitionate in proiect sunt indispensabile pentru asigurarea serviciilor
publice digitale catre cetateni, acestea venind ca o solutie salvatoare mai ales pentru situatia
curenta in care se afla Primaria, cu privire la insuficienta si riscurile comportate de actuala flota de
echipamente detinute (invechite, insuficiente, neperformante, depasite, etc.). Prin achizitia
elementelor hardware din proiect, se asigura gestionarea riscurilor primare de disponibilitate a
serviciilor, punand baze solide pentru buna functionare pe termen mediu-lung.

Solutiile software achizitionate prin proiect au rolul explicit de asigurare a bunei desfasurari a
fluxurilor de lucru care constituie continuturile si mediul de furnizare al serviciilor publice
digitale catre exterior. Solutiile software menite sa faciliteze fluxurile de lucru interne sunt integrate
cu Platforma integrata pentru gestiunea resurselor interne si furnizarea de servicii publice de e-
administratie locala. Pentru ca cetatenii sa poata beneficia de servicii digitale performante si
automatizate (sau semi-automatizate), e.g. de la depunerea unei cereri online si pana la primirea
raspunsului in acelasi cont si aceeasi interfata de lucru, este nevoia ca in backend - la nivelintern in
Primarie — serviciile digitale sa fie dezvoltate si integrate, sa faciliteze si sa automatizeze procesele
care in mod traditional sunt realizate manual.

O platforma externa pentru public, fara servicii de backend digitalizate, nu ar reprezenta altceva
decat o simpla interfatd de lucru pe care cetatenii ar accesa-o ca pe un oarecare website. Insé
proiectul are in vedere mult mai mult decéat atat, Platforma integrata pentru gestiunea resurselor
interne si furnizarea de servicii publice de e-administratie locala fiind menita sa ofere cetatenilor
servicii Tnalt calitative, chiar la un nivel superior fata de cele oferite traditional. Toate solutiile
software interne au rolul de a automatiza/semi-automatiza procesele si fluxurile de lucru interne,
astfel incat raspunsul la cererile de servicii, realizate de utilizatorii finali (ex. cetatenii), sa poata fi
procesate si finalizate ntr-un timp mai scurt si cu erori mai putine. Calitatea si diversitatea
serviciilor disponibile prin platforma unica online sunt dependente de capacitatile de
procesare interne — acestea fiind asigurate prin totalitatea solutiilor software propuse prin proiect.

In implementarea proiectului au fost analizate solutiile deja existente, astfel incat noile investitii s&
se integreze cu cele anterioare, sa le inlocuiasca pe cele depasite tehnologic, sa elimine
redundantele, dar sa si completeze functionalitatile lipsa, oferind un plus de valoare fata de stadiul
anterior.

Securitatea cibernetica este asigurata multi-nivel, conform cerintelor de specialitate impuse de
reglementari si de standardele in domeniu. Astfel, protectia cibernetica este asigurata nu doar prin
masuri fizice si hardware, ci si prin solutii software care au capacitatea sa asigure protectie la nivel
de continut si activitate software. Solutiile software de securitate cibernetica (SIEM, backup)
reprezintd un mecanism indispensabil pentru protectia fluxurilor de lucru digitalizate, cu atat
mai mult cu cat se doreste ca procesele interne/ de backend sa fie automatizate sau semi-
automatizate, iar serviciile publice sa fie oferite in cadrul unui acces din exterior substantial
crescut. Riscurile cibernetice la care se supune in prezent orice retea informatica a unei institutii
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publice sunt considerabile, facand indispensabila prezenta in reteaua IT a unor solutii performante
de securitate cibernetica precum cele propuse in proiect.

NN Cofinantat de
L Uniunea Europeana

Toate solutiile implementate prin proiect au nevoie de instalare si configurare corespunzatoare,
intrucat tehnologiile achizitionate nu prezinta valoare prin simpla lor existenta, cat mai ales prin
modalitatea de gestiune a lor. Orice element tehnologic cu specificatii inalte nu poate atinge
performantele scontate si nu poate realiza obiectivele dorite daca nu este ajustat in mod
corespunzator pentru a raspunde personalizat pe nevoile pentru care este pus in functiune/
operationalizat.

n acelasi timp, instruirea pentru utilizarea si administrarea solutiilor este la fel de importanta, spre
asigurarea unui climat corespunzator de exploatare pe termen lung a tehnologiilor implementate
prin proiect.

Intreaga arhitecturd de solutii propuse prin proiect este ganditd in mod integrat si interoperabil,
inclusiv cu interconectari cu mediul exterior (i.e. alte institutii publice locale sau centrale, ori servicii
de e-guvernare), relevand sinergie in ansamblul lor, pentru implinirea obiectivului fundamental de
furnizare a serviciilor publice digitale catre beneficiarii Primariei.

Astfel, arhitectura tehnica propusa, care imbina echipamentele hardware de baza, solutiile software
de proces si securitate, precum si serviciile de instalare si formare, creeaza un ecosistem unitar in
care toate componentele se sprijina reciproc pentru a asigura transformarea digitala a Primariei.
Fiecare element (de la infrastructura fizica pana la aplicatiile front-office si mecanismele de
securitate cibernetica) contribuie direct la furnizarea serviciilor publice digitale integrate si la
cresterea eficientei interne, facilitdnd, totodata, un mod de lucru modern, rapid si sigur. Proiectul are
caracterul integrabil deplin si pune bazele unei administratii publice locale sustenabile pe termen
lung.

4.4. Managementul utilizatorilor si accesul la sistem
in procesul de transformare digitald a Primariei Comunei Barcanesti, un rolimportant il ocupd modul
in care se gestioneaza conturile de utilizator si accesul la resursele informatice. Aceasta
componenta influenteaza atat securitatea informatiilor si conformitatea cu legislatia (GDPR, NIS2),
cat si eficienta si claritatea fluxurilor de lucru. Prin urmare, proiectul TIC propune masuri tehnice
care sa asigure un management unitar, sigur si transparent al accesului la aplicatiile si datele
institutiei.

Principii generale
e Autentificare unica si uniforma (SSO)

o Seva adopta un mecanism centralizat de autentificare, de tip Single Sign-On (SSO),
astfel incat fiecare utilizator sa detina un cont unic la nivel de institutie, gestionat
printr-o infrastructura de tip Active Directory (AD) sau solutie de Identity Access
Management (IAM).
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o Aceasta abordare reduce semnificativ riscul folosirii unor parole multiple, scade
probabilitatea aparitiei breselor cauzate de parole slabe si faciliteaza auditarea si
administrarea conturilor.

NN Cofinantat de
L Uniunea Europeana

e Control granular al accesului

o Accesul la resurse (module de lucru, fisiere, formulare, date cu caracter personal
etc.) se bazeaza pe un sistem de roluri si permisiuni (Role-Based Access Control —
RBAC), stabilite conform atributiilor fiecarui departament si nivel ierarhic.

o Doar persoanele care, prin fisa postului sau delegare, au nevoie sa interactioneze cu
anumite tipuri de date vor obtine permisiunile necesare. Se evita, astfel, accesul
generalizat si necontrolat.

o Separarea mediilor (productie, testare, dezvoltare)

o Pentrureducerea riscului de corupere a datelor reale si de intruziune accidentala, se
vor mentine medii distincte pentru productie, test si dezvoltare, fiecare cu conturi si
drepturi atent gestionate.

o Modificarile semnificative (patch-uri, upgrade de aplicatii, fluxuri RPA noi) vor fi
testate inainte de implementare in productie.

o Respectarea cerintelor GDPR si NIS2

o Sevoradopta politici de acces si autentificare care sa garanteze minimizarea datelor
vizualizate si procesate de utilizatori, in acord cu principiul “need to know”.

o Jurnalele de activitate (log-urile) referitoare la accesul in sistem vor fi stocate si
gestionate in conformitate cu cerintele legislative, pentru a sprijini auditarea si
investigarea eventualelor incidente.

Managementul conturilor de utilizator
e Creare siinrolare conturi

o Conturile noi sunt create in sistemul AD / 1AM pe baza informatiilor furnizate de catre
Departamentul Resurse Umane (pentru personalul intern) sau de catre conducere
(pentru colaboratori externi).

o Procedura de onboarding implica atribuirea unui rol sau a mai multor roluri (ex.
operator taxe, inspector urbanism, administrator etc.) si setarea unei parole initiale
temporare, ce va fi schimbata la prima autentificare.

e Moadificari si transferuri

o La schimbarea departamentului sau a pozitiei in organigrama, drepturile asociate
contului vor fi actualizate, pentru a reflecta noile responsabilitati (ex. un functionar
care devine sef de serviciu poate primi drepturi suplimentare, iar cele anterioare,
nejustificate, vor fi revocate).
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o Orice crestere a privilegiilor (de ex., acces la date contabile) se va face numai cu
aprobarea formalizata din partea superiorului ierarhic.

NN Cofinantat de
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¢ Dezactivare si eliminare conturi

o Imediat ce un angajat paraseste institutia sau un colaborator extern isi incheie
mandatul, contul sau se dezactiveaza, fiind blocat accesul la toate resursele.

o Procedura de offboarding si de retragere a accesului asigura prevenirea utilizarii
abuzive a conturilor ramase active.

e Parole si autentificare

o Se vor aplica politici stricte de parolare: complexitate (litere mari, mici, cifre,
caractere speciale), lungime minima (8-12 caractere), modificare periodica (ex. la 60-
90 zile) si blocare a contului dupa un numar prestabilit de incercari esuate.

o Pentru functii critice (administratori IT, gestionari de date sensibile), se poate activa
un mecanism de autentificare multifactor (MFA).

o Se recomanda folosirea unor manageri de parole securizati si a practicilor de tip
Single Sign-On pentru aplicatiile interne.

Politici de acces la modulele software
¢ Platforma integrata de servicii publice

o Utilizatorii (functionari, inspectori, conducere) se autentifica prin SSO, iar sistemul
back-office va lua deciziile de autorizare pe baza rolurilor definite (ex. “operator taxe”
poate vizualiza si modifica informatiile despre impozite, dar nu poate altera datele de
resurse umane).

o Cetatenii si partenerii externi care acceseaza portalul online vor avea conturi
separate, gestionate in front-office, cu un set limitat de privilegii (de ex., pot depune
cereri, vizualiza statusul, plati taxe), fard a accesa date interne.

e DMS (Document Management System)

o Fiecare document poate fi marcat cu atribute de confidentialitate si responsabilitate.
Sistemul va aplica reguli stricte de vizualizare si editare, in functie de departamentul
utilizatorului si de categoria documentului (intern, publicabil, confidential).

o Se pot implementa fluxuri de aprobare (workflows) care permit managerilor sau
coordonatorilor sa accepte ori sa respingd modificarile inainte ca documentele sa
ajunga la pasul urmator.

e Modul loT si aplicatii specializate

o Datele provenite de la senzori loT (monitorizare poluare, CCTV, alarmare urgente) vor
fi disponibilizate doar utilizatorilor autorizati (ex. Politia Locala, Protectia Mediului),
cu drepturi de citire sau descarcare.
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o Incazulcamerelorde supraveghere, inregistrarile video si log-urile asociate vor putea
fi accesate doar de personalul din cadrul departamentului de securitate, in
conformitate cu legislatia privind protectia datelor cu caracter personal.

NN Cofinantat de
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¢ Aplicatii de suport (contabilitate, salarizare, HR)

o Accesul la modulele contabile si de salarizare se restrictioneaza pe criterii de need-
to-know (doar personalulfinanciar are drepturi de scriere, superiorii pot avea drepturi
de vizualizare, restul angajatilor nu vad datele salariale).

o Atribuirea si modificarea permisiunilor se face in colaborare cu Departamentul
Resurse Umane si cu managerii de departament.

Masuri suplimentare de control
e Jurnalizarea activitatilor

o Toate actiunile critice (creare, editare, stergere document, vizualizare date
confidentiale, modificare de roluri) vor fi inregistrate in jurnale (log-uri) centralizate,
integrate cu solutia SIEM.

o Jurnalele includ timestamp, identitatea utilizatorului, adresa IP si tipul operatiunii
efectuate.

¢ Monitorizare sesiuni si deconectare automata

o Dupa o perioada de inactivitate (ex. 15-30 minute), sesiunile aplicatiilor critice se
inchid automat, prevenind accesul neautorizat la statii lLasate nesupravegheate.

¢ Audienta si managementulriscurilor

o Periodic, echipa de audit intern va verifica respectarea politicilor de acces, relevanta
drepturilor atribuite si corectitudinea revocarilor.

o Incidentele aparute din abateri privind gestionarea conturilor (ex. partajarea
parolelor) sunt documentate si raportate catre conducere.

Interoperabilitate si integrare
e API pentru conexiuni externe

o Platforma integrata poate expune API-uri pentru schimb de date cu institutii
guvernamentale (ANAF, ONRC, ANCPI). Drepturile de acces pentru aceste conexiuni
sunt gestionate prin token-uri si certificate digitale, asigurand acces doar pentru
institutiile aprobate.

o Autentificarea inter-aplicatii se realizeaza prin chei/credite unice, stocate securizat,
cu administrare documentata a rotatiei acestora.

¢ Monitorizare si actualizare
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Orice nou partener extern sau serviciu cloud integrati in infrastructura vor respecta
aceleasi politici de inregistrare a conturilor de serviciu (service accounts) si
protocoale securizate de acces (TLS).

Cofinantat de
Uniunea Europeana

Se va mentine o evidenta clara a tuturor conexiunilor externe si a fluxurilor de date
(interoperabilitate) intr-un registru administrativ.

Securitatea sistemului

Implementarea proiectului TIC in cadrul Primariei Barcanesti presupune crearea unei infrastructuri
robuste, capabile sa faca fata amenintarilor cibernetice moderne si sa ofere un nivel ridicat de
disponibilitate a serviciilor. Prin masurile de securitate propuse, se urmareste protejarea datelor,
asigurarea continuitatii operationale si conformitatea cu legislatia in vigoare (inclusiv Regulamentul
General privind Protectia Datelor - GDPR, Legea nr. 362/2018, Directiva NIS2 si alte reglementari).

Arhitectura si echipamente de securitate

Firewall de ultima generatie (HA)

@)

Se vor instala doua dispozitive firewall de ultima generatie in configuratie High
Availability (HA), pentru a preveni atacurile externe si a asigura continuitatea
accesului la retea chiar siin cazul unei defectiuni hardware.

Firewall-urile vor dispune de functionalitati IDS/IPS (intrusion detection/prevention
systems), filtrare la nivel de aplicatie (Application Control), anti-malware si anti-
phishing, pentru a oferi protectie completa la frontiera retelei.

Solutie SIEM (Security Information and Event Management)

o

Implementarea unui SIEM centralizat permite colectarea si corelarea tuturor log-
urilor provenite din servere, statii de lucru, echipamente de retea si aplicatii critice.

Sistemul va alerta automat echipa IT atunci cand sunt identificate comportamente
anormale sau atacuri complexe, oferind o viziune unitara asupra securitatii
cibernetice.

Segregarea retelei si managementul traficului

o

Cablarea structurata si segmentarea retelei prin VLAN-uri (birouri administrative,
departament IT, DMZ pentru servicii publice) reduc suprafata de atac si sporesc
controlul asupra fluxurilor de date.

Se vor configura reguli stricte de rutare si politici de acces, astfel incat doar tipurile
de trafic autorizate sa fie permise intre segmentele interne si extern.

Solutii avansate de endpoint protection

111 /127



REGIO
h SUD-MUNTENIA
2021-2027
o Pe statiile de lucru si laptopuri se vor instala aplicatii antivirus/antimalware
centralizate (ex. Bitdefender Total Security), cu actualizari frecvente si scanari
programate.

NN Cofinantat de
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o Administrarea solutiei se face printr-o consola unica, astfel incat se poate monitoriza
starea tuturor endpoint-urilor si interveni rapid in cazul unor incidente.

e Backup, disaster recovery si disponibilitate

o Sistemul de backup va fi dimensionat pentru copierea completa si incrementala a
intregii infrastructuri (servere, baze de date, fisiere, configuratii).

o Se pot implementa proceduri de restaurare rapida (instant restore) a masinilor
virtuale in cazul unui atac cibernetic (ex. ransomware) sau al unei defectiuni majore.

o Integrarea cu un plan de Disaster Recovery (DR) asigura revenirea la un punct
cunoscut de functionare, minimalizand pierderile de date si timpii de nefunctionare
(downtime).

Proceduri de raspuns la incidente
¢ Plan de management al incidentelor

o Se va institui un plan clar de actiune in cazul amenintarilor cibernetice: detectare,
inregistrare (ticketing), analiza rapida, izolare a segmentelor afectate, remediere,
raportare.

o Se stabilesc niveluri de severitate a incidentelor si timpi de raspuns asumati, pentru
a asigura reactie coordonata si minimizarea impactului.

¢ Logare si audit continuu

o Toate evenimentele de acces si configurare (incercari de autentificare, schimbari de
parole, acces la date sensibile) vor fi inregistrate si corelate prin SIEM.

o Se prevede obligativitatea pastrarii log-urilor pentru o duratd minima (ex. 12 luni),
conform cerintelor legislative.

¢ Testare periodica de securitate (Vulnerability Assessment / Penetration Testing)

o Laintervale regulate, de preferat sa fie efectuate teste de penetrare (pen-testing) si
evaluari de vulnerabilitate, pentru a identifica potentialele puncte slabe ale
infrastructurii.

o Rezultatele acestor teste vor conduce la actiuni corective (instalare patch-uri,
actualizari, modificari ale politicilor de acces).

e Constientizare si instruire

o Personalul primariei (inclusiv factorii de decizie), de preferat sa participe la sesiuni
de formare privind securitatea cibernetica, recunoasterea phishing-ului si regulile de
management al parolelor.
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o Campaniile de constientizare permanente reduc riscurile de incidente cauzate de
erori umane, care raman un vector frecvent al atacurilor.
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Sinergie cu alte componente ale proiectului TIC

¢ Managementul utilizatorilor si accesul la sistem: Securitatea la nivel de retea si endpoint
se completeaza cu politicile stricte de autentificare (SSO, MFA) si restrictionare a drepturilor
prin RBAC.

¢ Infrastructura hardware si software: Performanta serverelor, a storage-ului, a solutiilor de
virtualizare si actualizarile regulate de OS / aplicatii sprijina rezilienta la atacuri si asigura ca
mediul ramane compatibil cu sistemele de securitate cibernetica.

o Digitalizarea serviciilor publice: Un nivel robust de securitate protejeaza portalul pentru
cetateni, aplicatia mobila, fluxurile de plati online si datele sensibile din modulul DMS,
consolidand increderea publica in noile servicii electronice.

4.6. Confidentialitatea datelor
In contextul transformarii digitale, volumul de date cu caracter personal si profesional gestionate de
Primaria Comunei Barcanesti creste semnificativ. Protectia acestor date constituie o prioritate
majora, atat pentru respectarea drepturilor fundamentale ale persoanelor (conform GDPR), céat si
pentru a mentine un climat de incredere intre administratie si cetateni.

Reguli generale de protectie a datelor (GDPR)
e Principiul minimizarii datelor

o Sistemele informatice si fluxurile interne vor fi proiectate astfel incat sa culeaga, sa
stocheze si sa proceseze doar datele strict necesare pentru scopurile definite (ex.
eliberarea unor documente, plata taxelor).

o Orice solicitare de date suplimentare trebuie sa aiba o justificare legala si sa fie
aprobata conform procedurilor institutionale.

e Transparenta si informare a persoanelor vizate

o Portalul online si aplicatia mobila vor include sectiuni prin care cetatenii sunt
informati despre datele colectate, durata pastrarii si drepturile de care dispun
(dreptul de a cere stergerea, rectificarea, portabilitatea datelor etc.).

o Materialele si formularele interne (inclusiv cele de HR) vor fi adaptate, astfel incéat
clauzele de confidentialitate sa fie clar evidentiate.

e Drepturile persoanelor

o Sistemul de gestionare a documentelor (DMS) si platforma integrata de servicii
trebuie sa permita exercitarea drepturilor de acces, rectificare si stergere a datelor in
mod facil si controlat, evitdnd impactul asupra fluxurilor critice sau stocarilor
obligatorii.
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o Se implementeaza mecanisme de audit si logare a actiunilor privind editarea si
stergerea documentelor care contin date personale.

NN Cofinantat de
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Stocarea si clasificarea datelor
e Clasificarea informatiilor
o Datele vorfi etichetate, cel putin, in categorii precum: publice, interne, confidentiale.

o Fiecare tip de date va avea o politica clara de stocare, partajare si acces, pentru a
respecta atat cerintele institutionale, cat si pe cele legale (GDPR, Legea Arhivelor
Nationale, acte normative in vigoare).

e Arhivarea electronica

o Odata cu digitalizarea documentelor, acestea vor fi stocate intr-o arhiva electronica
protejata, integrata cu DMS.

o Accesul la documentele din arhiva va fi guvernat de reguli clare (roluri, ierarhii) si
toate consultarile vor fi inregistrate in log-uri, asigurand trasabilitatea accesarilor.

¢ Backup sirestaurare

o Datele sensibile (ex. registre fiscale, date de Urbanism, date personal HR) trebuie sa
beneficieze de politici stricte de backup, cu retinerea copiilor in conditii fizice si
cibernetice sigure.

o Accesulla copiile de backup se va limita la personalul IT responsabil de administrare
si doar in contextul unei restaurari validate oficial.

Transmiterea si partajarea datelor
e Caide comunicatie securizate

o Transferul de date intre servere, statii de lucru si dispozitive mobile se va realiza
exclusiv prin conexiuni criptate (HTTPS/TLS, VPN).

o Integrarea cu institutii externe (ANAF, ANCPI, ONRC) va fi asigurata prin API-uri
securizate si prin politici stricte de autentificare/autorizatie (chei de acces, certificate
digitale).

¢ Reguli pentru e-mail si mesagerie

o E-mailurile ce contin date sensibile vor fi criptate end-to-end sau protejate cu parole,
iar personalul va fi instruit sa nu transmita informatii confidentiale prin canale
nesigure.

o Se implementeaza un filtru de securitate anti-spam si anti-phishing, precum si
politici de stergere a atasamentelor periculoase.

¢ Integrarea cu servicii online si cloud
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o Datele incarcate in cloud (ex. servicii PaaS, Microsoft 365) vor fi protejate prin
mecanisme de criptare si acces unificat SSO, cu drepturi clar definite.

N Cofinantat de

o Orice externalizare a datelor spre terti se va face pe baza de contract care sa includa
clauze GDPR si standarde de securitate recunoscute.

Delimitarea responsabilitatilor si audit

4.7.

Responsabil cu protectia datelor (DPO)

o Primaria Barcanesti va desemna un DPO (Data Protection Officer) sau un responsabil
cu protectia datelor, care sa verifice si s& monitorizeze conformitatea cu cerintele
GDPR, sa gestioneze incidentele legate de confidentialitate si sa fie punct de contact
pentru persoanele vizate.

Audit periodic

o Auditul intern va include verificari punctuale asupra modului in care se respecta
procedurile de protectie a datelor si confidentialitatea in fluxurile digitale.

o Rezultatele auditului vor fi inaintate conducerii, iar recomandarile vor fi integrate in
planurile de imbunatatire continua.

Colaborare interdepartamentala

o Departamentele cheie (resurse umane, financiar-contabil, urbanism, IT) vor avea
responsabilitdti complementare pentru protejarea datelor, gestionarea corecta a
documentelor si actualizarea permanenta a procedurilor.

o Se stabileste un flux de raportare si solutionare rapida a oricarei suspiciuni de
scurgere, acces neautorizat sau Tncalcare a principiilor de confidentialitate.

Matricea de complementaritate dintre proiectele aflate in implementare
sau implementate si proiectul ce se doreste a fi finantat

Prezentul proiect TIC se afla in complementaritate cu urmatoarele proiecte implementate in trecut:

Implementare sistem vot electronic si sistem audio in sala de consiliu. Sistemul de
videoconferinta achizitionat prin prezentul proiect TIC va fi integrat cu aceste sisteme din
sala de Consiliu, spre a putea asigura o coerenta in masurile tehnice care sprijina derularea
sedintelor de Consiliu, Tn conditii de eficienta si transparenta.

Amenajare sistem CCTV stradal in Comuna Barcanesti (partial). Sistemul CCTV stradal
achizitionat prin prezentul proiect are rolul de extindere a actualului sistem CCTV din
Comuna Barcanesti, spre a asigura acoperire si in Sat Ghighiu.

Website de prezentare a Comunei Barcanesti. Actualul website va fi integrat cu interfata
de livrare a serviciilor digitale ale Primariei catre cetateni si mediul privat, precum si cu
asistentul public virtual pe baza de inteligenta artificiala.
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- Aplicatii interne de gestiune a resurselor si datelor. Prezentul proiect are in vedere
integrarea cu prezentele aplicatii care gestioneaza resursele interne si serviciile electronice,
sau inlocuirea acestora — in situatia imposibilitatii tehnice de asigurare a integrarii — cu
module functionale similare, care permit dezvoltarea unor fluxuri de lucru interne unitare,
coerente, si interconectarea acestora in interactiune externa (cu cetatenii, mediul privat si
alte institutii publice) spre asigurarea transformarii digitale a Primariei si livrarii de servicii
digitale moderne. Integrarea serviciilor si fluxurilor digitale include migrarea de date (acolo
unde este necesar) si interconectarea canalelor de comunicare cu tertii, in backend.

NN Cofinantat de
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5. RESURSE

5.1. Personal siinstruire
Implementarea si operarea proiectului TIC in cadrul Primariei Comunei Barcanesti necesita o
structura de personal adecvata, precum si un program de formare care sa asigure utilizarea corecta
si intretinerea optima a noilor echipamente si solutii software.

Echipa de proiect si competente IT

o Inprezent, Primaria nu dispune de un departament IT dedicat, iar mentenanta infrastructurii
si a aplicatiilor este gestionata fragmentat.

e Pentru succesul proiectului, se recomanda:

o Crearea unui compartiment IT, desemnarea a minimum unu-doi specialisti interni
responsabili de administrarea zilnica a noii infrastructuri sau externalizarea
serviciilor de administrare IT (servere, retea, securitate cibernetica, managementul
aplicatiilor etc.).

o Alocarea unui manager de proiect (coordonator tehnic/organizatoric) care sa
supravegheze corelarea tuturor activitatilor, sa tina legatura cu furnizorii si sa
raporteze catre conducerea Primariei.

o Delegarea de referenti/administratori de module pentru principalele departamente
(Financiar, Resurse Umane, Urbanism, Registru Agricol, Achizitii etc.), care sa sprijine
implementarea si sa asigure puncte de contact pentru probleme operative.

Instruire generala a personalului

e Cursuri introductive privind noile echipamente, aplicatii software (DMS, platforma integrata
de servicii, modul de taxe si impozite etc.) si politici de securitate. Acestea vor fi adresate
majoritatii angajatilor, pentru a facilita adaptarea rapida la schimbare.
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o Training de baza pentru securitatea cibernetica (recunoasterea tentativelor de phishing,
gestionarea parolelor, utilizarea corecta a resurselor IT) — important, intrucat multi angajati
nu au mai beneficiat de cursuri IT in ultimii ani.
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e Ateliere practice pentru gestionarea documentelor in format electronic, introducerea de
cereri/declaratii online si folosirea semnaturilor electronice in fluxurile de lucru.

Instruire avansata si administrare IT

¢ Formare specializata pentru personalul IT (sau externalizat), vizand administrarea serverelor,
a solutiei de virtualizare, a switch-urilor de retea, a firewall-urilor si a sistemului SIEM.

e Cursuri RPA si BPM (Robotic Process Automation / Business Process Management), pentru a
facilita proiectarea si administrarea fluxurilor automatizate de lucru.

¢ Workshop-uridedicate pentru administratorii de sistem, in vederea gestionarii backup-urilor,
monitorizarii log-urilor, raspunsului la incidente si mentinerii aplicatiilor la zi cu ultimele
patch-uri de securitate.

e Integrarea cu departamentele functionale: un responsabil IT va colabora cu referentii fiecarui
modul (Financiar, Urbanism, HR etc.) pentru a configura drepturile de acces, a personaliza
rapoarte si a rezolva eventualele blocaje aparute in exploatare.

imbunétét,ire continua si suport post-implementare

e Seva stabili un plan anual de formare pentru actualizarea cunostintelor, pe masura ce apar
noi cerinte legislative, actualizari software sau functionalitati suplimentare.

e Serecomanda contractarea unor servicii de suport si mentenanta de la furnizorii sistemelor
complexe (platforma integrata, RPA, infrastructura virtualizata), pentru rezolvarea prompta a
eventualelor probleme tehnice.

Prin corelarea tuturor acestor etape de instruire si prin crearea/imbunatatirea structurii de personal
IT, Primaria Barcanesti se asigura ca investitiile Tn echipamente si aplicatii vor fi valorificate la
potential maxim, iar securitatea sifiabilitatea sistemelor TIC raméan la un nivelridicat pe termen lung.

5.2. Resurse materiale
Materialele si echipamentele necesare implementarii proiectului TIC deriva din nevoile identificate
in capitolele anterioare si vizeaza atat hardware, cat si software, alaturi de anumite servicii
specializate.

Echipamente hardware

e Statii de lucru (desktop, laptop): inlocuirea celor depasite pentru a spori performanta si a
permite rularea aplicatiilor moderne (DMS, RPA, module online).

e Servere si storage: servere noi cu procesare suficienta, spatiu de stocare (SAN/NAS) pentru
volum extins de date, configurate Tn mod redundant.
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Echipamente de retea (firewall, switch-uri, UPS): pentru segmentare (VLAN-uri), protectie
cibernetica (firewall de ultima generatie) si asigurarea alimentarii neintrerupte la camerele
serverelor.

N Cofinantat de

Sisteme si dispozitive loT: pentru monitorizare inteligenta (poluare, securitate publica,
alarmare), inclusiv extinderea CCTV si implementarea WiFi public stradal.

Chioscuri si aviziere digitale: pentru informarea rapida a cetatenilor in sediul Primariei si in
alte zone de interes, facilitand accesul la servicii online si transparenta.

Solutii software si licente

Platforma integrata de e-administratie: include module de registratura electronica, arhivare,
fluxuri de lucru, ERP, taxe si impozite, HR, management de contracte.

DMS si arhiva electronica: pentru gestionarea documentelor, indexare si cautare rapida,
permitand eliminarea progresiva a arhivelor fizice.

Solutii de securitate (SIEM, antivirus endpoint): monitorizarea log-urilor, detectarea si
corelarea evenimentelor, protectia impotriva programelor malitioase pe statiile de lucru.

Software de backup si virtualizare: acopera procedurile de salvare/restaurare, asigura
refacerea rapida a serviciilor in caz de dezastru, eliminand timpii morti.

Licente pentru aplicatii specializate: de exemplu, CAD pentru urbanism si cadastru, editor
PDF profesional, suite office.

Servicii IT

Servicii de instalare, configurare si punere in functiune: pentru infrastructura hardware si
software achizitionata (rack, retea, server room).

Servicii de retro-digitalizare a arhivei: scanarea documentelor fizice, indexarea, importul in
arhiva electronica, coerenta cu fluxurile DMS.

Servicii de automatizare (RPA): definirea si configurarea robotilor software pentru sarcini
repetitive (ex. generare documente, completare formulare).

Servicii de formare si asistenta post-implementare: suport tehnic de specialitate si
traininguri pentru personal, inclusiv actualizari periodice.

Infrastructura suport

Solutii de climatizare si stingere incendiu pentru data center: mentinerea temperaturii si
umiditatii optime, prevenirea si gestionarea incendiilor, conform standardelor de High
Availability.

Mobilier tehnic (rack 42U, PDU, sisteme de cable management): instalarea ordonata a
serverelor, switch-urilor si echipamentelor periferice.

Sisteme UPS: pentru protectie la fluctuatii de curent, asigurand operarea neintrerupta a
infrastructurii esentiale.
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Cadrul bugetar si surse de finantare

e Proiectul TIC este planificat a fifinantat in principal din fonduri europene (Programul Regional
Sud-Muntenia 2021-2027, Obiectivul Specific RSO 1.2), completate de cofinantarea
asigurata din bugetul local.

e Se vor planifica licitatii publice pentru achizitionarea echipamentelor si serviciilor, in
conformitate cu legislatia privind achizitiile publice.

e Seva asigura cofinantarea in valoare de 2% din bugetul proiectului.

6. MENTENANTA SI SUSTENABILITATE

Mentenanta si sustenabilitatea reprezinta factori importanti pentru asigurarea functionarii optime a
infrastructurii TIC si pentru valorificarea investitiilor pe termen lung. Proiectul TIC propus pentru
Primaria Comunei Barcanesti necesita o abordare coerenta, care sa vizeze atat intretinerea
echipamentelor si a aplicatiilor, cat si resursele si procesele prin care sistemele vor fi gestionate
dupa finalizarea implementarii.

6.1. Strategia de mentenanta
- Mentenanta preventiva
o Obiectiv: Preintdmpinarea defectiunilor si optimizarea performantei sistemului.
o Activitati:
»= Actualizariregulate de firmware, sisteme de operare si patch-uri de securitate

(servere, statii de lucru, echipamente de retea).

= \Verificari trimestriale/semestriale ale componentelor hardware (stocare,
ventilatoare, surse de alimentare), inclusiv monitorizarea temperaturii si a
utilizarii resurselor.

= Testarea periodica a procedurilor de backup si a planului de recuperare in caz
de dezastru, pentru a confirma viabilitatea copiilor de siguranta.

- Mentenanta corectiva
o Obiectiv: Remedierea rapida a incidentelor si defectiunilor neprevazute.
o Activitati:

= Contract de suport cu furnizorii de echipamente si solutii IT, cu garantii
extinse si SLA (Service Level Agreement) clar definite.
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Echipa interna/externa de specialisti IT sau tehnicieni autorizati, care sa fie
contactati in caz de incidente critice (defectiuni de server, blocaje in sistem,
penetrare de securitate).

Proceduri de raportare rapida a incidentelor si de escaladare a problemelor
catre nivelurile superioare sau catre furnizori.

6.2. Masuri pentru asigurarea sustenabilitatii
Pentru a mentine pe termen lung avantajele oferite de proiectul TIC, Primaria Comunei Barcanesti
trebuie sa adopte masuri care sa garanteze ca infrastructura, aplicatiile si competentele
personalului rAman actualizate si relevante.

- Sustenabilitate operationala
o Departament IT si politici de guvernanta:

Se recomanda infiintarea/dotarea unui mic departament IT sau desemnarea
a minimum unu-doi specialisti interni care sa gestioneze zilnic administrarea
sistemelor, relatia cu furnizorii, securitatea cibernetica si suportul oferit
angajatilor.

Adoptarea de proceduri oficiale pentru administrarea infrastructurii TIC,
actualizarea periodica a politicilor de acces si a standardelor de securitate.

o Integrarea fluxurilor de lucru:

Continuarea dezvoltarii si simplificarii fluxurilor digitale, prin actualizari
RPA/BPM si prin includerea directd a feedback-ului venit din partea
utilizatorilor interni si a cetatenilor.

- Sustenabilitate financiara
o Costuri acoperite initial prin proiect:

in perioada de 5 ani imediat urmé&toare implementarii, licentele software si
suportul tehnic sunt acoperite din proiect (fonduri europene + cofinantare
locala), ceea ce limiteaza cheltuielile de intretinere.

o Strategie post-proiect:

Odata cu expirarea perioadei de 5 ani, Primaria trebuie sa prevada in bugetul
anual fondurile necesare pentru reinnoirea contractelor de mentenanta,
upgrade-urile hardware esentiale si eventuale extinderi.

Se pot analiza si alte surse de finantare (fonduri europene, programe
guvernamentale) pentru acoperirea costurilor de modernizare ulterioara sau
pentru migrarea unor componente in cloud.

o Plan deinvestitii si buget multi-anual:
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* Planificarea sumei necesare pentru mentenanta si modernizare, astfel incat
infrastructura IT sa nu devina invechita in urmatorii 5-7 ani, ci sa se adapteze
cerintelor emergente (NIS2, interoperabilitate cu platforme nationale etc.).
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- Sustenabilitate organizationala
o Formarea siinstruirea personalului:

* Implementarea unui program de formare continua (training anual/semestrial)
privind utilizarea eficienta a noilor aplicatii, constientizarea securitatii
cibernetice si bunele practici de administrare a documentelor digitale.

» Includerea de cursuri specializate pentru administratorii de sistem care se
ocupa de retea, servere si aplicatii, pentru a mentine nivelul de competente
la zi.

o Implicarea managementului si colaborare interna:

= Mentinerea sprijinului managerial pentru digitalizare, Tncurajand toate
departamentele sa foloseasca aplicatiile implementate si sa propuna
imbunatatiri.

= Stabilirea unui grup intern de guvernanta IT, cu reprezentanti din
departamentele cheie, care sa monitorizeze performanta sistemelor si sa
identifice nevoile de dezvoltare.

- Sustenabilitate tehnologica
o Arhitectura scalabila:

= Sistemele proiectate sunt gandite pentru a putea adauga noi module si
resurse hardware (servere, spatii de stocare) fara reorganizari majore.

o Actualizarea continua a software-ului:

= Prin contractele de suport si prin intermediul personalului IT, sistemele (DMS,
platforma de e-administratie, solutiile de securitate) vor fi actualizate la cele
mai recente versiuni, mentindnd compatibilitatea cu noile cerinte de
interoperabilitate.

o Interoperabilitate si standarde:

= Prin adoptarea API-urilor standard si prin integrarile planificate cu platforme
guvernamentale, se asigura ca Primaria va putea colabora eficient cu alte
autoritati, raméanand aliniata cerintelor legislative si recomandarilor tehnice
la nivel national si european.

6.3. Metodologia de monitorizare si evolutie
- Monitorizarea permanenta
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o Se poate crea o echipa sau un comitet intern responsabil cu urmarirea indicatorilor
de performanta (disponibilitatea sistemelor, satisfactia utilizatorilor, timpii de
raspuns etc.).
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o Aceasta echipa va intocmi rapoarte trimestriale/anuale privind stadiul actual al
infrastructurii, incidentele de securitate, rezultatele training-urilor si necesitatea
extinderii capacitatii.

- Audit tehnic periodic

o La intervale stabilite (de ex. anual), se recomanda realizarea unor audituri de
securitate si maturitate digitala, pentru a evalua respectarea politicilor, identificarea
de noi vulnerabilitati si actualizarea planurilor de imbunatatire.

- Strategie de dezvoltare continua

o Fiecare departament semnaleaza noile cerinte de digitalizare sau de integrare cu alte
proiecte (ex. solutii loT suplimentare, module de big data).

o Propunerile intra intr-un calendar de actualizari anuale, care se implementeaza
gradual, in functie de prioritati si resurse bugetare disponibile.

Prin implementarea acestei strategii de mentenanta si sustenabilitate, Primaria Comunei Barcanesti
isi poate maximiza avantajele investitiei in infrastructura TIC, garantand ca noile solutii aduc beneficii
reale pe termen lung, contribuind la eficienta, transparenta si stabilitatea administratiei publice
locale.

7. MANAGEMENTUL RISCURILOR

Managementul riscurilor in cadrul proiectului TIC al Primariei Comunei Barcanesti se concentreaza
pe identificarea, evaluarea si tratarea situatiilor care pot periclita atingerea obiectivelor stabilite.
Avand in vedere complexitatea si importanta proiectului (modernizarea infrastructurii,
implementarea noilor solutii software, digitalizarea fluxurilor de lucru), este esential ca potentialele
riscuri sa fie gestionate proactiv si documentat.

7.1. Cadrul general de management al riscurilor
Procesul de management al riscurilor se structureaza in urmatoarele etape:

1. Ildentificarea riscurilor: Inventarierea tuturor amenintarilor potentiale (tehnice,
organizationale, financiare, legislative etc.) care pot afecta negativ implementarea si
functionarea sistemului TIC.

2. Evaluarea si prioritizareariscurilor: Analiza severitatii (impact) si a probabilitatii de aparitie,
pentru a determina riscurile critice care necesita atentie imediata.
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3. Planificarea masurilor de raspuns: Definirea strategiilor de minimizare, transfer, acceptare
sau evitare a riscurilor, precum si a responsabilitatilor de implementare.
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4. Monitorizarea si raportarea: Urmarirea continua a riscurilor, raportarea acestora catre
echipa de management a proiectului si actualizarea planului de risc atunci cand survin
modificari majore.

7.2. Principalele categorii de risc si masuri de diminuare

1. Riscuri organizationale si de resurse umane
¢ Lipsade personallT calificat
o Probabilitate: Medie — Primaria nu dispune in prezent de un departament IT robust.

o Impact: Ridicat — Poate duce la intarzieri in operarea noilor sisteme, la mentenanta
inadecvata sau la incapacitatea de a rezolva prompt incidentele.

o Masuri de diminuare:

* Angajarea sau formarea unor specialisti interni care sa asigure suport si
administrare.

= Externalizarea partiala a serviciilor IT (service-level agreements cu furnizori).

= Program de instruire continua pentru personalul existent.

¢ Rezistenta la schimbare a personalului

o Probabilitate: Medie — Multi angajati nu sunt familiarizati cu lucrul intensiv in medii
digitale.

o Impact: Mediu — Poate provoca reticenta in adoptarea noilor proceduri, utilizarea
minimala a sistemelor implementate.

o Masuri de diminuare:
= Organizarea de sesiuni de formare si ateliere practice.
= Implicareaechipei de conducere pentru aincuraja si sustine tranzitia digitala.
= Politici clare si stimulente pentru utilizarea efectiva a platformelor TIC.
2. Riscuritehnice
o Depasirea capacitatii infrastructurii existente

o Probabilitate: Medie — Actualele dotari sunt partial Tnvechite si pot deveni
insuficiente pentru fluxuri electronice intensive.
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o Impact: Ridicat — Sistemele pot deveni indisponibile sau pot functiona cu
performante slabe.
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o Masuri de diminuare:

= Migrarea treptata catre noua infrastructura, dimensionata in baza analizelor
de incarcare.

» Implementarea de servere si echipamente de stocare cu optiuni de scalare
(virtualizare, storagere redundanta).

= Monitorizare constanta a performantei si ajustarea resurselor in timp real.
e Avarii hardware sau intreruperi de alimentare
o Probabilitate: Medie — Orice echipament IT poate suferi defectiuni imprevizibile.
o Impact: Ridicat — Poate duce la indisponibilitati si pierderi de date.
o Masuride diminuare:
= Redundanta hardware (clustere de servere, RAID).
= Echipamente UPS si sisteme de climatizare dedicate.

= Contracte de mentenanta cu furnizori, plus stoc minim de componente de
rezerva.

¢ Deficiente software si incompatibilitati

o Probabilitate: Medie — Integrarea mai multor module (DMS, ERP, platforma de e-
administratie etc.) poate genera erori.

o Impact: Mediu — Aplicatiile pot deveni temporar indisponibile ori pot functiona
necorespunzator.

o Masuride diminuare:
= Faza de testare extinsa a tuturor modulelor, inainte de lansarea in productie.
= Actualizari si patch-uri periodice pentru sistemele software.

= Echipd de proiect / integrator extern, responsabild de mentinerea
compatibilitatilor.

3. Riscuride securitate cibernetica
e Atacuri cibernetice (phishing, ransomware, DDo0S)

o Probabilitate: Medie — Administratiile publice sunt tinte frecvente, insa
implementarea solutiilor de securitate reduce riscurile.

o Impact: Ridicat — Poate duce la pierderi de date, afectarea confidentialitatii si
intreruperi semnificative.
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Masuri de diminuare:

Implementarea unui firewall de noua generatie si a solutiilor SIEM
(monitorizare, detectie siraspuns la incidente).

Instruirea personalului privind recunoasterea tentativelor de phishing si
manipulare.

Politici stricte de parolare, segmentarea retelei, actualizari constante de
software de securitate.

e Acces neautorizat la date sensibile

o

@)

Probabilitate: Scazuta — Prin adoptarea politicilor de acces si confidentialitate, este
redusa aceasta amenintare, dar nu eliminata complet.

Impact: Ridicat — Expunerea datelor cu caracter personal poate avea consecinte
juridice si de imagine.

Masuri de diminuare:

Implementarea unui sistem robust de gestionare a drepturilor de acces
(RBAC).

Audituri periodice si logare detaliata a accesarilor de date.

Implementarea masurilor GDPR (criptarea datelor sensibile, control strict al
fisierelor exportate).

4. Riscurifinanciare

e Depasirea bugetului alocat

@)

Probabilitate: Medie — Pot aparea costuri suplimentare de integrare, licentiere sau
echipamente neprevazute.

Impact: Mediu — Continuarea proiectului poate fi intarziata sau ajustata.

Masuri de diminuare:

Analiza financiara amanuntita si buget de rezerva (contingency) in planificare.

Gestiune riguroasa a achizitiilor si evitarea extinderilor necontrolate de
functionalitati (scope creep).

Verificarea trimestriala a executiei bugetare si realocare rapida a resurselor.

o intarzieriin obtinerea fondurilor europene sau cofinantarii locale

o

Probabilitate: Redusa spre Medie — in functie de procedurile si conditiile impuse de
autoritatile de management ale fondurilor.
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o Impact: Ridicat — Poate bloca temporar derularea contractelor si implementarea
anumitor componente.

NN Cofinantat de
L Uniunea Europeana

o Masuride diminuare:
» Planificarea din timp a tuturor etapelor de licitatie si avizare.

= Comunicarea constanta cu organismele de finantare si pregatirea
documentatiei necesare la termen.

= Asigurarea unei rezerve bugetare la nivel local pentru a acoperi eventualele
intarzieri.

5. Riscurilegislative si de conformitate
¢ Modificari legislative bruste

o Probabilitate: Medie — Legislatia privind administratia publica si protectia datelor se
poate schimba, impunand noi module sau adaptari ale platformei.

o Impact: Mediu — Pot fi necesare actualizari neplanificate ale aplicatiilor sau
fluxurilor de lucru.

o Masuride diminuare:
» Monitorizarea permanenta a noutatilor legislative (GDPR, NIS2, etc.).
=  Structura flexibila a aplicatiilor (posibilitati de customizare).

= Bugetare pentru actualizari si consultanta juridica si tehnica.

7.3. Monitorizare si actualizare a planului de risc
1. Responsabilitati clare

o Echipa de proiect / departament IT — monitorizarea permanenta a indicatorilor de
risc, incidentelor si actualizarea registrului de risc.

o Manager de proiect — revizuirea periodica a riscurilor si raportarea catre conducere.
2. Raportare regulata

o Raporttrimestrial catre echipa de management: situatiariscurilor, actiunile corective
implementate, planul pentru trimestrele urmatoare.

o In cazul unui incident major (ex. bres& de date, avarie hardware severa), activarea
procedurilor de urgenta si informarea imediata a factorilor de decizie.

3. Integrarea cu alte procese

o Planul de management al riscurilor trebuie aliniat cu procedurile de securitate,
confidentialitate, mentenanta si investitii ulterioare.
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o Strategia de dezvoltare a sistemului TIC (upgradari, noi module) sa ia in considerare
riscurile emergente si modul de prevenire a acestora.

NN Cofinantat de
L Uniunea Europeana

Prin abordarea structurilor de risc din multiple unghiuri —tehnic, financiar, organizational si legislativ
— si prin implementarea riguroasa a masurilor de control, Primaria Comunei Barcanesti poate
diminua expunerea la evenimente negative, asigurand un cadru stabil si fiabil pentru transformarea
digitala si pentru serviciile electronice oferite cetatenilor.
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