Anexa 4

Descrierea investitiei -

privind proiectul de digitalizare “Digitalizarea proceselor de asistenta sociala la nivelul Municipiului Drobeta
Turnu-Severin”

Solicitant: DAS Drobeta Turnu-Severin
Obiectivele Proiectului

Obiectiv General - ,Valorificarea avantajelor digitalizarii, in beneficiul cetatenilor, al companiilor, al organizatiilor
de cercetare si al autoritatilor publice”, cod RSO1.2 - FEDR - RSO1.2, care reprezinta obiectivul general al
proiectului cu titlul ,Digitalizarea proceselor de asistenta sociala la nivelul Municipiului Drobeta Turnu-Severin”,
pe care Directia de Asistenta Sociala Drobeta Turnu Severin doreste sa il finanteze prin apelul de finantare, se
incadreaza in linia stabilita de Obiectivul Specific 1.2 al Programului Regional Sud-Vest Oltenia 2021-2027 si
vizeaza transformarea digitala a administratiilor publice locale/judetene. Proiectul are in vedere 5 obiective
specifice care vin sa adreseze in paralel neajunsurile identificate in raportul de tara pentru Regiunea Sud-Vest
Oltenia, neajunsuri care privesc cetatenii si mediul de afaceri pe de o parte si lipsurile sistemice in materie de
digitalizare ce caracterizeaza spectrul institutional la nivel local pe de alta parte. Se are astfel in vedere
identificarea si implementarea unor solutii integrate care sa creasca increderea si apetitul comunitatii locale
pentru accesarea serviciilor digitale. Prin atingerea acestor obiective Directia de Asistenta Sociala Drobeta Turnu
Severin isi asuma rolul de lider la nivel local pentru atingerea obiectivelor programului regional si se constituie ca
un puternic contribuitor la atingerea tintelor asumate de Romania la nivel european.

Acces centralizat la serviciile publice de asistenta sociala
Acces la tehnologie de ultima generatie
Interconectivitatea la nivel local

Standardizarea procedurilor si a instrumentelor

Servicii publice cu grad de sofisticare digitala 5
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Descrierea Investitiei

Solutia informatica ce se doreste a fi implementata in activitatea curenta a Directiei de Asistenta Sociala Drobeta
Turnu-Severin urmareste

(1) asigurarea accesului cetatenilor si mediului de afaceri la toate serviciile publice oferite de institutii si

(2) interconectarea si interoperabilitatea intre Directia de Asistenta Sociala Drobeta-Turnu Severin si institutii in
vederea digitalizarii complete a fluxurilor de comunicare interne si interinstitutionale.

Solutia este destinata sa asigure: Deplina conformitate cu legislatia nationala si europeana in ceea ce priveste
activitatile administratiei publice si gestionarea serviciilor publice aflate in responsabilitate; Standardizarea si
uniformizarea proceselor interne si a instrumentarului digital utilizat la nivelul tuturor institutiilor vizate;
Interconectarea si interoperabilitatea intre institutii la nivel local pentru a se asigura schimbul de date si
documente; Asigurarea pentru cetateni si mediul de afaceri a unui punct de acces centralizat la serviciile publice
gestionate de institutie; Scaderea poverii administrative determinata de modul de lucru traditional pe hartie. in
procesul de implementare a solutiei, motivat de nivelul de digitalizare diferit care a fost identificat intre Directia
de Asistenta Sociala Drobeta Turnu-Severin si de obiectivul ca la finalul proiectului infrastructura digitala sa fie
una standardizata, activitatile, atat cele de baza cat si cele secundare, vor fi organizate pe doua directii
distincte: - Activitati ce privesc Directia de Asistenta Sociala Drobeta Turnu-Severin; - Activitati ce privesc alte
institutii. Activitatile de baza vor viza implementarea unui platforme de administratie digitala interconectata si
interoperabila la nivel local, n timp ce activitatile secundare se vor concentra pe digitalizarea proceselor interne
(managementul documentelor) si a serviciilor publice prin implementarea unei platforme de interactiune cu
cetatenii si mediul de afaceri. Sub aspect tehnic solutia informatica va avea la baza o Platforma de Distributie
Electronica inregistrata (ERDP - Electronic Registered Delivery Platform) care va include 6 componente critice:
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(1) managementul identitatilor electronice si autentificarea,

(2) inregistrarea operatiunilor administrative si managementul documentelor,
(3) interconectarea si interoperabilitatea inter si intra-institutionala,

(4) arhivarea si indosarierea electronica,

(5) semnarea si sigilarea electronica calificata

(6) securitatea si auditul platformei.

- Managementul identitatilor electronice si autentificarea - Managementul identitatilor electronice va adresa
urmatoarele aspecte cheie:

- Stabilirea identitati electronice a persoanele fizice si persoanele juridice (inclusiv alte institutii) la nivelul
sistemului;

- Stabilirea identitatilor electronice ale structurilor interne ale institutiei si a angajatilor din aceste structuri (ex.
virtualizarea institutiei, crearea identitatii electronice a angajatilor, etc.).

- Stabilirea seturilor de validari necesare asigurarii unui control eficient al acuratetii datelor; - Identificarea si
autentificarea in sistem;

- Procesul de administrare a drepturilor de acces specifice fiecarui tip de utilizator; - Procedurile de actualizare si
auditare a accesului la datele cu caracter personal (ex. versionarea tuturor modificarilor de date);

- Integrarile necesare pentru a asigurare unor identitati acurate pentru fiecare entitate in parte (ANAF, RECOM,
furnizori de servicii de incredere, etc.);

- Nomenclatoarele de obiecte necesare managementului identitatilor (ex. nomenclator stradal, nomenclatorul
unitatilor administrativ teritoriale, nomenclatorul institutiilor publice, nomenclatorul tipurilor de persoane
juridice, etc.);

- Parametrizarea motoarelor de cautare (ex. structuri de filtre, sortari, vizualizari, etc.);
- Parametrizarea de rapoarte specifice mentenantei identitatilor;

- Aspectele de securitate specifice managementului identitatilor (ex. stabilirea gradului de robustete a parolelor
de acces, asigurarea unicitatii identitatii la nivel de sistem, autentificare multifactor, semnatura electronica
calificata si sigiliul electronic calificat etc.).

- Inregistrarea operatiunilor administrative si managementul documentelor - Inregistrarea operatiunilor
administrative va adresa urmatoarele aspecte specifice activitatii administrative:

- Stabilirea structurilor de date ce definesc operatiunile si actele administrative la nivelul sistemului;

- Modalitatea de inregistrare a operatiunilor administrative si a actelor administrative si de evitarea a dublei
inregistrari;

- Modalitatea de generare a registrelor la nivelul institutiei si mentenanta multianuala a acestora;

- Modalitatea de acordare a numerelor de inregistrare si de asigurare a unitatii acestora la nivel de sistem; -
Definirea si operationalizarea procedurilor de registratura fizica si registratura online;

- Modalitatea de repartizarea a lucrarilor; - Stabilirea si gestionarea drepturilor de acces la registrele de
inregistrari; - Sincronizarea registrelor cu arhiva electronica;

- Parametrizarea motoarelor de cautare (ex. structuri de filtre, sortari, vizualizari, etc.);

- Parametrizarea de rapoarte specifice gestiunii registrelor electronice si stabilirea drepturilor de acces la
rapoarte;
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- Aspectele de securitate specifice inregistrarii operatiunilor si actelor administrative (ex. asigurarea unicitatii
numarului de inregistrare, asigurarea unicitatii operatiunii si actelor administrative, stabilirea drepturilor de
acces la inregistrarile din registre, etc.).

- Interconectarea si interoperabilitatea inter si intra-institutionala (include fluxurile electronice automatizate de
lucru) - va adresa urmatoarele aspecte ce tin de asigurarea schimbului de date, informatii si documente in relatia
cu cetatenii si mediul de afaceri, in relatia cu alte institutii si intre structurile interne ale beneficiarilor:

- Operationalizarea canalelor de comunicatii inter si intra-institutionale menite sa asigure transportul datelor;

Operationalizarea canalelor de comunicare cu cetatenii si mediul de afaceri; - Asigurarea procedurilor de
incarcare, transport, livrare si vizualizare a continutului, a datelor si documentelor; - Procedurile de
parametrizare a fluxurilor de comunicare;

Stabilirea structurilor de date si algoritmilor de validare ce fac obiectul transferului; - Automatizarea
capabilitatilor de expediere a continutului;

- Parametrizarea livrarilor in functie de competentele destinatarului; - Asigurarea capabilitatilor de conversie a
fisierelor in format PDF;

- Sincronizarea cu componenta de management al identitatilor, cu cea de inregistrare, precum si cu cea de
arhivare si indosariere electronica;

Configurarea tuturor formularelor electronice ce tranziteaza fluxurile electronice de lucru si asigurarea
exportului de date in formate standardizate catre destinatari (ex. formulare pentru cetateni, formulare pentru
activitatea interna a institutiei, formulare destinate comunicarii inter-institutionale, etc.) ;

- Operationalizarea interconectivitatii cu entitatile care detin identitate electronica la nivelul platformei si cu
cele care nu detin o identitate electronica in sistem; - Asigurarea mijloacelor colaborative de lucru (ex.
audio-video conferinte, partajarea de ecrane, chat, documente colaborative, transfer de fisiere, etc.);

- Asigurarea si mentenanta API-urilor de interconectare cu furnizorii de servicii de semnare electronica calificata,
cu furnizorii de servicii de sigilare electronica calificata, cu ANAF, cu RECOM, cu alti furnizori.

- Arhivarea si indosarierea electronica - arhivarea electronica a documentelor va adresa problematica specifica
referitoare le urmatoarele aspecte:

- Asigurarea procedurilor de creare si parametrizare multianuala a nomenclatorului arhivistic (grupele de
documente);

- Gestionarea structurilor de metadate pentru documentele arhivate;

- Asigurarea procedurilor de creare si parametrizare multianuala a structurii de indosariere a actelor (dosarele de
acte);

- Acordarea drepturilor de acces la grupele si dosarele de documente;
- Automatizarea arhivarii electronice a documentelor;
- Intretinerea listelor de documente;

- Semnarea si sigilarea electronica calificata in cloud - va adresa nevoile specifice ce tin de gestionarea fluxurilor
de avizare si aprobare dupa cum urmeaza:

Sincronizarea semnaturii electronice calificate cu platforma pentru a operationaliza fluxurile de avizare /
aprobare configurate in activitatea curenta;

- Apelarea serviciilor APl pentru semnare si sigilare electronica calificata;

- Crearea si managementul dinamic al fluxurilor de semnare consecutive sau concomitente (inclusiv anularea si
reconfigurarea acestora);
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- Stabilirea, configurarea si managementul motivelor de semnare;
- Crearea si intretinerea listelor de semnatari si a competentelor lor de semnare;
- Securitatea si Auditul platformei - componenta de securitate va adresa nevoile specifice:
- Implementarea politicilor si procedurilor de securitate ce privesc comunicatia intre utilizatori;

- Implementarea instrumentelor de autentificare si autorizare pe baza rolurilor detinute de fiecare utilizator la
nivel de sistem;

- Protejarea impotriva accesului neautorizat in sistem;

- Administrarea drepturilor de acces si parametrizarea algoritmilor de autorizare automata la continutul din
platforma al utilizatorilor;

Complementar Platformei de Distributie Electronica nregistrata ce se va implementa ca activitate de baza se are
in vedere operationalizarea Platformei Multi-institutionale de Interactiune cu Cetatenii si Mediul de afaceri prin
care acestia vor dobandi acces de oriunde, de pe orice tip de dispozitiv fix sau mobil si in orice moment la toate
serviciile publice oferite de institutia beneficiar si de subordonate. Platforma de interactiune cu cetatenii se
doreste sa asigure un punct centralizat de acces al cetatenilor la serviciile publice puse la dispozitie de Directia
de Asistenta Sociala Drobeta Turnu-Severin
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