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1. Lista responsabililor cu elaborarea, verificarea, avizarea si aprobarea editiei sau,

dupa caz, a reviziei in cadrul editiei procedurii documentate.

Elemente
privind Numele si prenumele Functia Data Semnatura
responsabilii /
operatiunea
1 2 3 4 5

1.1. | Elaborat Scutariu Nicoleta Inspector

1.2. | Verificat Scutariu Nicoleta Inspector

1.3. | Avizat Rusu Cristina PC

1.4. | Aprobat Hritcu Gheorghe Primar
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2. Formular evidenta modificari
Data de la Avizul
Nr caar]e_cs; conducatorului
e Data editiei/ Componenta Modalitatea piiea compartimentului
editiei/ .. A .. prevederile | . . .
[ reviziei revizuita reviziei oo in cadrul caruia
reviziei editiei sau
reviziei s-a elaborat
editiei procedura
1 2 3 4 5 6
2.1. | Editial X X

2.2. | Revizia 0
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Editia I

Revizia 0
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Pagina 3 din 31

3. Formular distribuire procedura

Data retragerii

Data intrarii

Scopul Ex. . . Numele si Data < versiunii < in vigoare a
PO Compartiment | Functia .~ .. | Semnitura . Semnitura s
difuzarii | nr. prenumele | primirii procedurii noii
inlocuite proceduri
1 2 3 4 5 6 7 8 9 10
Aplicare

Informare
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4. SCOP

4.1. Procedura defineste regulile care asigurd protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date. Prelucrarea datelor are drept
scop indeplinirea obligatiilor legale ce revin primariei ca autoritate publica.

4.2. Da asigurari cu privire la existenta documentatiei adecvate derularii activitatii.

4.3. Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului.

4.4. Sprijinda auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control, iar pe
manager, in luarea deciziei.

5. DOMENIU DE APLICARE

5.1. Procedura se aplica in mod unitar in cadrul primariei, colectarii si prelucrarii datelor cu caracter
personal si liberei circulatii a acestor date, efectuate, in totalitate sau in parte, prin mijloace automate,
precum si colectarii si prelucrarii prin alte mijloace decit cele automate a datelor cu caracter personal
care fac parte dintr-un sistem de evidenta i care sunt destinate sa fie incluse Intr-un asemenea sistem.

5.2. Procedura se utilizeaza de catre toate structurile functionale din cadrul primariei.

6. DOCUMENTE DE REFERINTA

6.1. Reglementari internationale

6.1.1. Regulamentul (UE) 2016/679 privind protectia persoanelor fizice 1n ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor).

6.2. Legislatie primara

6.2.1. Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritdtii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal.

6.2.2. Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date

6.3. Legislatie secundara
6.3.2 Ordinul Secretariatului General al Guvernului nr. 600 din 20 aprilie 2018 privind aprobarea
Codului controlului intern managerial al entitatilor publice.

6.4. Alte documente, inclusiv reglementiri interne ale entititii publiceROF, ROI, Planuri de
actiuni, dispozitii ale primarului.
6.4.2. Dispozitia primarului privind stabilirea componentei Comisiei de monitorizare, coordonare si
indrumare metodologica pentru dezvoltarea sistemului de control intern managerial.
6.4.3. Dispozitia primarului privind desemnarea responsabilului cu protectia datelor.
6.4.4.Regulament de organizare si functionare a Comisiei de monitorizare, coordonare gi indrumare
metodologicd a implementarii si dezvoltarii sistemului de control intern managerial.
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7. DEFINITII SI ABREVIERI

7.1. Definitii ale termenilor:

7.1.1. Autoritate de supraveghere - o autoritate publicd independentd instituitd, responsabila de
monitorizarea aplicarii Regulamentului (UE) 2016/679, in vederea protejarii drepturilor si libertatilor
fundamentale ale persoanelor fizice in ceea ce priveste prelucrarea si in vederea facilitarii liberei
circulatii a datelor cu caracter personal in cadrul Uniunii.

7.1.2. Autoritate de supraveghere vizata - autoritate de supraveghere care este vizatd de procesul de
prelucrare a datelor cu caracter personal deoarece:

. operatorul sau persoana imputernicitd de operator este stabilita pe teritoriul statului membru al
autoritatii de supraveghere respective;

. persoanele vizate care isi au resedinta 1n statul membru in care se afla autoritatea de
supraveghere respectiva sunt afectate in mod semnificativ sau sunt susceptibile de a fi afectate in mod
semnificativ de prelucrare;

. la autoritatea de supraveghere respectiva a fost depusa o plangere.

7.1.3. Creare de profiluri - orice forma de prelucrare automata a datelor cu caracter personal care
consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare la
o persoana fizica, in special pentru a analiza sau prevedea aspecte privind performanta la locul de
muncd, situatia economica, sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul,
locul in care se afld persoana fizica respectiva sau deplasarile acesteia.

7.1.4. Consimtamant al persoanei vizate - orice manifestare de vointa liberd, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie sau printr-o
actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate.

7.1.5. Date biometrice - date cu caracter personal care rezultd in urma unor tehnici de prelucrare
specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice
care permit sau confirma identificarea unica a respectivei persoane, cum ar fi imaginile faciale sau
datele dactiloscopice.

7.1.6. Date cu caracter personal - orice informatii privind o persoana fizica identificatd sau
identificabila (,,persoana vizatd”).

Datele cu caracter personal sunt date referitoare la persoancle in viatd identificate sau
identificabile.

Informatiile privind persoanele decedate nu trebuie considerate drept date cu caracter
personal in temeiul Regulamentului.

Conceptul de date cu caracter personal include identificatorii online furnizati de
dispozitivele, aplicatiile, instrumentele si protocoalele lor, cum ar fi adresele IP, identificatorii
cookie sau alti identificatori precum etichetele de identificare prin frecvente radio si datele despre
locatie.

Regulamentul introduce termenul de ,,date pseudonime”, adica acele date personale care
au fost supuse unor modalititi de prelucrare a datelor astfel incit si nu mai poata identifica
direct o persoana fara a utiliza informatii suplimentare. Datele pseudonime sunt considerate date
cu caracter personal si, prin urmare, se supun cerintelor GDPR.

7.1.7. Date genetice - datele cu caracter personal referitoare la caracteristicile genetice mostenite sau
dobandite ale unei persoane fizice, care ofera informatii unice privind fiziologia sau sanatatea persoanei
respective si care rezultd in special in urma unei analize a unei mostre de material biologic recoltate de
la persoana in cauza.
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7.1.8. Date privind sandtatea - date cu caracter personal legate de sandtatea fizica sau mentala a unei
persoane fizice, inclusiv prestarea de servicii de asistentd medicala, care dezviluie informatii despre
starea de sanatate a acesteia.

7.1.9. Destinatar - persoana fizica sau juridica, autoritatea publicd, agentia sau alt organism careia
(caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte tertd. Cu toate
acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei anumite
anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari;
prelucrarea acestor date de catre autoritatile publice respective respectd normele aplicabile in materie de
protectie a datelor, in conformitate cu scopurile prelucrarii.

7.1.10. Editie procedurd — forma actuala a procedurii; editia unei proceduri se modifica atunci cand
deja au fost realizate 3 revizii ale respectivei proceduri sau atunci cand modificarile din structura
procedurii depasesc 50% din continutul reviziei anterioare.

7.1.11. Grup de intreprinderi - o Intreprindere care exercitd controlul si intreprinderile controlate de
aceasta.

7.1.12. Informatii:

. din punct de vedere al naturii informatiilor, conceptul de date cu caracter personal cuprinde
orice afirmatie referitoare la o persoand. Acesta acoperd informatiile obiective, precum prezenta unei
anumite substante in sangele unei persoane. De asemenea, conceptul se poate referi la informattile
subiective, sub forma opiniilor sau evaluarilor.

. din punctul de vedere al continutului informatiilor, conceptul de date cu caracter personal
cuprinde datele care furnizeaza orice fel de informatii, datele personale putand fi impartite in:

o date cu caracter personal generale, precum nume si prenume, data si locul nasterii,
adresa, numarul de telefon, adresa de e-mail, date referitoare la contul bancar;

o date cu caracter personal cu caracter special: acele date care dezvaluie originea rasiala
sau etnica, opiniile politice,confesiunea religioasd sau convingerile filosofice sau apartenenta la
sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei persoane
fizice, de date privind sanatatea sau de date privind viata sexuald sau orientarea sexuald a unei persoane
fizice;

o date cu caracter personal referitoare la condamnari penale si infractiuni,

. din punct de vedere al suportului sau formatului pe care sunt stocate informatiile, datele cu
caracter personal cuprind informatiile in orice forma, indiferent ca aceasta este, de exemplu, alfabetica,
numericd, graficd, fotograficd sau acustica. Datele personale cuprind informatiile scrise pe hartie,
precum si informatiile stocate Tn memoria unui calculator cu ajutorul unui cod binar sau stocate, de
exemplu, pe o casetd video.

Informatiile pot fi considerate ca privesc o persoand atunci cand acestea sunt despre persoana
respectivd. Informatiile se refera la o persoand atunci cind acestea au in vedere identitatea,
caracteristicile sau comportamentul unei persoane sau atunci cand asemenea informatii sunt utilizate
pentru a determina sau influenta modul in care persoana respectiva este tratatd sau evaluata.

7.1.13. .Incdlcarea securitdtii datelor cu caracter personal - incilcare a securititii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizatd a datelor cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea.

7.1.14. Intreprindere - o persoani fizica sau juridica ce desfasoard o activitate economica, indiferent
de forma juridica a acesteia, inclusiv parteneriate sau asociatii care desfasoard in mod regulat o
activitate economica.
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7.1.15. Numar editie - numar de ordine acordat documentului la elaborare si/sau la o modificare de
anvergura.

7.1.16. Numar revizie - numar de ordine acordat la modificarea partialda a documentului (a unei
sectiun/ pagini).

7.1.17. Obiectie relevanta si motivatd - obiectie la un proiect de decizie in scopul de a stabili daca
existd o incalcare a Regulamentului U.E. 2016/679 sau daca masurile preconizate in ceea ce priveste
operatorul sau persoana imputernicita de operator respecta Regulamentul, care demonstreaza in mod
clar importanta riscurilor pe care le prezintd proiectul de decizie in ceea ce priveste drepturile si
libertdtile fundamentale ale persoanelor vizate si, dupa caz, libera circulatie a datelor cu caracter
personal in cadrul Uniunii.

7.1.18. Operator - persoana fizica sau juridicd, autoritatea publicd, agentia sau alt organism care,
singur sau Tmpreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii
sau in dreptul intern ( in prezenta procedura operationala primaria).

7.1.19. Organizatie internationald - organizatie si organismele sale subordonate reglementate de
dreptul international public sau orice alt organism care este instituit printr-un acord incheiat intre doua
sau mai multe tari sau in temeiul unui astfel de acord.

7.1.20. Parte terta - persoana fizica sau juridicd, autoritate publica, agentie sau organism altul decat
persoana vizata, operatorul, persoana imputernicita de operator si persoanele care, sub directa autoritate
a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu caracter
personal.

7.1.21. Persoana fizica identificabild - persoand care poate fi identificatd, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare, date de
localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

O persoana fizica poate fi consideratd ca identificata atunci cand, in cadrul unui grup de
persoane, aceasta se distinge de ceilalti membri ai grupului. In consecintd, persoana fizici este
identificabila atunci cand, cu toate cd persoana nu a fost inca identificatd, este posibil sd se realizeze
acest lucru.

In ceea ce priveste persoanele identificate direct, numele persoanei reprezinta identificatorul
cel mai obisnuit, iar in principiu, notiunea de persoand identificata implica, cel mai adesea, o referire la
numele persoanei. Pentru a stabili aceasta identitate, numele persoanei trebuie, uneori, coroborat cu alte
informatii (data nasterii, numele parintilor, adresa sau fotografia cu fata persoanei) pentru a preveni
confuzia dintre persoana respectiva si posibili omonimi.

In ceea ce priveste persoanele identificate indirect, aceasti categorie de persoane are legatura
cu fenomenul combinatiilor unice , indiferent ca acestea sunt mari sau mici. Un exemplu de astfel de
caracteristici care pot determina identificarea fard dificultate a persoanei in cauza il constituie
elementele specifice, proprii identitdatii sale fizice, fiziologice, genetice, psihice, economice, culturale
sau sociale (de exemplu, ,,actualul prim ministru al Spaniei”).

Gradul 1n care anumite informatii sunt suficiente pentru a realiza identificarea depinde de
contextul situatiei specifice. Un nume de familie foarte obisnuit nu este suficient pentru a identifica o
persoani — cu alte cuvinte, pentru a individualiza pe cineva- din ansamblul populatiei unei tari. in
schimb, este posibil sa se realizeze identificarea unui copil intr-o clasa de elevi.
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7.1.22. Persoana imputernicita de operator - persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care prelucreaza datele cu caracter personal in numele operatorului ( de exemplu, in
cazul in care serviciul de administrare a paginii web a entitatii publice este externalizat).

7.1.23. Prelucrare - orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi colectarea, Inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie 1n orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Colectarea — actiunea de a strange, a aduna, a primi date cu caracter personal de la persoane
vizate prin intermediul structrurilor primariei.

Inregistrarea — consemnarea datelor cu caracter personal intr-un sistem de evidentiere
automata ori neautomata, care poate fi registru, fisier automat, bazd de date sau orice altd forma de
evidentd organizata, structuratd ori ad-hoc sau intr-un text, insiruire de date ori document, indiferent de
modalitatea in care se Inscriu datele.

Organizarea — ordonarea, structurarea sau sistematizarea datelor cu caracter personal,
conform unor criterii prestabilite, potrivit atributiilor legale ale operatorului, in scopul
eficientizarii/optimizarii activitatilor de prelucrare a acestora.

Stocarea — pastrarea pe orice fel de suport a datelor cu caracter personal culese, inclusiv prin
efectuarea unor copii de siguranta.

Adaptarea — transformarea datelor cu caracter personal colectate initial, conform criteriilor
prestabilite si scopurilor pentru care au fost colectate.

Modificarea — actualizarea, completarea, schimbarea, corectarea ori refacerea datelor cu
caracter personal, in scopul mentinerii caracteristicilor de exactitate, realitate si actualitate.

Extragerea — scoaterea unei parti din categoria specificata de date cu caracter personal, in
scopul utilizarii acesteia, separat si distinct de prelucrarea initiala.

Consultarea — examinarea, vizualizarea, interogarea ori cercetarea datelor cu caracter
personal fard a fi limitate la acestea, in scopul efectudrii unei operatiuni sau set de operatiuni de
prelucrare ulterioara.

Utilizarea — folosirea datelor cu caracter personal, in totalitate sau 1n parte, de catre si in
interiorul operatorului, Imputernicitilor operatorului sau destinatarului, dupa caz, inclusiv prin tiparire,
copiere, multiplicare, scanare sau alte procedee similare.

Dezvaluirea — actiunea de a face disponibile datele cu caracter personal cétre terti prin
comunicare, transmitere, diseminare sau in orice alt mod.

Alaturarea — actiunea de adaugare, alipire sau anexare a unor date cu caracter personal la cele
deja existente, pe care nu le modifica.

Combinarea — imbinarea, unirea sau asamblarea unor date cu caracter personal separate
intial, Intr-o forma noud, pe baza unor criterii prestabilite, pentru scopuri anume determinate.

Restrictionarea — limitarea accesului la datele cu caracter personal pentru o perioada
determinata, pentru scopuri anume determinate.

Stergerea — eliminarea sau inlaturarea, in totalitate sau in parte, a datelor cu caracter personal
din evidente sau inregistrari, prin implinirea termenului de pastrare, la atingerea scopului pentru care au
fost introduse, caducitatea, inexistenta ori inexactitatea acestora.

Transformarea — operatiunea efectuatd asupra datelor cu caracter personal avand ca scop
anonimizarea ori utilizarea in scopuri exclusiv statistice.
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Distrugerea — aducerea la stare de neintrebuintare, in conditiile legii, definitiva si

irecuperabild, prin mijloace mecanice sau termice, a suportului fizic pe care au fost prelucrate date cu
caracter personal.

7.1.24. Prelucrare transfrontaliera:

. prelucrarea datelor cu caracter personal care are loc n contextul activitatilor sediilor din mai
multe state membre ale unui operator sau ale unei persoane Imputernicite de operator pe teritoriul
Uniunii, daca operatorul sau persoana imputernicitd de operator are sedii in cel putin doud state
membre;

. prelucrarea datelor cu caracter personal care are loc In contextul activitatilor unui singur sediu
al unui operator sau al unei persoane imputernicite de operator pe teritoriul Uniunii, dar care afecteaza
in mod semnificativ sau este susceptibila de a afecta in mod semnificativ persoane vizate din cel putin
doua state membre.

7.1.25. Procedura documentata — modul specific de realizare a unei activitati sau a unui proces, editat
pe suport de hartie sau in format electronic; procedurile documentate pot fi proceduri de sistem si
proceduri operationale.

7.1.26.Procedura operationald (procedura de lucru) - procedurd care descrie un proces sau o
activitate care se desfisoara la nivelul unuia sau mai multor compartimente dintr-o entitate, fara
aplicabilitate la nivelul Intregii entitéti publice.

7.1.27.Procedura de sistem (procedurda gemerald) - descrie un proces sau o activitate care se
desfasoara la nivelul entitétii publice aplicabil/aplicabild majoritatii sau tuturor compartimentelor dintr-
o0 entitate publica.

7.1.28. Pseudonimizare - prelucrarea datelor cu caracter personal Intr-un asemenea mod incat acestea
sd nu mai poatd fi atribuite unei anume persoane vizate fara a se utiliza informatii suplimentare, cu
conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca obiectul unor masuri de natura
tehnica si organizatoricd care sd asigure neatribuirea respectivelor date cu caracter personal unei
persoane fizice identificate sau identificabile.

7.1.29.Reglementari specifice - acte normative, proceduri sau standarde specifice unui domeniu de
activitate.

7.1.30. Reguli corporatiste obligatorii - politicile in materie de protectie a datelor cu caracter personal
care trebuie respectate de un operator sau de o persoanad imputernicita de operator stabilitd pe teritoriul
unui stat membru, in ceea ce priveste transferurile sau seturile de transferuri de date cu caracter
personal catre un operator sau o persoana imputernicitd de operator in una sau mai multe tari terte in
cadrul unui grup de intreprinderi sau al unui grup de intreprinderi implicate intr-o activitate economica
comuna.

7.1.31. Reprezentant - persoana fizica sau juridica stabilitd iIn Uniune, desemnata in scris de catre
operator sau persoana imputernicitd de operator in temeiul articolului 27, care reprezinta operatorul sau
persoana Tmputernicita in ceea ce priveste obligatiile lor respective care le revin in temeiul prezentului
regulament.

7.1.32. Restrictionarea prelucrarii - marcarea datelor cu caracter personal stocate cu scopul de a
limita prelucrarea viitoare a acestora.

7.1.33. Revizie procedura - actiunea de modificare respectiv addugare sau eliminare a unor informatii,
date, componente ale unei editii a unei proceduri, modificari ce implica de reguld sub 50% din
continutul procedurii.
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7.1.34. Sediu principal:

. in cazul unui operator cu sedii In cel putin doua state membre, locul in care se afla
administratia centrald a acestuia in Uniune, cu exceptia cazului in care deciziile privind scopurile si
mijloacele de prelucrare a datelor cu caracter personal se iau intr-un alt sediu al operatorului din
Uniune, sediu care are competenta de a dispune punerea in aplicare a acestor decizii, caz in care sediul
care a luat deciziile respective este considerat a fi sediul principal;

e  in cazul unei persoane imputernicite de operator cu sedii in cel putin doua state membre, locul
in care se afld administratia centrald a acesteia in Uniune, sau, in cazul in care persoana imputernicita
de operator nu are o administratie centrald in Uniune, sediul din Uniune al persoanei imputernicite de
operator in care au loc activitdtile principale de prelucrare, in contextul activitatilor unui sediu al
persoanei imputernicite de operator, iIn masura in care aceasta este supusd unor obligatii specifice in
temeiul prezentului regulament.

7.1.35. Serviciile societatii informationale - orice serviciu al societatii informationale, adicad orice
serviciu prestat In mod normal in schimbul unei remuneratii, la distanta, prin mijloace electronice si la
solicitarea individuala a beneficiarului serviciului.

7.1.36. .Sistem de evidenta a datelor - orice set structurat de date cu caracter personal accesibile
conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupd -criterii
functionale sau geografice.

7.2. Abrevieri ale termenilor:

7.2.1. HG = Hotararea Guvernului

7.2.2. SCIM = Sistem de control intern/managerial
7.2.3. CM = Comisia de monitorizare.

7.2.4. P.O. = Procedura operationala.

7.2.5. P.C. = Presedintele Comisiei de monitorizare
7.2.6. AP.L. = Administratie Publica Locala

7.2.7. R.O.F. = Regulament de Organizare si Functionare
7.2.8. R.O.L = Regulament de Ordine Interioara

8. DESCRIEREA ACTIVITATII SAU PROCESULUI

8.1. Generalitati

8.1.1. Principii legate de prelucrarea datelor cu caracter personal
8.1.1.1.Datele cu caracter personal sunt:

. prelucrate in mod legal, echitabil si transparent fata de persoana vizata (,,legalitate, echitate si
transparenta”);

. colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un mod
incompatibil cu aceste scopuri; prelucrarea ulterioard in scopuri de arhivare in interes public, in scopuri
de cercetare stiintifica sau istorica ori in scopuri statistice nu este considerata incompatibild cu scopurile
initiale.

Prelucrarea in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori
in scopuri statistice are loc cu conditia existentei unor garantii corespunzatoare, in conformitate cu
Regulamentul UE 2016/679, pentru drepturile si libertatile persoanelor vizate.
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Respectivele garantii asigura faptul ca au fost instituite masuri tehnice si organizatorice necesare
pentru a se asigura, 1n special, respectarea principiului reducerii la minimum a datelor. Respectivele
masuri pot include pseudonimizarea, cu conditia ca respectivele scopuri sa fie indeplinite n acest mod.
Atunci cand respectivele scopuri pot fi indeplinite printr-o prelucrare ulterioard care nu permite sau nu
mai permite identificarea persoanelor vizate, scopurile respective sunt indeplinite in acest mod.

. adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile In care sunt
prelucrate (,,reducerea la minimum a datelor”);

. exacte si, in cazul 1n care este necesar, sd fie actualizate; trebuie sd se ia toate masurile
necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte, avand in vedere scopurile
pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere (,,exactitate”);

. pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu
depaseste perioada necesard Indeplinirii scopurilor in care sunt prelucrate datele; datele cu caracter
personal pot fi stocate pe perioade mai lungi in masura in care acestea vor fi prelucrate exclusiv in
scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau istoricd ori in scopuri
statistice, sub rezerva punerii in aplicare a masurilor de ordin tehnic si organizatoric adecvate, in
vederea garantarii drepturilor si libertatilor persoanei vizate (,,limitari legate de stocare”);

e  prelucrate intr-un mod care asigurd securitatea adecvatd a datelor cu caracter personal,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a
deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice corespunzitoare (,,integritate si
confidentialitate”).

Operatorul este responsabil de respectarea alineatului acestor principii si poate demonstra aceasta
respectare (,,responsabilitate”).

8.1.1.2. Legalitatea: Datele cu caracter personal sunt prelucrate cu bunad-credinta, in temeiul si in
conformitate cu prevederile legale.

8.1.1.3. Scopul bine determinat: Orice prelucrare de date cu caracter personal se face in scopuri
bine determinate, explicite si legitime, adecvate, pertinente si neexcesive prin raportare la scopul in care
sunt colectate si ulterior prelucrate.

8.1.1.4. Confidentialitatea: Persoanele care prelucreaza, in numele unei institutii, date cu caracter
personal au prevazut in contractul de munca si in fisa postului o clauza de confidentialitate.

8.1.1.5. Consimtimantul persoanei vizate: Orice prelucrare de date cu caracter personal, cu
exceptia prelucrarilor care vizeazd date din categoriile mentionate In Regulamentul UE 2016/679
prividn protectia datelor cu caracter personal si alte date prevazute de acte normative.

8.1.1.6. Informarea: Persoana este informata de catre institutia care prelucreaza datele personale ale
persoanei vizate.

8.1.1.7. Stocarea: Datele cu caracter personal nu se stocheaza pentru o perioada mai lungé decat este
necesar pentru realizarea scopurilor in care au fost colectate.

8.1.1.8. Protejarea persoanelor vizate: Persoancle vizate au dreptul de acces la datele care sunt
prelucrate, de a interveni asupra acestora, de opozitie si de a nu fi supus unei decizii individuale,
precum si dreptul de a se adresa Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal sau instantei de judecatd pentru apararea oricaror drepturi garantate de lege, care le-au fost
incélcate.

8.1.1.9. Securitatea: Masurile tehnice si organizatorice de securitate a datelor cu caracter personal
sunt stabilite pentru protejarea datelor cu caracter personal impotriva distrugerii accidentale sau ilegale,
pierderii, modificarii, dezvaluirii sau accesului neautorizat (accesul la bazele de date ale utilizatorilor se
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face pe baza de nume utilizator si parold, fiind reglementat prin roluir si drepturi pe modulele SIUI si
ERP). Se vor lua masuri tehnice si organizatorice (procedural) adecvate pentru protejarea datelor cu
caracter personal, impotriva distrugerii accidentale sau ilegale, pierderii, modificarii dezvaluirii sau
accesului neautorizat.

8.1.2. Informarea

In virtutea respectarii principiului legalitatii, echitatii si transparentei, operatorul are obligatia de a
furniza persoanei vizate o serie de informatii.

8.1.2.1. Informarea persoanei vizate

Informarea trebuie oferitd intr-o forméa concisa, transparenta, inteligibila si usor accesibila, utilizand
un limbaj clar si simplu.

Documentul de informare este pus la dispozitia persoanei vizate in forme diferite, depinzind de
scopurile prelucrdrii si de sursa datelor (persoand vizatd sau altd sursd): de exemplu, politica de
confidentialitate a unui website, anexa la contractul incheiat cu persoana fizica, nota de informare
inseratd intr-un formular de aplicatie pentru o pozitie in cadrul operatorului etc.

Ca principiu, nota de informare se livreaza in scris inclusiv, atunci cand este oportun, in format
electronic.

Pot exista si informari verbale, la solicitarea persoanei vizate, cu conditia ca identitatea persoanei
vizate sa fie dovedita prin alte mijloace.

8.1.2.2. Informatii furnizate persoanelor vizate

Date Date
- ] : obtinute de | obtinute
Tip de informatie ’ o
’ la persoana din alte
vizata surse
identitatea si datele de contact ale operatorului si, dupa caz, ale % %
reprezentantului acestuia;
datele de contact ale responsabilului cu protectia datelor, dupa caz; v v
scopurile in care sunt prelucrate datele cu caracter personal, precum si % %
temeiul juridic al prelucrarii;
in cazul in care prelucrarea se face in baza temeiului legitim, interesele % %
legitime urmadrite;
categoriile de date cu caracter personal vizate; v v
destinatarii sau categoriile de destinatari ai datelor cu caracter personal; v v
daca este cazul, intentia operatorului de a transfera date cu caracter personal
catre o tard tertd sau o organizatie internationala si existenta sau absenta unei v v
decizii privind caracterul adecvat;
perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest % %
lucru nu este posibil, criteriile utilizate pentru a stabili aceasta perioada;
existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu
caracter personal referitoare la persoana vizata, accesul la acestea,
rectificarea sau stergerea acestora sau restrictionarea prelucrarii sau a v v
dreptului de a se opune prelucrarii, precum si a dreptului la portabilitatea
datelor;
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Date Date

obtinute de | obtinute
la persoana din alte
vizata surse

Tip de informatie

atunci cand prelucrarea se bazeaza pe consimtamantul persoanei vizate,
existenta dreptului de a retrage consimtdmantul in orice moment, fara a % %
afecta legalitatea prelucrarii efectuate pe baza consimtdmantului inainte de
retragerea acestuia;

dreptul de a depune o plangere in fata unei autoritati de supraveghere; v v
daca furnizarea de date cu caracter personal reprezinta o obligatie legala sau
contractuala sau o obligatie necesara pentru incheierea unui contract, precum % %

si dacd persoana vizata este obligata sa furnizeze aceste date cu caracter
personal si care sunt eventualele consecinte ale nerespectarii acestei obligatii;

existenta unui proces decizional automatizat incluzand crearea de profiluri,
precum si, cel putin in cazurile prevazute In Regulament, informatii % %
pertinente privind logica utilizata si privind importanta si consecintele
preconizate ale unei astfel de prelucrari pentru persoana vizata;

sursa din care provin datele cu caracter personal si, daca este cazul, daca % %
acestea provin din surse disponibile public

8.1.2.3. Cand se face informarea
In cazul datelor cu caracter personal colectate direct de la persoana vizati, informarea se face in
momentul obtinerii datelor.
In cazul datelor cu caracter personal colectate din alte surse, informarea se face:
a) Intr-un termen rezonabil dupa obtinerea datelor cu caracter personal, dar nu mai mare de o luna,
tinandu-se seama de circumstantele specifice in care sunt prelucrate datele cu caracter personal;
b) daca datele cu caracter personal urmeaza sa fie utilizate pentru comunicarea cu persoanavizata, cel
tarziu in momentul primei comunicari catre persoana vizatd respectiva; sau
¢) daca se intentioneaza divulgarea datelor cu caracter personal catre un alt destinatar, cel mai tarziu
la data la care acestea sunt divulgate pentru prima oara.
8.1.2.4. Exceptii de la obligatia de informare
Indiferent dacad datele cu caracter personal sunt obtinute de la persoana vizatd sau din alte surse,
informarea nu este necesard dacd si In masura in care persoana vizatd detine deja informatiile
respective.
In plus, pentru cazul particular al prelucririlor de date cu caracter personal obtinute din alte surse
realizate de primarie, alte exceptii de la obligatia de informare pot deveni incidente:
a) furnizarea acestor informatii se dovedeste a fi imposibilda sau ar implica eforturi
disproportionate;
b) obtinerea sau divulgarea datelor este prevazutd in mod expres de dreptul Uniunii sau de
dreptul intern si care prevede masuri adecvate pentru a proteja interesele legitime ale persoanei vizate;
¢) in cazul 1n care datele cu caracter personal trebuie s raména confidentiale n temeiul unei
obligatii statutare de secret profesional reglementate de dreptul Uniunii sau de dreptul intern, inclusiv al
unei obligatii legale de a pastra secretul
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8.2. Resurse necesare

8.2.1. Resurse materiale

Logistica: mobilier, rechizite, calculatoare, scanere, servere, software cu licentd, retea, imprimante,

8.2.2. Resurse umane

Personalul din cadrul primariei cu sarcini de serviciu stabilite in acest sens.

8.2.3. Resurse financiare

Cota parte din cheltuielile generale ale primariei in vederea achizitionarii materialelor consumabile
necesare acestei activitati si asigurarii serviciilor de intretinere a logisticii.

8.3. Modul de lucru

8.3.1. Responsabilul cu protectia datelor

8.3.1.1. Desemnarea responsabilului cu protectia datelor

Primarul numeste , prin dispozitie, iar persoana imputernicitd de operator desemneaza un responsabil
cu protectia datelor, deoarece:

. prelucrarea datelor este efectuata de o entitate publica;

. activitatile principale ale operatorului sau ale persoanei imputernicite de operator constau in
operatiuni de prelucrare care, prin natura, domeniul de aplicare si/sau scopurile lor, necesitd o
monitorizare periodica si sistematicd a perdoanelor vizate pe scara larga;

. activitatile principale ale operatorului sau ale persoanei imputernicite de operator constau in
prelucrarea pe scard larga a unor categorii speciale de date (date cu caracter personal care dezvaluie
originea rasiald sau etnicd, opiniile politice, confesiunea religioasd sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unica a
unei persoane fizice, de date privind sandatatea sau de date privind viata sexuald sau orientarea sexuala
ale unei persoane fizice), sau a unor date cu caracter personal privind condamnari penale si infractiuni.

In cazul in care operatorul sau persoana imputernicitd de operator este o autoritate publicd sau un
organism public, poate fi desemnat un responsabil cu protectia datelor unic pentru mai multe dintre
aceste autoritati sau organisme.

Responsabilul cu protectia datelor este desemnat pe baza calitatilor profesionale si, in special, a
cunostintelor de specialitate in dreptul si practicile din domeniul protectiei datelor, precum si pe baza
capacitatii de a indeplini sarcinile prevazute de prevederile legale referitoare la protectia datelor.

Responsabilul cu protectia datelor poate fi un membru al personalului operatorului sau persoanei
imputernicite de operator sau poate sa isi indeplineasca sarcinile in baza unui contract de servicii.

Operatorul sau persoana Tmputernicitd de operator publica datele de contact ale responsabilului cu
protectia datelor si le comunica autoritatii de supraveghere.

8.3.1.2. Functia responsabilului cu protectia datelor

Operatorul si persoana imputernicita de operator se asigura ca responsabilul cu protectia datelor este
implicat in mod corespunzator si in timp util in toate aspectele legate de protectia datelor cu caracter
personal.

Operatorul si persoana Tmputernicitd de operator sprijind responsabilul cu protectia datelor in
indeplinirea sarcinilor sale, asigurandu-i resursele necesare pentru executarea acestor sarcini, precum $i
accesarea datelor cu caracter personal si a operatiunilor de prelucrare si pentru mentinerea cunostintelor
sale de specialitate.
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Operatorul si persoana imputernicitd de operator se asigura ca responsabilul cu protectia datelor nu
primeste niciun fel de instructiuni in ceea ce priveste indeplinirea acestor sarcini.

Acesta nu este demis sau sanctionat de catre operator sau de persoana imputernicitd de operator
pentru indeplinirea sarcinilor sale. Responsabilul cu protectia datelor raspunde direct in fata celui mai
inalt nivel al conducerii operatorului sau persoanei imputernicite de operator

Persoanele vizate pot contacta responsabilul cu protectia datelor cu privire la toate chestiunile legate
de prelucrarea datelor lor si la exercitarea drepturilor lor in temeiul prevederilor legale.

Responsabilul cu protectia datelor are obligatia de a respecta secretul sau confidentialitatea in ceea
ce priveste indeplinirea sarcinilor sale, in conformitate cu dreptul Uniunii sau cu dreptul intern.

Responsabilul cu protectia datelor poate indeplini si alte sarcini si atributii.

Operatorul sau persoana imputernicitd de operator se asigurd cd niciuna dintre aceste sarcini si
atributii nu genereaza un conflict de interese.

8.3.1.3. Sarcinile responsabilului cu protectia datelor

Responsabilul cu protectia datelor are cel putin urmatoarele sarcini:

. informarea si consilierea operatorului, sau a persoanei imputernicite de operator, precum si a
angajatilor care se ocupd de prelucrare cu privire la obligatiile care le revin in temeiul prevederilor
Regulamentului UE 2016/679 si al altor dispozitii de drept ale Uniunii sau drept intern referitoare la
protectia datelor;

. monitorizarea respectarii regulamentului, a altor dispozitii de drept ale Uniunii sau de drept
intern referitoare la protectia datelor si a politicilor operatorului sau ale persoanei imputernicite de
operator in ceea ce priveste protectia datelor cu caracter personal, inclusiv alocarea responsabilitatilor si
actiunile de sensibilizare si de formare a personalului implicat in operatiunile de prelucrare, precum si
auditurile aferente;

. furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra protectiei
datelor si monitorizarea functionarii acesteia;

. cooperarea cu autoritatea de supraveghere;

. asumarea rolului de punct de contact pentru autoritatea de supraveghere privind aspectele
legate de prelucrare, inclusiv consultarea prealabild, precum si, daca este cazul, consultarea cu privire la
orice alta chestiune.

In indeplinirea sarcinilor sale, responsabilul cu protectia datelor tine seama in mod corespunzitor de
riscul asociat operatiunilor de prelucrare, ludnd in considerare natura, domeniul de aplicare, contextul si
scopurile prelucrarii.

8.3.2. Categorii de persoane vizate

Primaria are calitate de operator de date cu caracter personal care colecteaza si prelucreaza datele cu
caracter personal urmatoarelor categorii de persoane fizice, in functie de scopul prevazut in prezenta
procedura, respectiv:

e  persoanele fizice sau juridice care solicitd servicii de administratie publica, contribuabilii,
angajatii, candidatii la concursurile de ocupare a posturilor vacante, vizitatorii;

. orice persoana fizica sau juridicd ce are raporturi de naturd comerciald sau contractuald cu
primaria.

8.3.3. Datele cu caracter personal prelucrate

Se prelucreaza urmatoarele date cu caracter personal:

e nume $i prenume;
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° adresa;
° numarul de telefon;
° adresa de e-mail;
. seria si numadrul actului de identitate;
e  codul numeric personal;
. locul de munca si functia, dupa caz;
. datele privind sdnatatea;
e  date sensibile.

8.3.4. Scopul utilizarii datelor personale
Utilizarea datelor personale se realizeazd in scopul prestirii serviciilor publice de interes local,

privind:
. educatia;

o serviciile sociale pentru protectia copilului, a persoanelor cu handicap, a persoanelor varstnice,
a familiei si a altor persoane sau grupuri aflate In nevoie sociala;

. sanatatea;
cultura;
tineretul;
sportul;

ordinea publicd;
situatiile de urgenta;
protectia mediului;
conservarea, restaurarea si punerea in valoare a monumentelor istorice si de arhitectura, a

parcurilor, gradinilor publice si rezervatiilor naturale;

dezvoltarea urbana;
evidenta populatiei;
podurile si drumurile publice;

° serviciile de comunitate publicd, dupd caz: alimentare cu apd, gaz natural, canalizare,
salubrizare, iluminat public, energie termica, transport public local etc.

. activitatile de administratie social-comunitara;

. locuintele sociale si celelalte unitdti locative aflate in proprietatea unitatii administrativ-
teritoriale sau In administrarea sa, daca este cazul;

. punerea in valoare, In interesul comunititii locale, a resurselor naturale de pe raza unitatii

administrativ-teritoriale;

. alte servicii publice stabilite prin lege :
o Impozitele si taxele locale, amenzi contravetionale, munca in folosul comunitatii;

O O O O O O

U.A.T.

Colectare debite/recuperare creante;

Emitere autorizatii/licente;

Resurse umane;

Fond funciar;

Gestiunea economico-financiara si administrativa;
Darea in administrare, concesionarea sau inchirierea bunurilor proprietate publica a




COMUNA PRELUCRAREA DATELOR CU | Editial
SCOBINTI CARACTER PERSONAL SI Revigia 0
PRIMARIE ey
LIBERA CIRCULATIE A
PROTECTIA DATELOR ACESTOR DATE Exemplar nr.
CU CARACTER
PERSONAL Cod: PO - PDCP - 01 Pagina 17 din 31
o Vanzarea, concesionarea sau inchirierea bunurilor proprietate privatd a U.A.T.;
o Stare civila;
o Urbanism si administrarea teritoriului;
o Registru agricol;
o Evidenta electorala;
o Arhiva;
o Registratura, Relatii cu publicul, Secretariatul;
o Achizitiile publice;
o Juridic.

8.3.5. Legalitatea prelucrarii (conform prevederilor art. 6 din Regulamentul UE 2016/679)
Prelucrarea este legald numai daca si in mésura in care se aplica cel putin una dintre urmatoarele
conditii:
e  persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal
pentru unul sau mai multe scopuri specifice;
® prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau
pentru a face demersuri la cererea persoanei vizate nainte de incheierea unui contract;
. prelucrarea este necesard in vederea indeplinirii unei obligatii legale care 1i revine
operatorului;
e  prelucrarea este necesard pentru a proteja interesele vitale ale persoanei vizate sau ale altei
persoane fizice;
. prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau
care rezultd din exercitarea autoritatii publice cu care este investit operatorul.
8.3.6. Categorii de destinatari citre care se pot divulga datele cu caracter personal
Categoriile de destinatari ai datelor cu caracter personal prelucrate sunt institutiile/autoritatile cu
atributii in domeniile: aparare, ordine publica, securitate nationald si justitie, administratie publica,
sanatate, fiscal, asigurari sociale de stat, la care se adaugd unele persoane juridice de drept privat, in
conditiile Regulamentului UE 2016/679.
8.3.7. Durata de prelucrare a datelor cu caracter personal
Pe durata contractului sau pe durata prestarii serviciului.
8.3.8. Durata de pastrare a datelor cu caracter personal
Datele personale vor fi pastrate atata timp cat este necesar pentru scopurile mentionate mai sus sau
perioada de timp prevazuta de dispozitiile legale.
8.3.9. Drepturile persoanei vizate
Sunt prevazute 8 drepturi specifice in materie de prelucrare a datelor cu caracter personal
Dreptul de acces la date;
Dreptul la rectificarea datelor;
Dreptul la stergerea datelor;
Dreptul la restrictionarea prelucrarii;
Dreptul la portabilitatea datelor;
Dreptul de opozitie la prelucrarea datelor;
Dreptul de a nu fi supus unor decizi automatizate, inclusiv profilarea;
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. Dreptul la notificarea destinatarilor privind rectificarea, stergerea ori restrictionarea datelor

cu caracter personal.

8.3.9.1. Dreptul de acces la date

Atunci cand actioneaza in calitate de operator, primaria are obligatia, la cererea transmisa pe orice
canal de cétre persoana vizatd, de a confirma acesteia ce date prelucreaza si in ce conditii.

In cazul in care se solicitd accesul la datele cu caracter personal, solutionarea unei astfel de solicitari
presupune:

e Confirmarea cu privire la operatiunea prelucrarii de date (daca se prelucreaza sau nu);
e Informatii cu privire la:
o Scopurile prelucrarii;
o Categorii de persoane vizate;
o Destinatarii carora datele personale au fost sau vor fi divulgate (in special destinatari din
tari terte sau organizatii internationale);
o Perioada de stocare a datelor personale (daca este posibil);
o Existenta dreptului la stergere, rectificare sau restrictionare, precum si dreptul de a se
opune prelucrarii,
o Dreptul de a depune plangere in fata unei autoritati de supraveghere;
o Existenta unui proces decizional automatizat, inclusiv crearea de profiluri si informatii
privind logica utilizata si consecintele prelucrarii;
e Informatii cu privire la garantiile adecvate (cand datele sunt transferate catre o tara terta sau o
organizatie internationald);
e Copie a adatelor care fac obiectul prelucrarii.

8.3.9.2. Dreptul la rectificarea datelor
Cand actioneaza ca operator, primdria are obligatia de a asigura respectarea drepturilor persoanei vizate
de a obtine fara intarziere rectificarea oricaror date inexacte (eronate sau incomplete) care o privesc.

8.3.9.3. Dreptul la stergerea datelor (,,dreptul de a fi uitat”)

In cazul in care persoana vizatd solicitd stergerea datelor cu caracter personal care o privesc, se va
transmite acesteia o declaratie in care sd se mentioneze ca toate datele au fost sterse (inclusiv copii sau
reproduceri).

In cazul in care primiria a ficut publice datele cu caracter personal si este obligat s le stearga,
tinand seama de tehnologia disponibila si de costul implementarii, primaria ia masuri rezonabile,
inclusiv masuri tehnice, pentru a informa operatorii care prelucreaza datele cu caracter personal ca
persoana vizata a solicitat stergerea de cétre acesti operatori a oricaror link-uri cétre datele respective
sau a oricdror copii sau reproduceri ale acestor date cu caracter personal.

Cand se poate solicita stergerea datelor:

e datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au
fost colectate sau prelucrate;

e persoana vizatd 1si retrage consimtamantul pe baza caruia are loc prelucrarea si nu exista alt
temei juridic pentru prelucrare;

e persoana vizatd se opune prelucrdrii si nu existd motive legitime care sa prevaleze in ceea ce
priveste prelucrarea sau persoana vizata se opune prelucrarii, atunci cand prelucrarea datelor are drept
scop marketingul direct;
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e datele cu caracter personal au fost prelucrate ilegal;datele cu caracter personal trebuie sterse
pentru respectarea unei obligatii legale care revine operatorului in temeiul dreptului Uniunii sau al
dreptului intern sub incidenta caruia se afla operatorul;

e datele cu caracter personal au fost colectate In legaturd cu oferirea de servicii ale societatii
informationale.

Stergerea datelor nu este obligatorie in cazul in care prelucarea este necesara:

e pentru exercitarea dreptului la libera exprimare si la informare;

e pentru respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului Uniunii sau
al dreptului intern care se aplicd operatorului sau pentru indeplinirea unei sarcini executate in interes
public sau in cadrul exercitdrii unei autoritati oficiale cu care este investit operatorul;

e din motive de interes public in domeniul sanatatii publice, in conformitate cu dispozitiile legale;

e in scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau istorica ori in
scopuri statistice, In masura in care dreptul la stergerea datelor este susceptibil sa faca imposibild sau sa
afecteze in mod grav realizarea obiectivelor prelucrarii respective;

e pentru constatarea, exercitarea sau apararea unui drept in instanta.

8.3.9.4. Dreptul la restrictionarea prelucrarii

In cazul in care se solicitd restrictionarea prelucririi datelor cu caracter personal, trebuie avut in
vedere cd persoana vizatd are dreptul de a obtine din partea operatorului restrictionarea prelucrarii in
cazul in care se aplicd unul din urmatoarele cazuri:

e persoana vizatd contestd exactitatea datelor, pentru o perioada care 1i permite operatorului sa
verifice exactitatea datelor;

e prelucrarea este ilegala, iar persoana vizatd se opune stergerii datelor cu caracter personal,
solicitand 1n schimb restrictionarea utilizarii lor;

e operatorul nu mai are nevoie de datele cu caracter pesonal in scopul prelucrarii, dar persoana
vizatd i le solicitd pentru constatarea, exercitarea sau aparararea unui drept in instanta;

e persoana vizatd s-a opus prelucrdrii, pentru intervalul de timp in care se verificad daca drepturile
legitime ale operatorului prevaleaza asupra celor ale persoanei vizate.

8.3.9.5. Dreptul la portabilitatea datelor

Dreptul la portabilitatea datelor implica obligatia primariei, atunci cand actioneaza ca operator, de a
asigura (i) furnizarea datelor primite de la persoand vizatd intr-un format accesibil la cererea acesteia si
(i1) transmiterea unor astfel de date catre alti operatori la cererea persoanei vizate, incidenta cand
urmatoarele conditii cumulative sunt indeplinite:

e priveste datele furnizate de persoana vizata;

e prelucrarea se bazeazd pe consimtamant sau este necesard pentru executarea unui contract
(inclusiv faza precontractuald);

e este efectuata prin mijloace automate.

8.3.9.6. Dreptul de opozitie la prelucrarea datelor
Persoana vizata se poate opune oricand la prelucrarea datelor sale cu caracter personal:

e din motive legate de situatia particulara in care se afla, operatiunilor de prelucrare desfasurate in
temeiul necesitatii prelucrarii pentru indeplinirea unei sarcini care serveste unui interes public cu care
este investitd primaria; si/ sau prelucrarilor efectuate in temeiul intereselor legitime urmarite de
primdrie sau de o parte tertd a datelor cu caracter personal, inclusiv credrii de profiluri.

e fira motive si justificare, In cazul prelucrarii datelor in scopuri de marketing direct.
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Primiria nu mai poate prelucra datele cu caracter personal in cazul opunerii, cu exceptia
cazului 1n care demonstreaza ca are motive legitime si imperioase care justifica prelucrarea si care
prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul prelucrarii este
constatarea, exercitarea sau apararea unui drept in instanta.

8.3.9.7. Dreptul de a nu fi supus unor decizii automatizate, inclusiv profilarea

In general, persoana vizati are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice care privesc persoana
vizata sau o afecteazd In mod similar intr-o masura semnificativa.

Prelucrarea datelor pentru luarea de decizii automatizate este permisa cand:

e este necesara pentru incheierea sau executarea unui contract intre persoana vizata si operatorul
de date;

e este autorizatd prin dreptul Uniunii sau dreptul intern care prevede, de asemenea, masuri
corespunzaoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate;

e are la baza consimtamantul explicit al persoanei vizate.

8.3.10. Mecanisme de raspuns la cererile de exercitare a drepturilor persoanelor vizate

Pentru a asigura tratarea cu celeritate a cererilor persoanei vizate pentru exercitarea drepturilor
specifice, respectiv a cererilor altor entitéti (pentru cazurile in care priméria actioneazad in calitate de
persoand imputernicita, daca este cazul), urmatoarele mecanisme pot fi avute in vedere:

e alocarea unei / unor persoane care sa se ocupe de tratarea in timp util a cererilor persoanelor
vizate, care sa raspunda in scris la asemenea solicitari;

e redactarea unor formulare de exercitare a drepturilor / raspuns tipizate care sa fie utilizate atunci
cand persoana vizata 1si exercita drepturile specifice;

e daca cererile sunt transmise prin mijloace electronice, raspunsul trebuie transmis prin aceleasi
mijloace, dacd persoanele vizate nu solicita altfel;

e implementarea unor sectiuni specifice pentru exercitarea drepturilor persoanei vizate on-line, in
special in cazurile in care colectarea datelor se realizeaza on-line;

e pentru formele de exercitare cu personal numeros, conceperea unei proceduri specifice cu reguli
clare de urmat in cazul primirii unor astfel de cereri, inclusiv cu principiile de avut in vedere in
contextul conceperii raspunsurilor la cererile specifice.

In cazul in care exista indoieli intemeiate cu privire la identitatea persoanei fizice care inainteazi
cererea pentru exercitarea drepturilor specifice, operatorul poate solicita furnizarea de informatii
suplimentare necesare pentru a confirma identitatea persoanei vizate.

Solutionarea cererilor se va realiza fara intarzieri nejustificate, in termen de cel mult 1 luna de la data
receptionarii acestora.

Perioada de solutionare a cererilor poate fi prelungita cu doud luni atunci cand este necesar, tinandu-
se seama de complexitatea si numarul cererilor. In acest caz, persoana vizati trebuie si fie informata cu
privire la orice astfel de prelungire, in termen de o luna de la primirea cererii, prezentand si motivele
intarzierii. In cazul in care persoana vizati introduce o cerere in format electronic, informatiile sunt
furnizate in format electronic acolo unde este posibil, cu exceptia cazului in care persoand vizata
solicitd un alt format.

Dacé nu se iau masuri cu privire la cererea persoanei vizate, persoana vizata este informata, fara
intarziere §i in termen de cel mult o lund de la primirea cererii, cu privire la motivele pentru care nu ia
masuri §i la posibilitatea de a depune o plangere in fata autoritatii de supraveghere si de a introduce o
cale de atac judiciara.
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Informatiile furnizate in temeiul solicitarilor persoanei vizate in exercitarea drepturilor specifice,
orice comunicare si orice masuri luate in temeiul acestora sunt oferite gratuit.

In cazul in care cererile din partea unei persoane vizate sunt in mod vidit nefondate sau excesive, in
special din cauza caracterului lor repetitiv, operatorul poate:

e fie sd perceapa o taxd rezonabild tindnd cont de costurile administrative pentru furnizarea
informatiilor sau a comunicarii sau pentru luarea masurilor solicitate;

o fie sd refuze sa dea curs cererii.

In aceste cazuri, operatorului i revine sarcina de a demonstra caracterul vadit nefondat sau excesiv al
cererii.

Primaria pastreaza evidente clare ale raspunsurilor date in contextul cererilor persoanei vizate de
exercitare a drepturilor specifice in materie de prelucrare a datelor cu caracter personal, atat cand
actioneaza ca operator, cat si ca persoana imputernicita, astfel:

e primdria operator trebuie sd aibd dovezi clare scrise (continand inclusiv raspunsurile si data
transmiterii acestora) care sd ateste indeplinirea obligatiilor specifice in materie; in atare conditii
pastrarea evidentei se va realiza pe doua paliere: solicitdri primite cu toate informatiile aferente cu
evidentierea datei primirii acestora si respectiv raspunsuri transmise, cu evidentierea datei transmiterii
raspunsurilor, iar unde este cazul de prelungire a termenului de raspuns dupa o lund, cu indicarea clara a
motivului prelungirii;

e primdria persoand imputernicitd trebuie sa aiba dovezi scrise care sd sustind transmiterea in
termen util a informatiilor solicitate respectiv implementarea in mod rezonabil a masurilor necesare
pentru conformarea cu drepturile specifice ale persoanei vizate a operatorilor care le solicitd
informatii/luarea de masuri specifice;

e de principiu, primaria pastreaza dovezile in forma scrisd. Cu toate acestea, daca persoana vizata
solicitd anumite informatii oral, este admisibila si pastrarea unor dovezi ale inregistrarilor care sa ateste
raspunsul acordat unor asemenea solicitari.

8.3.11. Prelucrarea de categorii speciale de date sau referitoare la condamniri penale sau
infractiuni

8.3.11.1. Categorii speciale de date

Regulamentul UE 2016/679 defineste categoriile speciale de date ca fiind date cu caracter personal
care dezviluie originea rasiald sau etnicd, opiniile politice, confesiunea religioasd sau convingerile
filozofice sau apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru
identificarea unica a unei persoane fizice, de date privind sanatatea sau de date privind viata sexuald sau
orientarea sexuald a unei persoane fizice.

Aceste categorii de date sunt considerate sensibile si se impune un standard de protectie superior.

Concret, pentru prelucrarea adecvata a acestor categorii de date se impune Indeplinirea uneia dintre
conditiile reglementate de art. 9 alin. (2) din Regulament:

e persoana vizatd si-a dat consimtdmantul explicit pentru prelucrarea acestor date cu caracter
personal pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care dreptul Uniunii sau
dreptul intern prevede ca interdictia prevazuta la art. 9 alin. (1) - se interzice prelucrarea de date cu
caracter personal care dezvaluie originea rasiald sau etnica, opiniile politice, confesiunea religioasa sau
convingerile filozofice sau apartenenta la sindicate si prelucrarea de date genetice, de date biometrice
pentru identificarea unica a unei persoane fizice, de date privind sadndtatea sau de date privind viata
sexuald sau orientarea sexuald ale unei persoane fizice - sa nu poata fi ridicatd prin consimtamantul
persoanei vizate;
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e prelucrarea este necesard In scopul indeplinirii obligatiilor si al exercitdrii unor drepturi
specifice ale operatorului sau ale persoanei vizate in domeniul ocuparii fortei de munca si al securitatii
sociale si protectiei sociale, in masura in care acest lucru este autorizat de dreptul Uniunii sau de dreptul
intern ori de un acord colectiv de munca incheiat in temeiul dreptului intern care prevede garantii
adecvate pentru drepturile fundamentale si interesele persoanei vizate;

e prelucrarea este necesard pentru protejarea intereselor vitale ale persoanei vizate sau ale unei
alte persoane fizice, atunci cand persoana vizata se afla in incapacitate fizicd sau juridica de a-si da
consimtdmantul;

e prelucrarea este efectuatd in cadrul activitatilor lor legitime si cu garantii adecvate de catre o
fundatie, o asociatie sau orice alt organism fara scop lucrativ si cu specific politic, filozofic, religios sau
sindical, cu conditia ca prelucrarea sa se refere numai la membrii sau la fostii membri ai organismului
respectiv sau la persoane cu care acesta are contacte permanente in legaturd cu scopurile sale si ca
datele cu caracter personal si nu fie comunicate tertilor fara consimtaméantul persoanelor vizate;

e prelucrarea se referd la date cu caracter personal care sunt facute publice in mod manifest de
catre persoana vizata;

e prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept in instanta sau
ori de cate ori instantele actioneaza in exercitiul functiei lor judiciare;

e prelucrarea este necesard din motive de interes public major, in baza dreptului Uniunii sau a
dreptului intern, care este proportional cu obiectivul urmarit, respectd esenta dreptului la protectia
datelor si prevede masuri corespunzatoare si specifice pentru protejarea drepturilor fundamentale si a
intereselor persoanei vizate;

e prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii, de evaluarea
capacitatii de munca a angajatului, de stabilirea unui diagnostic medical, de furnizarea de asistenta
medicald sau sociald sau a unui tratament medical sau de gestionarea sistemelor si serviciilor de
sdndtate sau de asistenta sociald, in temeiul dreptului Uniunii sau al dreptului intern sau in temeiul unui
contract incheiat cu un cadru medical si sub rezerva respectdrii conditiilor si garantiilor prevazute la
alineatul (3);

e prelucrarea este necesard din motive de interes public in domeniul sanatatii publice, cum ar fi
protectia impotriva amenintdrilor transfrontaliere grave la adresa sanatatii sau asigurarea de standarde
ridicate de calitate si siguranta a asistentei medicale si a medicamentelor sau a dispozitivelor medicale,
in temeiul dreptului Uniunii sau al dreptului intern, care prevede masuri adecvate si specifice pentru
protejarea drepturilor si libertatilor persoanei vizate, in special a secretului profesional; sau

e prelucrarea este necesard 1n scopuri de arhivare in interes public, in scopuri de cercetare
stiintifica sau istorica ori In scopuri statistice.

In aceasta categorie de date se includ datele de sanitate si cele biometrice care sunt necesare in mod
special serviciilor de asistenta sociala.

Cu privire la acest tip de date Regulamentul prevede, in cadrul art. 9 alin. (2) lit. g) si/sau j)
imprejurarea ca operatorul poate prelucra acest tip de date in virtutea interesului public major.
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8.3.11.2. Date referitoare la condamnari speciale si infractiuni

Similar prelucrarii categoriilor speciale de date, prelucrarea datelor referitoare la condamnari penale
si infractiuni presupune: (i) un temei juridic de prelucrare potrivit art. 6 din Regulamentul UE
2016/679, si (ii) competenta legala (proprie autoritatilor publice) sau o autorizare legala.

In cazul de fat, prelucrarea datelor referitoare la condamniri speciale si infractiuni inscrise in
cazierul judiciar se prelucreazd integrat in cadrul datelor din dosarele de personal, in situatia
candidatilor la concursurile de ocupare a posturilor vacante sau a efectudrii pedepsei prin prestarea unei
munci in folosul comunitatii, temeiul in acest caz fiind dat de art. 6 lit. e) ,,prelucrarea este necesara
pentru indeplinirea unei sarcini care serveste unui interes public sau in exercitarea autorittii publice cu
care este investit operatorul” din Regulament.

8.3.12. Evidentele operatiunilor de prelucrare revin, conform articolului 30 din Regulamentul UE
2016/679:

e intreprinderilor sau organizatiilor cu peste 250 de angajati;

e intreprinderilor sau organizatiilor cu mai putin de 250 de angajati doar daca prelucrarea pe care
o efectueaza este susceptibild si genereze un risc pentru drepturile si libertitile persoanelor vizate,
prelucrarea nu este ocazionala sau prelucrarea include categorii speciale de date sau date cu caracter
personal referitoare la condamnari penale si infractiuni.

Evidenta mentinuta de operator si, dupd caz, de reprezentantii acestuia trebuie sd cuprinda
urmatoarele informatii:

e numele si datele de contact ale operatorului si, dupa caz, ale operatorului asociat, ale
reprezentantului operatorului si ale responsabilului cu protectia datelor;

e scopurile prelucrarii;

e o descriere a categoriilor de persoane vizate si a categoriilor de date cu caracter personal;

e categoriile de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter personal,
inclusiv destinatarii din tari terte sau organizatii internationale;

e dacd este cazul, transferurile de date cu caracter personal catre o tara tertd sau o organizatie
internationald;

e acolo unde este posibil, termenele-limita preconizate pentru stergerea diferitelor categorii de
date;

e acolo unde este posibil, o descriere generalda a masurilor tehnice si organizatorice de securitate.

Fiecare operator si, dupad caz, persoana imputernicitd de operator pastreazd o evidentd a tuturor
categoriilor de activitati de prelucrare desfasurate in numele operatorului, care cuprind:

e numele si datele de contact ale persoanei sau persoanelor imputernicite de operator si ale
fiecarui operator in numele cdruia actioneaza aceastd persoand (aceste persoane), precum si ale
reprezentantului operatorului sau al persoanei imputernicite de operator, dupa caz;

e categoriile de activitati de prelucrare desfasurate in numele fiecarui operator;

e dacd este cazul, transferurile de date cu caracter personal catre o tara tertd sau o organizatie
internationala;

e acolo unde este posibil, o descriere generalda a masurilor tehnice si organizatorice de securitate.

La nivelul primariei, responsabilul cu protectia datelor, in baza informatiilor primite de la
compartimente/structuri, completeaza si gestioneaza ,Registrul de evidentd a datelor cu caracter
personal”, anexa 7 aprezentei proceduri, cod PO — PDCP - 01/F7.
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8.3.13. Evaluarea impactului asupra protectiei datelor

Evaluarea impactului asupra protectiei datelor intervine atunci cand prelucrarea, in special cea bazata
pe noile tehnologii, este susceptibild sd genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice;

O evaluare unica poate fi utilizatd pentru analiza unor operatiuni de procesare multiple care prezinta
similitudini din perspectiva riscului generat;

Evaluarea trebuie realizata anterior prelucrarii datelor cu caracter personal.

Evaluarea contine cel putin:

e 0 descriere sistematicd a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii,
inclusiv, dupa caz, interesul legitim urmarit de operator;

e 0 evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legaturd cu aceste
scopuri;

e o evaluare a riscurilor pentru drepturile si libertatile persoanei vizate;

e masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de securitate si
mecanismele menite sa asigure protectia datelor cu caracter personal si sd demonstreze conformitatea
cu dispozitiile Regulamentului UE 2016/679, luand in considerare drepturile si interesele legitime ale
persoanei vizate si ale persoanei interesate.

Evaluarea impactului asupra protectiei datelor este necesard atunci cand o operatiune de prelucrare
»este susceptibild sa genereze un risc ridicat pentru drepturile si libertétile persoanelor fizice”. Ca
exemplu, prelucrarea pe scara largda datelor privind starea de sandtate este consideratd ca fiind
susceptibila sa genereze un risc ridicat si necesita o evaluare a impactului asupra protectiei datelor.

Este responsabilitatea operatorului de date sa evalueze riscurile pentru drepturile si libertatile
persoanei vizate si sd identifice masurile prevazute pentru a reduce aceste riscuri la un nivel acceptabil
si pentru a demonstra conformitatea cu Regulamentul general privind protectia datelor.

Un exemplu ar putea fi utilizarea unor masuri de securitate tehnice si organizationale adecvate
(criptarea eficientd a discului complet, gestionarea robustd a cheilor, controlul adecvat al accesului,
copiile securizate etc.) pe langad politicile existente (notificarea, consimtimantul, dreptul de acces,
dreptul de a se opune etc.) pentru stocarea datelor cu caracter personal pe computerele portabile.

8.3.14. Confidentialitatea si securitatea datelor

Operatorul si persoana Imputernicitd de acesta trebuie sd implementeze masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator acestui risc,
incluzand printre altele, dupa caz:

e pseudonimizarea si criptarea datelor cu caracter personal;

e capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare;

e capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util in cazul in care are loc un incident de natura fizica sau tehnica;

e un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.

Este necesar sa se stabileasca daca au fost implementate toate masurile tehnologice de protectie si
organizatorice corespunzatoare in scopul de a se stabili imediat daca s-a produs o incélcare a securitatii
datelor cu caracter personal si de a se informa cu promptitudine autoritatea de supraveghere si persoana
vizata.
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Existd diferite exemple de incalcari ale securitatii datelor: atacuri informatice tip ransomware,
pierderea cheii de criptare a datelor, nefunctionarea sistemelor informatice, pierderea unor documente,
transmiterea unei corespondente la adresa gresita etc.).

Incilcarile de securitate pot avea cauze diferite: de la nefunctionarea sau functionarea
necorespunzatoare a sistemelor informatice pana la erori umane.

Este foarte important ca operatorul sd se asigure cd indiferent de cauza acesteia si forma in care se
manifestd, aparitia unei brese de securitate este identificatd imediat si adusd in mod corespunzator la
cunostinta persoanelor competente sa implementeze masurile care se impun.

Pentru gestionarea incidentelor de securitate, primaria va desemna una sau mai multe echipe, pentru
fiecare structurd din cadrul acesteia, dacd este cazul, care va actiona pentru gestionarea rapida si
eficienta a incidentelor de securitate a datelor cu caracter personal.

In cazul in care are loc o incilcare a securititii datelor cu caracter personal, operatorul are obligatia
de a notifica acest lucru autoritatii de supraveghere, fara intarzieri nejustificate si, daca este posibil, in
termen de cel mult 72 de ore de la data la care a luat cunostintd de aceasta, cu exceptia cazului in care
este susceptibild sd genereze un risc pentru drepturile si libertatile persoanelor fizice.

Notificarea trimisa autoritatii de supraveghere contine cel putin urmatoarele:

e descrie caracterul incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde este
posibil, categoriile si numarul aproximativ al persoanelor vizate, precum si categoriile si numarul
aproximativ al Inregistrarilor de date cu caracter personal al persoanelor;

e comunica numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

e descrie consecintele probabile ale Incalcarii securitatii datelor cu caracter personal,

e descrie masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupd caz, masurile pentru atenuarea
eventualelor sale efecte negative.

Atunci cand si in masura in care nu este posibil sd se furnizeze informatiile in acelasi timp, acestea
pot fi furnizate in mai multe etape, fara Intarzieri nejustificate.

In cazul in care incélcarea securititii datelor cu caracter personal este susceptibild sd genereze un
risc ridicat pentru drepturile si libertaitile persoanelor fizice, operatorul informeaza persoana vizata
fara Intarzieri nejustificate cu privire la aceasta incélcare.

Informarea persoanei vizate nu este necesara in cazul in care oricare dintre urmatoarele conditii este
indeplinita:

e operatorul a implementat masuri de protectie tehnice si organizatorice adecvate, iar aceste
masuri au fost aplicate In cazul datelor cu caracter personal afectate de incélcarea securititii datelor cu
caracter personal, In special masuri prin care se asigurd ca datele cu caracter personal devin
neinteligibile oricdrei persoane care nu este autorizata sa le acceseze, cum ar fi criptarea;

e operatorul a luat masuri ulterioare prin care se asigurd ca riscul ridicat pentru drepturile si
libertatile persoanei vizate nu mai este susceptibil sd se materializeze;

e ar necesita un efort disproportionat; in aceasta situatie, se efectueaza pe loc o informare publica
sau se ia o0 masura similara prin care persoana vizata sunt informate intr-un mod la fel de eficace.




COMUNA PRELUCRAREA DATELOR CU | Editial
SCOBINTI CARACTER PERSONAL SI Revigia 0
PRIMARIE LIBERA CIRCULATIE A
PROTECTIA DATELOR ACESTOR DATE Exemplar nr.
CU CARACTER
PERSONAL Cod: PO -PDCP - 01 Pagina 26 din 31

Regulamentul nu prescrie un anume formalism pentru informarea persoanei vizate. Daca
circumstantele concrete nu reclama o alta abordare, informarea se va face printr-o comunicare adresata
direct persoanei vizate, printr-un mijloc de comunicare corespunzator (posta electronica).

Operatorul pastreaza documente referitoare la toate cazurile de incdlcare a securitdtii datelor cu
caracter personal, care cuprind o descriere a situatiei de fapt in care a avut loc incalcarea securitatii
datelor cu caracter personal, a efectelor acesteia si a masurilor de remediere intreprinse.

8.3.15. Transferul datelor cu caracter personal catre state terte sau o organizatie
internationala

Transferul de date cu caracter personal catre o tard tertd sau o organizatie internationald se poate
realiza atunci cand:

e Comisia a decis ca tard tertd, un teritoriu ori unul sau mai multe sectoare specificate din acea
tard tertd sau organizatia internationald in cauza asigurd un nivel de protectie adecvat. Transferurile
realizate in aceste conditii nu necesitd autorizdri speciale. Decizia Comisiei in acest sens este
obligatorie pentru toate statele membre UE.

e In absenta unei decizii a Comisiei care si constate asigurarea unui nivel adecvat de protectie,
datele cu caracter personal pot fi transferate catre state terte sau organizatii internationale doar daca (i)
operatorul sau persoana Tmputernicitd de operator a oferit garantii adecvate si (ii) cu conditia sa existe
drepturi opozabile si cdi de atac eficiente pentru persoanele vizate.

Aceste garantii adecvate pot fi furnizate fard sa fie nevoie de nicio autorizatie specifica din partea
unei autoritati de supraveghere, prin:

o un instrument obligatoriu din punct de vedere juridic si executoriu intre autorititile sau
organismele publice;

o reguli corporatiste obligatorii in conformitate cu articolul 47 din Regulament;

o clauze standard de protectie a datelor adoptate de Comisie n conformitate cu procedura
de examinare mentionata la art. 93 alin. (2) din Regulament;

o clauze standard de protectie a datelor adoptate de o autoritate de supraveghere si
aprobate de Comisie in conformitate cu procedura de examinare mentionatd la art. 93 alin. (2) din
Regulament;

o un cod de conduitd aprobat In conformitate cu art.40 din Regulament, insotit de un

angajament obligatoriu si executoriu din partea operatorului sau a persoanei imputernicite de operator
din tara tertd de a aplica garantii adecvate, inclusiv cu privire la drepturile persoanelor vizate;

¢ un mecanism de certificare aprobat in conformitate cu art. 42 din Regulament, insotit de
un angajament obligatoriu si executoriu din partea operatorului sau a persoanei imputernicite de
operator din tara tertd de a aplica garantii adecvate, inclusiv cu privire la drepturile persoanelor vizate.

e In absenta unei decizii a Comisiei privind caracterul adecvat al nivelului de protectie sau a unor
garantii adecvate, un transfer de date cu caracter personal citre o tard tertd sau o organizatie
internationald poate avea loc numai in una dintre conditiile urmatoare (derogéri pentru situatii
specifice):

¢ persoana vizatd si-a exprimat in mod explicit acordul cu privire la transferul propus,
dupa ce a fost informatd asupra posibilelor riscuri pe care astfel de transferuri le pot implica pentru
persoana vizatd ca urmare a lipsei unei decizii privind caracterul adecvat al nivelului de protectie si a
unor garantii adecvate;

o transferul este necesar pentru executarea unui contract intre persoana vizatd si operator
sau pentru aplicarea unor masuri precontractuale adoptate la cererea persoanei vizate;
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¢ transferul este necesar pentru incheierea unui contract sau pentru executarea unui
contract incheiat in interesul persoanei vizate intre operator si o altd persoana fizica sau juridica;

[0 transferul este necesar din considerente importante de interes public;

¢ transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in instanta;

¢ transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale
altor persoane, atunci cand persoana vizatd nu are capacitatea fizicd sau juridicd de a-si exprima
acordul;

o transferul se realizeaza dintr-un registru care, potrivit dreptului Uniunii sau al dreptului
intern, are scopul de a furniza informatii publicului si care poate fi consultat fie de public in general, fie
de orice persoand care poate face dovada unui interes legitim, dar numai in masura in care sunt
indeplinite conditiile cu privire la consultare prevazute de dreptul Uniunii sau de dreptul intern in acel
caz specific.

e In cazul in care un transfer nu ar putea si se intemeieze pe niciunul dintre temeiurile prezentate
anterior inclusiv dispozitii privind reguli corporatiste obligatorii, si nu este aplicabila niciuna dintre
derogarile pentru situatii specifice, un transfer catre o tara tertd sau o organizatie internationald poate
avea loc numai in cazul in care:

o transferul nu este repetitiv;

o se referd doar la un numar limitat de persoane vizate;

o este necesar in scopul realizarii intereselor legitime majore urmarite de operator asupra
caruia nu prevaleaza interesele sau drepturile si libertdtile persoanei vizate;

o operatorul a evaluat toate circumstantele aferente transferului de date si, pe baza acestei

evaludri, a prezentat garantii corespunzatoare in ceea ce priveste protectia datelor cu caracter personal.

Operatorul informeaza autoritatea de supraveghere cu privire la transfer. Operatorul, in plus fata de
furnizarea informatiilor mentionate in prezenta procedurd, informeaza persoana vizatd cu privire la
transfer si la interesele legitime majore pe care le urmareste.

8.3.16. Atributii si obligatii specifice operator
8.3.16.1. Atributii si obligatii specifice primariei

Conducatorii structurilor din cadrul primariei sunt responsabili cu protectia datelor cu caracter
personal si au urmdtoarele atributii principale:

e stabilesc scopul si mijloacele de prelucrare a datelor cu caracter personal atunci cand acestea
sunt necesare pentru exercitarea unor competente legale;

e pun in aplicare prezenta procedura;

e asigurd implementarea si monitorizeaza respectarea normelor procedurale in materia prelucrarii
datelor cu caracter personal de catre utilizatori;

e coordoneaza si monitorizeaza activitatea personalului pe linia protectiei datelor cu caracter
personal la nivelul operatorului;

e asigurd desfasurarea pregatirii de specialitate si instruirea utilizatorilor in acest domeniu;

e dispun masuri de completare sau, dupa caz, de modificare a fisei posturilor utilizatorilor;

e analizeazd si dispun In ceea ce priveste suspendarea sau revocarea dreptului de acces al
utilizatorilor la sisteme de evidentd a datelor cu caracter personal, In conditiile legii;

e dispun masuri pentru exercitarea drepturilor de catre persoana vizata;

e coordoneaza solutionarea cererilor persoanelor vizate;

e se asigurd cd existd o evidentd a cererilor persoanelor vizate;
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e analizeaza periodic activitatea utilizatorilor;

e informeazd operativ conducerea primadriei despre vulnerabilitatile si riscurile semnalate in
sistemul de securitate a prelucrdrii datelor cu caracter personal a structurii si propun masuri pentru
inldturarea acestora;

e aproba componenta echipei/echipelor de gestionare a incidentelor de securitate a datelor cu
caracter personal,;

e informeaza conducerea primariei in legatura cu orice incalcare a normelor de protectie a datelor
cu caracter personal de naturd a prejudicia drepturile persoanei si limitarea efectelor unei diseminari
neautorizate a datelor, precum si cu privire la situatiile in care au fost emise recomandari sau aplicate
sanctiuni de catre autoritatea nationald de supraveghere sau cand aceasta a dispus efectuarea unui
control prealabil ori a unor investigatii.

8.3.16.2. Obligatii specifice utilizatorilor de date
Utilizatorii au urmatoarele obligatii specifice:

e i cunoasca si sa aplice prevederile actelor normative din domeniul prelucrérii datelor cu
caracter personal, precum si ale prezentei proceduri;

e sa informeze persoana vizata atunci cand datele cu caracter personal sunt colectate direct de la
aceasta, in conditiile legii, cu privire la: identitatea operatorului, scopul specific in care se face
prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor, obligativitatea furnizarii tuturor
datelor solicitate si consecintele refuzului de a le pune la dispozitie, drepturile prevazute de lege, in
special drepturile de acces, de interventie asupra datelor si de opozitie, dreptul de stergere si conditiile
in care pot fi exercitate aceste drepturi;

e si prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de serviciu si sa
acorde sprijin conducatorului operatorului pentru realizarea activitatilor specifice ale acestuia;

e sa pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a parolei/ codului de
acces la sistemele informatice/baze de date prin care sunt gestionate date cu caracter personal;

e sdrespecte masurile de securitate, precum si celelalte reguli stabilite de operator;

e si informeze de Indatd conducerea operatorului despre imprejurari de naturd a conduce la o
diseminare neautorizatd de date cu caracter personal sau despre o situatie In care au fost
accesate/prelucrate date cu caracter personal prin incédlcarea normelor legale, despre care a luat la
cunostinta.
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9. RESPONSABILITATI
E}; Compartimentul (postul) / actiunea (operatiunea) I 1| I v \%
0 1 2 3 4 5
Responsabilul cu protectia datelor
- Informeaza si consiliaza operatorul (primaria)
- Informeaza si consiliaza angajatii care se ocupa de prelucrarea datelor cu
privire la obligatiile legale ce le revin
- Monitorizeazd respectarea prevederilor legale privind protectia
persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, inclusiv alocarea
responsabilitatilor si actiunile de sensibilizare si formare a personalului | g
1| implicat in operatiunile de prelucrare, precum si auditurile aferente AI;
- Furnizeaza, la cerere, consiliere in ceea ce priveste evaluarea impactului
asupra protectiei datelor si monitorizarea functionarii acesteia
- Coopereaza cu Autoritatea de supraveghere
- Are rol de punct de contact pentru Autoritatea de supraveghere privind
aspectele legate de prelucrare, inclusiv consultarea prealabild inainte de
prelucrare atunci cand evaluarea impactului asupra protectiei datelor indica faptul
ca prelucrarea ar genera un risc ridicat in absenta unor masuri luate de operator
pentru atenuarea riscului.
Angajatii care se ocupa de prelucrarea datelor cu carcater personal
2 bl . ) Ap
- Aplica prevederile prezentei PO
Presedintele comisiei de monitorizare
3 . < N Av
- Avizeaza prezenta procedura
Primarul
- Asigura cadrul legislativ si organizatoric pentru desfasurarea activitatilor
4 | descrise in prezenta procedura; A
- Aproba/reaproba prezenta procedura
- Numeste prin dispozitie Responsabilul cu protectia datelor
10. ANEXE, INREGISTRARI, ARHIVARI
Nr. Denumirea anexei Elaborator Aproba Numar de Difuzare Arhlvare. Alte
crt. exemplare Loc Perioada | elemente
Anexa | -
»Asigurarea
1 securitatii datelor cu
caracter personal”,
cod PO-PDCP-01/A1
Anexa 2 -
,,Gestionarea
2 | incidentelor de
securitate”, cod: PO —
PDCP - 01/A2
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Nr. . . < Numair de . Arhivare Alte
ert. Denumirea anexei Elaborator Aproba exemplare Difuzare Loc Perioada | elemente

Anexa 3 - ,,Informare
salariati cu privire la
prelucrarea datelor cu

3 caracter personal”,
cod PO - PDCP -
01/F1

Anexa 4 - Cerere
pentru exercitarea

4 | dreptului la opozitie”,
cod PO - PDCP -
01/F2

Anexa 5 - Cerere
pentru exercitarea
dreptului la
restrictionarea
prelucrarii”, cod PO —
PDCP - 01/F3

Anexa 6 - Cerere
pentru exercitarea

6 | dreptului la stergerea
datelor”, cod PO —
PDCP - 01/F4

Anexa 7 - Cerere
pentru exercitarea
7 | dreptului la acces”,
cod PO — PDCP -
01/F5

Anexa 8 —,,Cerere
pentru exercitarea
dreptului la

8 portabilitatea datelor”,
cod PO - PDCP -
01/F6

Anexa 9 - ,,Registru
de evidenta date cu
9 | caracter personal”,
cod PO - PDCP -
01/A7

Anexa 10 - ,,Formular
10 | declarare responsabil
cu protectia datelor”

Anexa 11 -
,,Notificare de

11 | incdlcarea a securitdtii
datelor cu caracter
personal”
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11. CUPRINS
Numaérul
componentei
in cadrul Denumirea componentei din cadrul procedurii documentate Pagina
procedurii
documentate
Coperta
1 Lista responsabililor cu elaborarea, verificarea, avizarea si aprobarea editiei sau, dupa caz, a 1
reviziei in cadrul editiei procedurii documentate
2 Formular evidentd modificari 2
3 Formular distribuire procedura 3
4 Scop 4
5 Domeniu de aplicare 4
6 Documente de referinta (reglementari) 4
7 Definitii si abrevieri 5
8 Descrierea activitatii sau procesului 10
9 Responsabilitati 29
10 Anexe, inregistréri, arhivari 29
11 Cuprins 31




