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Proiect Tehnic

“Servicii publice digitale eficiente pentru cetateni si mediul de
afaceri” in comuna Manesti, judetul Dambovita
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1 Obiectivele Proiectului

1.1 Informatii despre beneficiar

Acest proiect se adreseaza UAT Comuna Manesti Judetul Dambovita, o institutie a administratiei publice
locale, care isi doreste transformarea digitala a serviciilor publice in beneficiul cetatenilor si al mediului de
afaceri prin investitii care sa sprijine dezvoltarea de noi servicii si aplicatii digitale Intr-un proiect integrabil
care va presupune asigurarea interoperabilitatii cu alte solutii locale existente.

Dezvoltarea durabila este un obiectiv fundamental al Uniunii Europene. Scopul abordarii este imbunatatirea
continua a calitatii vietii si a bunastarii generatiilor prezente si viitoare, printr-o abordare integrata intre
dezvoltarea economica, protectia mediului si justitie sociala.

Strategia de Dezvoltare Locala a Comunei Manesti 2021-2027 urmareste o dezvoltare durabila, echilibrand
cresterea economica, protectia mediului si justitia sociala. Documentul stabileste directiile de progres prin
valorificarea resurselor locale, atragerea investitiilor si implementarea proiectelor strategice, aliniindu-se
obiectivelor europene, nationale si regionale.

Un aspect esential este digitalizarea administratiei publice, vizdnd simplificarea proceselor siimbunatatirea
accesului cetatenilor la servicii prin realizarea Dosarului Digital al Cetateanului. Acesta va facilita
gestionarea documentelor, reducerea birocratiei si cresterea transparentei. Strategia pune accent pe
sustenabilitate, dezvoltarea turismului si utilizarea surselor regenerabile, asigurand o viziune moderna si
adaptata nevoilor comunitatii.

Este important ca acest document sa asigure o sustenabilitate de lunga durata si sa deserveasca atat
interesele administratiei publice locale, intereselor private dar si intereselor personale ale locuitorilor
localitatii. Strategia de Dezvoltare Locala a Comunei Manesti este parte integranta a strategiei judetului
Dambovita, inclus in strategia de Dezvoltare Regionala (Regiunea Sud- Muntenia), inclusa la randul sau
in Programul National de Dezvoltare al Romaniei.

Servicii publice optimizate:

o Implementarea Portalului online pentru interactiunea cu cetatenii si mediul de Afaceri, Platforma
Software de Turism Integrat.

Depunere documente on-line.

Verificare Stadiu documente depuse.

Modul audiente on-line.

Registratura Electronica pentru implementare Infochiosc.

O O O O

Servicii publice noi, propuse prin proiect:

Aplicatie mobila pentru cetateni pentru terminale 10S si Android.

Chatbot dinamic pentru asistenta cetateni.

Sistem Gis integrat cu Modulul Urbanism.

Arhivare electronica pentru realizarea Dosarului Digital al Cetateanulu si Semnatura electronica.
Infochiosc.

O O O O O
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o Aplicatie de informare a cetatenilor si consultare privind stadiul investitiilor si proiectelor ce doresc

afiimplementate, cu Harta Interactiva pentru vizionarea stadiului proiectelor.

o Solutie loT (Aplicatie mobild) pentru monitorizarea persoanelor cu dizabilitati.

o Dezvoltare solutie bazatd pe senzori lol si IA (INTELIGENTA ARTIFICIALA)pentru monitorizarea
calitatii mediului, masurarea consumului de apa si integrarea unei Harti de Reciclare pentru
echipamente TIC.

o Sistem de securitate cibernetica si Securitatea infrastructurii IT.

1.2 Obiectivele proiectului

Acest proiect a fost generat din dorinta factorilor de decizie de a crea un cadru operational modern, care sa
sprijine atat institutia, cat si cetatenii in interactiunile lor cu administratia publica, constientizand
necesitatea implementarii unor tehnologii moderne si digitale pentru a putea atinge acest scop.

In ultimii ani, digitalizarea a devenit un factor esential in transformarea modului in care administratiile
publice locale interactioneaza cu cetatenii si 1si desfasoara activitatea. Aceasta reprezintd un proces
complex prin care agentiile guvernamentale integreaza tehnologia in procesele lor administrative, avand ca
scop Imbunatatirea eficientei, transparentei si accesibilitatii serviciilor publice.

Conceptul de digitalizare in administratia publica locala implica nu doar simpla conversie a documentelor
fizice in format digital, ci si dezvoltarea de noi platforme si sisteme care sa faciliteze interactiunea dintre
autoritatile locale si comunitatile pe care le deservesc. Prin utilizarea tehnologiilor avansate, cum ar fi
aplicatiile mobile, platformele online, solutii de tip loT (Internet-of-Things), echipamente inteligente si nu in
ultimul rand solutii bazate pe cloud, administratiile locale pot raspunde mai rapid la nevoile cetatenilor, pot
gestiona mai eficient resursele si pot asigura un acces mai bun la informatiile necesare.

Digitalizarea reprezinta, de asemenea, o oportunitate semnificativa pentru imbunatatirea participarii civice.
Cetatenii pot fi mai implicati in procesul decizional, avand la dispozitie instrumente digitale care le permit
sa isi exprime opiniile si sa contribuie la dezvoltarea comunitatii. Totodata, aceasta transformare aduce
provocari notabile, inclusiv necesitatea de a asigura securitatea datelor personale si de a depasi rezistenta
la schimbare din partea angajatilor.

In acest context, este esential s& exploram cum digitalizarea influenteaza administratia publica locala si
care sunt beneficiile si provocarile asociate cu aceasta tranzitie. In continuare, se prezinta cateva aspecte
generale relevante pentru digitalizarea in administratia publica locala:

1. Servicii online: Multe administratii locale ofera servicii online, care permit cetatenilor sa acceseze
diverse functionalitati de la distanta.

2. Transparenta si accesibilitate: Publicarea informatiilor relevante online contribuie la o mai buna
transparenta in activitatea administratiilor locale.

3. Participare civica: Platformele online faciliteaza implicarea cetatenilor in procesele decizionale.
4. Eficienta Interna: Automatizarea proceselor ajuta la reducerea birocratiei si la cresterea eficientei.

5. Securitate si protectia datelor: Este crucial ca solutiile digitale implementate sa asigure protectia
informatiilor personale.

6. Proiecte siinitiative: Exista numeroase initiative de tip smart city care subliniaza importanta
digitalizarii.
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7. Provocari: Digitalizarea vine cu provocari precum necesitatea de resurse adecvate si formarea
continua a personalului.

8. Cresterea gradului de accesibilitate pentru persoane cu dizabilitati: realizarea de adaptari
astfelincat persoanele cu diverse dizabilitati sa aiba posibilitatea de a lua parte la viata sociala

Ca sumar, digitalizarea unei administratii publice locale prin intermediul serviciilor online ofera cetatenilor
accesibilitate si confort, permitdndu-le sa interactioneze cu administratia oricand si de oriunde, ceea ce
contribuie la reducerea timpilor de asteptare si aglomeratiei. Transparenta si accesibilitatea informatiilor
publicate cresc increderea cetatenilor in autoritati si le permit acestora sa fie mai informati despre
gestionarea resurselor publice. Participarea civica este stimulata prin platformele digitale care incurajeaza
cetatenii sa se implice activin procesele decizionale, contribuind la un model de democratie participativa.

Eficienta interna se imbunatateste prin reducerea birocratiei si a complexitatii proceselor administrative,
astfel economiile financiare realizate pot contribui la o mai buna gestionare a bugetului public, permitand
angajatilor sa ofere servicii de calitate superioara. Securitatea si protectia datelor devin prioritati esentiale,
asigurand protectia informatiilor sensibile ale cetatenilor si asigurand conformitatea cu legile in vigoare,
ceea ce intdreste increderea acestora in administratie. In cele din urm4, initiativele de tip smart city
promoveaza inovatia si sustenabilitatea, generand solutii eficiente care imbunatatesc calitatea vietii
cetatenilor.

Prin intermediul PROGRAMULUI REGIONAL SUD-MUNTENIA 2021-2027, PRIORITATEA 1 - O REGIUNE
COMPETITIVA PRIN INOVARE, DIGITALIZARE S| INTREPRINDERI DINAMICE, OBIECTIVUL SPECIFIC RSO 1.2
- Valorificarea avantajelor digitalizarii, in beneficiul cetatenilor, al companiilor, al organizatiilor de cercetare
si al autoritatilor publice

OPERATIUNEA B - Investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT relevante si
necesare, precum si achizitia, dezvoltarea, testarea si pilotarea solutiilor si aplicatiilor digitale (PaaS, SaaS,
etc), apel de proiecte: PRSM/473/PRSM_P1/0P1/RS0O1.2/PRSM_A38, UAT Comuna Manesti, Judetul
Dambovita, isi propune sa implementeze solutiile prezentate in cadrul acestui document pentru a putea
obtina noi functionalitati digitale care conduc la livrarea si transformarea eficienta, accesibila si la costuri
reduse ale serviciilor, produselor si proceselor publice in beneficiul cetatenilor si al intreprinderilor.

1.1 Participanti implicati

Participantii implicati in vederea implementarii proiectului:

Administratia locala, ca principal beneficiar al finantarii;

Personalul administratiei care va opera sistemul informatic;
- Locuitorii si afacerile locale care beneficiaza de serviciile publice oferite de administratia locala;

- Organizatii ale societatii civile si alte entitati publice care au un interes in serviciile publice
furnizate de administratia locala.

- Persoanele cu dizabilitati
1.2 Descrierea situatiei actuale

Descrierea situatiei actuale se regaseste in Raportul de audit de maturitate digitala intocmit Tnainte de
depunerea cererii de finantare, pentru stabilirea gradului de digitalizare a serviciilor publice (document
anexat cererii de finantare).
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1.3 Obiectivele generale si specifice ale proiectului

Obiectivul general al proiectului vizeaza cresterea gradului de digitalizare al serviciilor publice locale prin
dezvoltarea infrastructurii, serviciilor si echipamentelor IT, inclusiv achizitia, dezvoltarea, testarea si
pilotarea solutiilor digitale relevante si necesare ce vor fi furnizate online, intr-un mod unitar, asigurand
resurse tehnologice adecvate pentru dezvoltarea sistemelor informationale urmarind cresterea
transparentei pentru cetateni si imbunatatirea serviciilor in beneficiul cetatenilor, IMM-urilor din regiunea
deservita si autoritatilor publice locale

Obiective specifice ale proiectului:

0S. 1: Dezvoltarea infrastructurii IT care sa sustina cresterea gradului de digitalizare prin achizitia de
echipamente IT.

0S. 2: Achizitia si implementarea unei platforme integrate digitale pentru automatizarea proceselor prin
achizitia de solutii software de securitate, inteligenta artificiala (IA) si de tip Internet of Things (loT) respectiv
licente pentru sistem de operare, licente pentru pachetul Office si Al pentru automatizarea alocarii cererilor
si integrarea sistemelor de management al documentelor si securizarea sistemului integrat.

0S. 3: Iimbunatétirea accesibilitatii cetatenilor si a securitatii cibernetice pentru serviciile publice digitale
prin implementarea unui sistem de securitate cibernetica, achizitia a licentei antivirus si conformitatea
platformelor online cu standardele de accesibilitate.

Reducerea timpului mediu de raspuns la cererile cetatenilor prin implementarea Asistentul Virtual pentru
Cetateni (Chatbot).

Principalele rezultate sunt:

1. Implementarea unor procese de digitalizare a serviciilor publice prestate pentru cetateni prin
care sa creasca gradul de maturitate digitala al UAT Comuna Manesti Judetul Dambovita cu
minim 60%

2. Adaptarearesurselor umane ale UAT la noile procese digitale prin dezvoltarea competentelor
in TIC pentru cel putin 10 persoane;

3. Dezvoltarea unui plan de interoperabilitate intre platformele existente si noile solutii
implementate, asigurdnd schimbul de date conform standardelor europene.

4. Implementarea unui sistem automatizat de raportare pentru monitorizarea si evaluarea
performantei proiectului.

1.4 Context - corelarea cu strategii si obiective

1.4.1 Corelarea cu strategii si obiective in context national: politici, strategii, programe, legislatie,
acorduri relevante, structuri institutionale si financiare, dupa caz

Digitalizarea serviciilor publice in contextul strategiei digitale europene Strategia Europeana pentru Date si
Cartea Alba privind Inteligenta Artificiala sunt piloni fundamentali ai noii strategii digitale promovate de
Comisia Europeana.

Aceste initiative pun accent pe:
e Prioritizarea nevoilor oamenilor in dezvoltarea tehnologiei.
e Promovarea si apararea valorilor si drepturilor europene in implementarea tehnologiei in

economie.
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Obiectivele strategiei europene pentru date:

e Crearea unei piete unice pentru date, care sa sprijine competitivitatea Europei la nivel
global.

e Asigurarea suveranitatii datelor, prin protejarea si utilizarea eficienta a resurselor digitale.
Scopul general al strategiei digitale a Uniunii Europene:
e Sa ofere beneficii reale cetatenilor si intreprinderilor prin transformarea digitala.

e Sa contribuie la realizarea obiectivului unei Europe neutre din punct de vedere climatic pana
in 2050.

Beneficiile digitalizarii serviciilor publice:
1. Relatia cu cetatenii:
o Cresterea transparentei si increderii cetatenilor in autoritatile locale.
2. Calitate si eficienta:
e Servicii rapide si de inalta calitate pentru cetateni.
o Reducerea birocratiei si cresterea eficientei prin simplificarea proceselor.
3. Monitorizare si optimizare:
e Supravegherea si fluidizarea proceselor de lucru fara efort suplimentar.
e Notificari in timp real privind termenele limita impuse de legislatie.
4. Siguranta documentelor:

e Eliminarea riscurilor de pierdere sau deteriorare a documentelor prin utilizarea arhivarii
electronice.

5. Management optimizat:
o Fluidizarea fluxului intern de documente si reducerea erorilor umane.

e Gestiunea electronica automata a anunturilor de interes public, dispozitiilor si hotararilor
autoritatii locale.

6. Eficienta angajatilor:
e Ghidarea functionarilor publici in Tndeplinirea sarcinilor zilnice.
e Posibilitatea delegarii automate a sarcinilor catre angajatii avizati.
e Responsabilizarea angajatilor in realizarea atributiilor lor.

Digitalizarea serviciilor publice nu este doar o cerinta a strategiilor europene, ci si un pas necesar pentru
modernizarea administratiei publice. Aceasta asigura nu doar eficienta si transparenta, ci si o mai buna
conectare intre autoritati si cetateni, contribuind astfel la 0 administratie mai receptiva si adaptata nevoilor
actuale.
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Serviciile publice trebuie sa fie pe deplin accesibile online, inclusiv pentru persoanele cu dizabilitati si sa
beneficieze de instrumente usor de utilizat, cu standarde ridicate de securitate si confidentialitate si sa
asigure interoperabilitatea la toate nivelurile de guvernare.

In ceea ce priveste Serviciile publice digitale, in ultimii trei ani, Romania s-a clasat pe ultimul loc in randul
statelor membre ale UE. In schimb, Romania se situeaza pe locul 8 in ceea ce priveste utilizatorii serviciilor
de e-guvernare, cu 82% dintre utilizatorii de internet, fata de media UE de 67%. Totusi, acest nivel ridicat de
interactiune online intre autoritatile publice si populatie vizeaza doar utilizatorii de internet care trebuie sa
depuna formulare. Punctajele scazute obtinute in ceea ce priveste formularele pre-completate si serviciile
realizate integral online, in cazul carora tara se situeaza pe locul 28, indica o problema sistemica in ceea ce
priveste calitatea si capacitatea de utilizare a serviciilor oferite.

Lipsa de interoperabilitate a sistemelor IT din administratia publica reprezinta o problema veche, ce nu a fost
inca solutionata. Per ansamblu, sistemul informatic al administratiei publice este fragmentat, ceea ce
reprezintd o sarcina administrativa pentru cetateni si intreprinderi. In general, nivelul de interoperabilitate
intre serviciile administratiei publice este scazut, deoarece fiecare institutie publica s-a concentrat asupra
propriului sau serviciu public digital.

Autoritatea pentru Digitalizarea Roméaniei (ADR), infiintata in 2020, are misiunea de a sprijini transformarea
digitala a economiei si societatii romanesti. ADR contribuie la implementarea guvernarii electronice in
administratia publica prin standardizarea si interoperabilitatea tehnicd si semantica a sistemelor
informatice, in conformitate cu principiile Declaratiei Ministeriale de la Tallinn privind guvernarea
electronica din 2017. Totodata, ADR joaca un rol esential in atingerea obiectivelor nationale din cadrul
programelor de asistenta financiara ale Uniunii Europene in domeniul sau de competenta.

Regiunea Sud-Muntenia era, la momentul 2020, la faza in care se faceau primii pasi in implementarea
acestui concept. In ceea ce priveste scopul accesérii de catre populatie a internetului pentru a interactiona
cu autoritatile publice in interes personal, conform datelor Institutului National de Statistica, in anul 2021,
in Regiunea Sud Muntenia, cea mai mare parte (72,1%) din populatia regiunii a accesat internetul pentru a
obtine informatii publice, un procent de 55,5% din populatia regiunii a dorit sa descarcarce formulare, in
timp ce 52,9% a transmis formulare completate. Nivelul de interes regional pentru aceste interactiuni cu
autoritatile publice este, insa, cel mai scazut din tara (12,3%).

Conform Strategiei Europene pentru Date (SED), cresterea volumului de date industriale si personale, atat
publice, cat si private, in Europa reprezintd o oportunitate strategicd de crestere si inovatie. intr-o era
dominata de schimbarile tehnologice in stocarea si prelucrarea datelor, Europa poate deveni un lider global
in utilizarea responsabila si eficienta a acestora.

Obiective strategice ale SED:
e Transformarea datelor intr-o sursa esentiala de inovatie pentru economie si societate.
e Sprijinirea cetatenilor in luarea unor decizii informate pe baza datelor non-personale.

e Crearea unui model european pentru o societate in care datele sunt utilizate responsabil si
eficient, atat in sectorul public, cat siin cel privat.

Pilonii strategiei europene pentru date:
e |nvestitiilor in colectarea, stocarea si utilizarea datelor.

e Dezvoltarii infrastructurilor care asigura interoperabilitatea datelor la toate nivelurile.
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e Consolidarii capacitatilor pentru prelucrarea datelor, in beneficiul comunitatilor si
economiei.

Relevanta in context regional si local:
La nivel regional, este esentiala investitia in digitalizarea serviciilor publice locale pentru:
1. Crearea unei baze tehnologice care sa sprijine transformarea digitala a autoritatilor publice.

2. Dezvoltarea sistemelor informationale accesibile cetatenilor si IMM-urilor, contribuind astfel la
cresterea competitivitatii regionale.

3. Oferirea de servicii online unitare si transparente, reducand birocratia si facilitAnd accesul la
informatii.

Tintele pentru anul 2030:
1. Institutii eficiente si responsabile:
e Promovarea transparentei si profesionalismului in administratia publica.
e Modernizarea activitatii compartimentelor care interactioneaza direct cu cetatenii.
2. Generalizarea serviciilor online:
e Extinderea accesului la servicii digitale pentru cetateni si companii.
e Crearea unui mediu digital integrat, accesibil si prietenos.

Impact si beneficii:
Implementarea acestei viziuni va contribui la:

o Modernizarea administratiei publice prin tehnologii avansate.
e Crestereaincrederii cetatenilor in institutii prin transparenta si eficienta.
o Dezvoltarea economica regionala, prin sprijinirea IMM-urilor si a initiativelor digitale.

Prin alinierea la Strategia Europeana pentru Date, autoritatile publice locale pot deveni catalizatori ai
transformarii digitale, contribuind la un viitor mai eficient, mai conectat si mai prosper pentru comunitatile
lor.

In prezent, Primaria Comunei Manesti are un grad mic de digitalizare a serviciilor si a interactiunii cu
cetatenii, si, totodata o nevoie uriasa de innoirea a echipamentelor de lucru.

Politici si Strategii:

UAT Comuna Manesti urmeaza sa adopte o serie de politici si strategii pentru a ghida procesul de digitalizare,
printre acestea se numara:

e 'Strategia de Transformare Digitald a Comunei Manesti”, pe care urmeaza sa o
imbunatateasca si sa 0 completeze, document strategic care va stabili obiectivele pe termen
lung pentru dezvoltarea tehnologica a comunei si pentru imbunatatirea serviciilor publice prin
tehnologie.
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e Politici privind deschiderea si transparenta datelor publice, pentru a asigura ca informatiile
guvernamentale sunt disponibile pentru cetateni intr-un mod accesibil si usor de inteles.

UAT Comuna Manesti opereaza in conformitate cu legislatia nationala relevanta pentru digitalizare si
tehnologia informationala, cum ar fi Legea privind protectia datelor cu caracter personal si Legea achizitiilor
publice.

Structuri Institutionale:

Organigrama: Structura organizatorica a aparatului de specialitate al Primarului Comunei Manesti aprobata
prin HCL nr.62/28.08.2019, cuprinde un numar de 43 posturi, 2 sunt demnitati publice (primar si viceprimar)

UAT Comuna Manesti intentioneaza sa solicite finantare in cadrul Programului Regional Sud- Muntenia
2021-2027 pentru implementarea proiectului.

Context national:

Strategia Nationala pentru Digitalizarea Roméaniei (2021-2027): Are drept scop crearea unui ecosistem
digital interoperabil si accesibil cetatenilor si companiilor. Modernizarea administratiei publice,
accesibilitatea digitala si imbunatatirea interactiunii cetateni-autoritati.

Strategia Nationala privind Agenda Digitala pentru Romania 2020:
e Aliniere cu obiectivele Uniunii Europene privind cresterea eficientei prin digitalizare.

e Accent pe dezvoltarea serviciilor publice electronice, inclusiv arhive electronice, urbanism
digital si taxe online.

e Strategia privind Administrarea Serviciilor Publice Locale:
e Simplificarea procedurilor administrative si reducerea birocratiei.

e Dezvoltarea unor sisteme IT integrate la nivel local pentru imbunatatirea transparentei si
accesibilitatii.

e Strategia Nationala de Securitate Cibernetica:
e Asigurarea protectiei infrastructurii IT Tmpotriva atacurilor cibernetice.

e Promovarea unui cadru national pentru implementarea solutiilor de securitate cibernetica in
administratia publica.

Legislatie relevanta:
1. Legea nr. 52/2003 privind transparenta decizionala in administratia publica:
e Promoveaza accesul cetatenilor la informatii publice prin mijloace digitale.
2. Legea Arhivelor Nationale nr. 16/1996:

e Reglementeaza obligatia institutiilor publice de a arhiva si digitaliza documentele
administrative.

3. Regulamentul General privind Protectia Datelor (GDPR):
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e Implementat prin legislatia nationala, asigura protectia datelor cu caracter personal
procesate de autoritatile locale.

4. Ordonanta de Urgenta nr. 38/2020 privind utilizarea documentelor electronice:

e Reglementeaza semnatura electronica si utilizarea documentelor digitale in administratie.
5. Legea nr. 500/2002 privind finantele publice:

e Stabileste normele pentru utilizarea fondurilor publice Tn proiecte de modernizare.

1.4.2 Corelarea cu strategii si obiective in context international si european
Programul Europa Digitala 2021-2027

Un document de referinta in procesul de digitalizare a Europei este Busola pentru Dimensiunea Digitala
(Digital Compass), lansat de Comisia Europeanain anul 2020. Acesta stabileste obiective ambitioase pentru
anul 2030, printre care asigurarea disponibilitatii online a tuturor serviciilor publice esentiale si utilizarea
solutiilor de identificare electronica de catre 80% dintre cetateni. Digitalizarea este considerata un element
esential pentru exercitarea drepturilor si libertatilor fundamentale, contribuind la eliminarea barierelor
teritoriale, sociale si comunitare. Prin intermediul acesteia, cetatenii vor putea sa lucreze, sa invete, sa
interactioneze cu administratia publica, sa gestioneze finantele, sa acceseze servicii de sanatate, sa
utilizeze sisteme de transport automatizate si sa participe activ la viata democratica.

Obiectivele Uniunii Europene in domeniul digitalizarii includ transformarea radicala a serviciilor publice
digitale astfel incat acestea sa fie accesibile tuturor, inclusiv persoanelor cu dizabilitati. Scopul este de a
oferi un mediu digital de Tnalta calitate, intuitiv, eficient si personalizat. Serviciile publice modernizate vor
facilita implicarea cetatenilor si a intreprinderilor de toate dimensiunile in activitatile guvernamentale,
asigurand totodata o iTmbunatatire semnificativa a serviciilor oferite.

Cu toate acestea, raportul DESI 2022 indica faptul cd Roméania se situeaza pe ultimul loc in Uniunea
Europeana in ceea ce priveste digitalizarea, cu un scor de doar 21%. Acest rezultat este considerabil mai
scazut decéat cel al penultimei clasate, Grecia (39,4%), media europeana (67,3%) si liderul clasamentului,
Estonia (91,2%). Desi Romaéania a inregistrat progrese semnificative in ceea ce priveste conectivitatea,
integrarea tehnologiilor digitale si dezvoltarea serviciilor publice digitale raméan la un nivel redus.
Fragmentarea sistemelor IT din administratia publica reprezinta o povara suplimentara pentru cetateni si
mediul de afaceri, iar interoperabilitatea institutionala este scazuta, fiecare autoritate publica dezvoltand
solutii proprii fara a reutiliza in mod eficient informatiile existente.

Strategia europeana Calea catre deceniul digital propune un cadru de guvernanta pentru realizarea
obiectivelor digitale ale Uniunii Europene pana in 2030. Ambitia principala a Uniunii este de a deveni lider
global in domeniul digital, sustinand o tranzitie digitald centratd pe om, incluzivd si sustenabild. In
concluziile adoptate la 25 martie 2021, Consiliul European a evidentiat rolul crucial al digitalizarii Tn
asigurarea prosperitatii, competitivitatii si securitatii Uniunii. in acest context, pe 15 septembrie 2021,
Comisia Europeana a propus instituirea programului de politica Calea catre deceniul digital, destinat sa
sprijine transformarea digitala in toate domeniile strategice.

Calea catre deceniul digital

Consiliul Uniunii Europene a adoptat programul de politica pentru anul 2030, intitulat Calea catre deceniul
digital, care stabileste directia strategica pentru transformarea digitala a Uniunii Europene, respectand
valorile fundamentale europene. Programul prevede obiective digitale clare, structurate in patru domenii
principale: competente digitale, infrastructuri, intreprinderi si servicii publice.
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Principalele tinte ale programului includ:
e Crearea unui mediu digital incluziv si centrat pe om;
o Dezvoltarea unor infrastructuri digitale mai sigure, accesibile si durabile;
o Cresterea utilizarii competentelor digitale in sectorul de afaceri;
e Asigurarea accesului universal la servicii publice online;
e Consolidarea rezilientei colective.
In domeniul serviciilor publice digitale, tintele pentru anul 2030 sunt ambitioase:

e Asigurarea accesului universal la toate serviciile publice esentiale online, comparativ cu 75%
dintre cetateni si 84% dintre intreprinderi in anul 2020;

e Permisiunea accesului complet al cetatenilor UE la dosarele lor medicale;
e Cresterea utilizarii identificarii electronice de la 60% in 2020 la 80% in 2030.

Un cadru legislativ solid la nivelul Uniunii Europene sprijina aceste progrese in e-guvernare. Cele mai
relevante reglementari sunt aplicabile direct in statele membre, inclusivin Romania si abordeaza aspecte
precum interconectarea registrelor companiilor, protectia datelor personale, achizitiile publice electronice,
e-facturarea, identificarea electronica, serviciile de incredere, e-platile, reutilizarea datelor, recunoasterea
calificarilor profesionale si punctele unice de contact. Aceasta baza legislativa faciliteazd modernizarea
administratiei publice, creste accesibilitatea serviciilor publice si contribuie la atingerea obiectivelor
stabilite pentru deceniul digital.

Programul Europa Digitala (Digital Europe Programme)

Adoptat in anul 2021, Programul Europa Digitala sustine procesul de digitalizare a economiei europene si
sprijina implementarea infrastructurilor si solutiilor tehnologice avansate in domenii precum sanatatea,
educatia, administratia publica, transporturile si securitatea. Programulinclude investitii strategice in solutii
IT destinate e-guvernarii si serviciilor publice digitale, contribuind la modernizarea acestora si la cresterea
eficientei in furnizarea serviciilor catre cetateni si intreprinderi.

Directivele si reglementarile europene privind infrastructurile de retea si serviciile digitale joaca un rol
crucial in dezvoltarea cadrului normativ necesar pentru sprijinirea implementarii e-guvernarii. Acestea
stabilesc conditii favorabile pentru extinderea retelelor de internet rapide si accesibile, indispensabile
furnizarii de servicii publice online eficiente.

Principalele directive si reglementari:

1. Directiva privind retelele de comunicatii electronice (Directiva 2002/21/CE): Reglementeaza
sectorul comunicatiilor electronice in Uniunea Europeana si stabileste principiile de creare a unei
piete interne in acest domeniu. Directiva faciliteaza accesul la retele fiabile si rapide, esentiale
pentru furnizarea de servicii digitale si e-guvernare.

2. Directiva privind serviciile de plata (Directiva 2015/2366/UE — PSD2): Reglementeaza serviciile de
plata si tranzactiile electronice in UE, sprijinind platile sigure si inovative. Aceasta joaca un rol
esential in digitalizarea economiei si a administratiei publice, in special pentru platile de taxe si
servicii guvernamentale.
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3. Directiva privind securitatea retelelor si a informatiilor ~ (Directiva NIS):
Asigura un nivel ridicat de securitate pentru retelele si sistemele informatice din UE, protejand
infrastructura digitala a administratiei publice si cerand statelor membre sa adopte masuri pentru
infrastructuri critice, inclusiv servicii publice digitale.

4. Directiva privind serviciile de telecomunicatii (Directiva 2009/140/CE):
Actualizeaza reglementarile din domeniul telecomunicatiilor, sprijinind dezvoltarea unei piete
unice digitale. Este esentiala pentru extinderea retelelor de internet de mare viteza, necesare
pentru e-guvernare.

5. Directiva privind transparenta si reglementarea pietei telecomunicatiilor (Directiva 2002/77/CE):
Stabileste reguli pentru concurenta in sectorul telecomunicatiilor, asigurand acces egal la
infrastructuri de retea si promovand dezvoltarea serviciilor publice digitale.

6. Regulamentul privind infrastructura europeana de retele de telecomunicatii (Regulamentul (UE)
2020/2100): Reglementeaza dezvoltarea infrastructurii digitale la nivel european si alocarea
fondurilor pentru proiecte strategice, sustinand digitalizarea serviciilor publice.

7. Directiva privind schimbul de date intre sistemele informatice (Directiva 2012/17/UE). Permite
interoperabilitatea registrelor nationale si comerciale la nivel european, reducand birocratizarea
si facilitdnd accesul la servicii publice digitale.

8. Regulamentul privind roamingul in cadrul UE (Regulamentul (UE) 531/2012): Reglementeaza
utilizarea retelelor de telecomunicatii intre statele membre, sprijinind dezvoltarea unui sistem
uniform de comunicare digitala transfrontaliera, esential pentru administrarea publica digitala.

Aceste reglementari formeaza o baza legislativa solida pentru crearea infrastructurilor si serviciilor digitale
necesare in epoca e-guvernarii, contribuind la modernizarea administratiei publice si la facilitarea accesului
cetatenilor si intreprinderilor la servicii online.
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2 Cerinte privind solutia tehnica

Pentru acoperirea obiectivelor generale si specific ale proiectului, in cadrul UAT Comuna Manesti se va
implementa o platforma digitala pentru gestiunea relatiei cu comunitatea, prin comunitate Tntelegand
cetatenii, companiile si autoritatile locale si regionale cu care primaria interactioneaza.

Sistemul va asigura atat o eficientizare a activitatii primariei, cat si o mai mare transparenta in relatia cu
comunitatea, prin digitalizarea proceselor interne si utilizarea tehnologiilor web pentru interactiunea cu
cetatenii, mediul de afaceri si institutiile statului.

2.1 Cerinte generale

Pentru a sprijini transformarea digitala, solutia tehnica propusa trebuie sa indeplineasca un set de criterii
fundamentale care sa garanteze eficienta, sustenabilitatea si adaptabilitatea acesteia in timp. Aceste
cerinte generale reprezinta baza pentru dezvoltarea unei platforme digitale sigure, performante si orientate
catre nevoile utilizatorilor finali.

Solutia propusa va fi construita pe o arhitectura bazata pe tehnologii moderne care va permite utilizarea si
accesarea acesteia de la distanta, de pe orice calculator sau telefon mobil/ tableta conectate la Internet.
Platformele de interactiune cu cetatenii vor fi optimizate pentru dispozitive mobile si desktop, oferind o
experienta usor de utilizat pentru toti cetatenii, indiferent de mediul de acces.

Solutia propusa va reprezenta un sistem interoperabil a carei implementare trebuie sa respecte standardele
europene de e-guvernare prin utilizarea tehnologiilor cloud pentru scalabilitate si costuri reduse.

Platforma va fi livrata ca o solutie integrata, alcatuita din mai multe componente precum si alte module
specifice, detaliate in subcapitolele urmatoare.

Sistemul trebuie sa fie bazat pe produse existente, mature, adaptabile si sa respecte cerintele generale
enumerate Tn continuare:

- scalabilitate si adaptabilitate: solutia tehnica trebuie sa fie construita pe o arhitectura modulara,
care sa permita extinderea si personalizarea functionalitatilor Tn functie de cerintele viitoare ale
autoritatii contractante. Acest aspect asigura utilizarea pe termen lung a sistemului fara a necesita
inlocuiri sau restructurari majore;

- securitate cibernetica avansata: protectia datelor constituie o prioritate fundamentala. Sistemul
trebuie sa includa solutii de protectii cibernetice avansate si instrumente de monitorizare pentru
detectarea si prevenirea atacurilor cibernetice.

- experienta de utilizare intuitiva: interfetele utilizatorului, trebuie sa fie concepute ergonomic si cu
accent pe accesibilitatea. Sistemul trebuie sa faciliteze utilizarea intuitiva, indiferent de nivelul de
pregatire tehnologica al utilizatorilor, reducand astfel necesitatea de formare extinsa.

- accesibilitate multiplatforma: pentru a raspunde nevoilor diverse ale utilizatorilor, solutia trebuie sa
fie complet compatibila cu o gama larga de dispozitive (PC, laptop, tableta, telefon inteligent) si
sisteme de operare. Mai mult, interfata trebuie sa fie optimizata pentru utilizare atatin medii desktop,
cat siin aplicatii mobile.

- disponibilitate ridicata si continuitate operationala: sistemul trebuie sa asigure un nivel de
disponibilitate ridicata, fiind dotat cu mecanisme robuste de redundanta.
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- conformitate legislativa si standardizare: solutia tehnica trebuie sa respecte toate reglementarile si
standardele legislative aplicabile la nivel national si european, inclusiv cerintele privind arhivarea
electronica, protectia datelor si interoperabilitatea sistemelor informatice.

- sistemul integrat va oferi posibilitatea de corelare a datelor, mecanisme de integrare functionala si
de interfata intre module astfel incat declararea unei informatii comune in cadrul oricarui
modul/aplicatii va face ca informatia respectiva safie vizibila in timp realin orice alt modul/aplicatie,
folosind aceleasi codificari (id) si denumiri. Acest mecanism va fi valabil cel putin pentru
urmatoarele entitati: persoane, strazi, adrese, tipuri de documente, utilizatori, grupuri. La momentul
implementatii, acest mecanism va putea fi utilizat si pentru orice alt tip de date considerat ca fiind
util.

- solutia va asigura mecanisme de siguranta si acuratete a datelor, oferind urmatoarele:

o Procesarea datelor sistemului sa fie bazata pe tranzactii; bazele de date utilizate in cadrul
sistemului sa dispuné de un mecanism de tranzactionare de tip "totul sau nimic". in situatia
unei caderi accidentale a sistemului, toate tranzactiile finalizate trebuie sa fie permanente,
iar cele nefinalizate trebuie anulate prin mecanismul de roll-back;

o sistemul sa permita anularea de catre persoanele autorizate a unei operatiuni efectuate
(modificari, inscrieri, stergeri, plati, etc), repunerea in functiune a operatiunii in urma unei
anulari gresite si posibilitatea raportarii/vizualizarii operatiilor respective;

o stergerea datelor din sistem va fi restrictionata, in locul operatiilor de stergere folosindu-se
dezactivarea inregistrarilor si nu stergerea efectiva.

- cerintele GDPR vor fi respectate, atat la nivelul fluxurilor de lucru / serviciilor electronice
implementate in platforma, cat si la nivelul proiectarii bazelor de date, arhitecturii modulelor
software, schimburilor de informatii, serviciilor web/API -uri, astfel incat datele cu caracter personal
sa fie protejate atat din punct de vedere al procedurilor de acces/manipulare, cat si din punct de
vedere al "manipularii" informatice.

- jurnalizarea activitatii zilnice, individual, pentru fiecare utilizator cu drept de acces la modificarea
inregistrarilor, cu marcarea orei la care a fost executata fiecare tranzactie precum si a identitatii
utilizatorului care a initiat-o;

- salvarea si recuperarea datelor se va face prin urmatoarele mecanisme:

o mecanism de recuperare a datelor in caz de dezastru. Astfel, sistemul trebuie sa ofere o
solutie pentru protectia eficienta a datelor impotriva erorilor si a dezastrelor prin realizarea
de copii de siguranta si arhivarea acestora.

o functie de arhivare/de arhivare a datelor (backup) pe suport extern. Procesele de arhivare/de
arhivare nu trebuie sa afecteze disponibilitatea sistemului pentru utilizatori si nici sa-i
degradeze semnificativ performantele. In caz de incidente, intregul sistem sa poata fi
restaurat din copia de siguranta;
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o salvarea informatiilor sa se realizeze automat si periodic pe baza unui calendar configurabil
- toate ecranele, mesajele de eroare si rapoartele sistemului trebuie sa afiseze text in limba roméana.

- documentatia utilizator si materialele pentru instruire vor fi livrate in limba romana.

2.2 Prevederi de securitate - sistem de securitate cibernetica

Solutia tehnica propusa trebuie sa includa masuri avansate de securitate, care sa asigure protectia datelor,
prevenirea accesului neautorizat si conformitatea cu standardele si reglementarile aplicabile. Prevederile
de securitate sunt esentiale pentru a garanta integritatea si confidentialitatea informatiilor gestionate,
reducand riscurile asociate amenintarilor cibernetice.

Implementarea unui sistem de securitate cibernetica robust este esentiala pentru protejarea datelor
sensibile si asigurarea integritatii sistemelor informatice ale organizatiei. In contextul amenintarilor
cibernetice tot mai sofisticate, solutia propusa va preveni accesul neautorizat, va proteja datele personale
ale utilizatorilor si va asigura un nivel Tnalt de incredere in procesele digitale. De asemenea, va raspunde
cerintelor legale si va proteja infrastructura organizatiei de riscurile de atacuri cibernetice, contribuind la
mentinerea unui mediu de lucru sigur si controlat.

Sistemul va include mecanisme de autentificare pentru protejarea accesului la zonele sensibile ale
aplicatiei. Drepturile de acces vor fi gestionate pe roluri / tipuri de utilizatori, permitand un control detaliat
asupra resurselor sistemului. Toate activitatile utilizatorilor vor fi monitorizate siinregistrate pentru a asigura
trasabilitatea si integritatea operatiunilor. In plus, vor fiimplementate mecanisme de backup automatizat si
protectie a datelor pentru a asigura continuitatea activitatilor in caz de incidente. Sistemul va include si
masuri de protectie Tmpotriva atacurilor cibernetice, permitand blocarea accesului la IP-uri suspecte si
prevenind atacurile de tip ,,forta bruta”.

Prin implementarea acestui sistem, organizatia va reduce semnificativ riscurile de acces neautorizat si
compromis al datelor, va asigura continuitatea activitatilor in caz de incidente si va respecta cerintele legale
in ceea ce priveste protectia datelor personale, intarind Tn acelasi timp increderea utilizatorilor.

Sistemul va indeplini urmatoarele cerinte de securitate:
- Autentificarea si autorizare utilizatorilor:

o securizarea accesului la date, printr-un modul de autentificare si autorizare bazat pe
credentele - utilizator, parola - grupuri de utilizatori sau roluri si drepturi de acces specifice
la resurse.

o drepturile de acces la resurse vor fi definite pe mai multe niveluri: baza de date, aplicatie,
meniu, cAmpuri, operatii.

o accesul la date se va face doar prin intermediul sistemului, doar de catre utilizatorii
autorizati;

o drepturile de acces ale utilizatorilor vor putea fi stabilite la nivel de grup/rol sau la nivel
individual. Utilizatorii pot apartine mai multor grupuri, iar drepturile lor constau in suma
dintre drepturile individuale si cele de grup.

o infunctie de drepturile utilizatorilor, fiecare dintre acestia va accesa o anumita configuratie
de meniu, cea la care are dreptul, si va putea efectua operatiuni doar pentru operatiunile la
care are drept de scriere.
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o prin meniul de configurare seva avea posibilitatea de a defini politicile de securitate;

o drepturile vor putea fi acordate atat la nivel de intrare in meniu, cat si de operatii si cAmpuri
disponibile in acel ecran;

o Un utilizator/grup de utilizatori va putea fi declarat in orice modul si va fi vizibil in toate
celelalte module, cu acelasi identificator si parola. Drepturile se vor putea acorda la nivel de
modul, pentru utilizatori/grupuri;

o Odata accesata aplicatia, utilizatorul va putea accesa orice modul la care are drepturi de
acces, fara a necesita relogare (single-sign-on — SSO);

o Utilizatorii, grupurile si drepturile de acces ale sistemului implementat vor utiliza schema de
autentificare si autorizare de la nivelul sistemului integrat;

o Autentificarea utilizatorilor in sistem trebuie sa fie permisa de la orice punct de lucru din
cadrul institutiei;

- Securitatea traficului de retea:

o Monitorizarea proactiva a traficului de pe toate porturile si toate protocoalele din intreaga

- Securitatea infrastructurii IT:

o monitorizarea si protejarea infrastructurii IT prin colectarea, procesarea si analiza datelor
din multiple surse: aplicatii, sisteme de operare, echipamente de retea

o detectarea anomaliilor si anticiparea amenintarilor
o alertareain cazul aparitiei unui incident

o suportin adoptarea deciziilor informate, pentru o reactie rapida la incidente

2.3 Interoperabilitate si standarde

Pentru a maximiza impactul solutiilor digitale implementate si a asigura functionarea lor eficienta in
ecosistemul tehnologic national si regional, proiectul propus integreaza masuri clare pentru
interoperabilitate si conformitate cu standardele relevante. Acest capitol descrie in detaliu modul in care
solutiile tehnice vor facilita interoperabilitatea si vor respecta standardele de accesibilitate si reglementarile
invigoare.

1. Interoperabilitatea cu alte sisteme regionale si nationale
a. Integrarea cu sisteme externe (precum Ghiseul.ro, ROelD)

Sistemul informatic integrat propus va integra functionalitatile mai multor sisteme informatice deja
dezvoltate, de exemplu Ghiseul.ro pentru procesarea platilor online. In acest fel, se vor putea opera plati
intr-un mod facil care va duce la o mai buna colectare si la o simplificare a procesului, nemaifiind nevoie de
drumuri, care implica timp, consum de energie, costuri si poluare, pentru plata taxelor. Tot prin aceasta
integrare, venim in sprijinul persoanelor cu dizabilitati si ajutam la integrarea acestora in societate, usurand
activitati care nainte necesitau sprijin extern printr-un simplu click.
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Utilizatorii vor putea efectua plati pentru taxe si impozite direct din portalul local, fara a naviga intre
platforme separate, va exista o singura pagina (sistem similar celui de ,,one-stop-shop” in vederea unei
comunicari facile, moderne si digitale). Suplimentar, aceste functionalitati si servicii vor dispune de
accesibilitatea oferita de portal, astfel incat sa raspunda principiilor de accesibilizare prin masuri adecvate
pentru a asigura persoanelor cu dizabilitati accesul, in conditii de egalitate cu ceilalti, la mediul fizic, la
transport, informatie si mijloace de comunicare, inclusiv la tehnologiile si sistemele informatice si de
comunicatii si la alte facilitati si servicii deschise sau furnizate publicului. Acestea se vor obtine printr-o
adaptare rezonabila, modificarile si ajustarile necesare, nu vor impune un efort disproportionat sau
nejustificat, astfel incat acest sistem informatic sa permita Masurile adecvate pentru a asigura persoanelor
cu dizabilitati accesul, in conditii de egalitate cu ceilalti, la mediul fizic, la transport, informatie si mijloace
de comunicare, inclusiv la tehnologiile si sistemele informatice si de comunicatii si la alte facilitati si servicii
deschise sau furnizate publicului.

Din punct de vedere tehnic, sistemul informatic va utiliza tehnologii moderne cu API-uri standardizate si
protocoale de securitate avansate pentru protectia datelor financiare (TLS 1.3, autentificare multifactoriala).

Principalele beneficii obtinute vor fi cele de simplificare a procesului pentru cetateni si cresterea gradului
de colectare a taxelor datorita simplitatii si accesibilitatii sporite.

Datorita arhitecturii moderne a solutiei, aceasta se va putea conecta cu mai multe platforme nationale
existente cat si viitoare, astfel incat capabilitatea acesteia va fi una in continua crestere. Cateva din
platformele nationale cu care se va face conectare sunt:

- Sistemul informatic al ANAF, prin aceasta integrare se va putea interoga baza de date ANAF
pentru verificarea situatiei fiscale a contribuabililor si se vor putea transfera automatizat date
pentru eliminarea redundantelor, reducerea timpilor de procesare, reducerea costurilor si
imbunatatirea factorilor de mediu.

- Registrul National al Persoanelor, prin aceasta integrare se va permite o actualizare automata
a datelor personale ale cetatenilor si dezvoltarea modulului de Dosarul Cetateanului Digital.

- Platforma de Urbanism National, prin conectarea cu platformele regionale/nationale se va
permite reducerea timpilor de procesare siimbunatatirea procesului de autorizare a lucrarilor de
constructie si eliberarea certificatelor de urbanism.

Prin mecanismele existente in cadrul platformei, se permite si obtinerea unei interoperabilitati regionale
care va permite integrarea cu alte sisteme informatice implementate in alte UAT-uri. Aceasta integrare va
permite schimbul de informatii privind serviciile oferite si datele de interes comun (ex. retele de apa, iluminat
public etc.). Pentru a se putea facilita acest schimb de informatii, se vor standardiza formatele de date
pentru partajarea usoara a informatiilor.

2. Conformitatea cu standardele de accesibilitate:

Sistemulinformatic integrat va respecta Directiva 2016/2102, intreaga solutie este dezvoltata avand
in vedere cerintele de accesibilitate si sa asigurare compatibilitatea portalului si aplicatiilor mobile
cu tehnologiile asistive (ex. cititoare de ecran, navigare prin tastatura). In cadrul acestui proiect
tehnic, sunt detaliate metodele prin care aceasta propunere respecta aceste cerinte si corespunde
si este conforma cu WCAG 2.1 (Web Content Accessibility Guidelines), nivel AA.
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In cadrul implementarii tehnice a Sistemului Informatic Integrat, sunt luate in considerare masurile
obligatorii cerute cum ar fi:
o Existenta unui text alternativ pentru imagini si elemente vizuale;
o Contraste cromatice adecvate pentru utilizatorii cu deficiente vizuale;
o Functionalitati pentru redimensionarea textului fara pierderea lizibilitatii sau functionalitatii;
o Navigare prin tastatura si suport pentru utilizatorii cu mobilitate redusa.

Pentru a ne asigura ca toate aceste se vor dezvolta in conformitate cu toate standardele de
accesibilitate, se va pune un accent pe partea de testare a modulelor si a portalului cu utilizatori reali
care folosesc tehnologii asistive. Testarea se va face atat prin mecanisme manuale cat si automate,
folosind instrumente automate pentru verificarea conformitatii WCAG.

Nu doar portalul si modulele sistemului informatic integrat vor corespunde cu standardele de
accesibilitate, dar si aplicatiile mobile ce vor fi oferite in vederea unei accesari mai facile a
functionalitatilor. Acestea vor fi optimizate pentru a putea fi accesate de pe toate dispozitivele
inteligente avand un design de responsiv care se adapteze automat diferitelor dimensiuni de ecran.
Functionalitatile minimale incluse, fara a se limita la acestea sunt posibilitatea de oferire a unor
notificari accesibile (ex. text-to-speech pentru notificarile primite). Aceasta functionalitate este
descrisa in cadrul proiectului tehnic si se regaseste atat in modulele Sistemului Informatic Integrat,
portal, solutii mobile dar este acoperit si de catre un chat-bot inteligent (care foloseste inteligenta
artificiala dar si mecanisme de tip NLP (Natural-Language-Processing).

Pentru o utilizare facila a sistemelor, se vor folosi formulare simplificate pentru completare rapida
pentru toate platformele, incluzand si solutiile mobile.

Intreg sistemul va fi certificat pentru conformitatea cu standardele de accesibilitate de la organisme
acreditate.

3. Standarde tehnice si de securitate

in cadrul Sistemului Informatic Integrat este esential sa fie considerate standardele tehnice si de
securitate care vor ghida implementarea eficienta si sigura a solutiei.

In ceea ce priveste standardele tehnice, solutia propusd va respecta criteriile internationale de
interoperabilitate, avAndu-se in vedere atat standardele ISO, cum ar fi ISO/IEC 25010 pentru calitatea
software-ului, cat si standardele stabilite de W3C pentru comunicatia pe web. Aceste norme vor facilita
integrarea solutiei cu sistemele existente la nivel regional si national, permitdnd schimbul de date prin
protocoale standardizate.

Este important ca la baza Sistemului Informatic Integrat sa se fi urmat metodologii de dezvoltare
software, astfel asigurdndu-se flexibilitate si adaptabilitate pe parcursul ciclului de viata al solutiei si
minimizarea riscurile de securitate de la inceputul procesului de realizare a solutiei.

Referitor la gestionarea datelor, solutia va utiliza standarde de baze de date recunoscute, cum ar fi SQL
si NoSQL, garantdnd astfel coerenta si integritatea informatiilor. Pentru a asigura accesibilitatea
aplicatiilor, vor fi respectate, de asemenea, standardele WCAG (Web Content Accessibility Guidelines),
astfelincat toti utilizatorii, inclusiv persoanele cu dizabilitati, sa poata beneficia de serviciile digitalizate.

In ceea ce priveste standardele de securitate, proiectul va aplica standardul ISO/IEC 27001, ce
stabileste cerintele pentru un sistem de management al securitatii informatiilor (ISMS). Astfel, vor fi
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implementate masuri de securitate atat fizice, cat si logice, menite sa protejeze sistemul impotriva
accesului neautorizat si sa asigure criptarea datelor sensibile.

Pentru a consolida securitatea utilizatorilor, solutia va include metode sigure de autentificare,
implementand autentificarea multifactor (MFA) si politici de control al accesului bazate pe roluri (RBAC),
ceea ce va permite gestionarea eficienta a permisiunilor utilizatorilor. De asemenea, se va stabili un plan
riguros de back-up si recuperare a datelor, asigurandu-se astfel ca informatiile pot fi restaurate rapid in
cazul unor pierderi neprevazute.

Managementulincidentelor de securitate va fi un alt aspect important, implicand crearea unui plan bine
definit care sa faciliteze detectarea, raspunsul si recuperarea in urma incidentelor de securitate. Acesta
va permite o reactie rapida si eficienta, minimizand impactul asupra activitatilor comunei.

in final, pentru a asigura conformitatea cu reglementarile nationale si europene, proiectul va respecta
legislatia romaneasca privind protectia datelor personale, inclusiv Legea nr. 190/2018 si Regulamentul
General privind Protectia Datelor (GDPR). Colaborarea cu autoritatile locale va fi esentiala, asigurandu-
se ca solutia adoptata respecta standardele nationale specifice pentru digitalizarea serviciilor publice.

Prin implementarea acestor standarde tehnice si de securitate, se va crea o solutie informatica robusta,
eficienta si sigura, capabila sa sprijine activitatea de digitalizare.

Se vor utiliza, fara a se limita, urmatoarele standarde de schimb de date:

- Formatele de tip XML si JSON pentru compatibilitate cu alte sisteme;
- Protocoale REST si SOAP pentru interoperabilitatea serviciilor web.

Din punct de vedere a standardelor de securitate, se are in vedere criptarea datelor sensibile Tn tranzit si
la stocare (AES-256) si respectarea cerintelor GDPR pentru protectia datelor personale.

Sistemul Informatic Integrat va dispune de o arhitectura modulara, scalabila care pot fi extinsa sau
modificata fara a afecta functionarea generala a sistemului.

In urma implementarii acestor standarde si a interoperabilitatii cu alte sisteme, se vor aduce
urmatoarele beneficii:

- Cresterea eficientei operationale prin eliminarea redundantelor;

- Simplificarea accesului cetatenilor la servicii prin centralizarea platformelor;

- Imbunétatirea transparentei si accesibilitatii administratiei publice;

- Respectarea reglementarilor nationale si europene privind accesibilitatea si securitatea datelor.

Implementarea interoperabilitatii si conformitatea cu standardele de accesibilitate vor contribui
semnificativ la succesul proiectului, facilitand integrarea cu ecosistemul digital existent si asigurand acces
egal pentru toti utilizatorii. Aceste masuri vor sustine digitalizarea administratiei publice, transformand
interactiunea cu cetatenii si partenerii intr-un proces transparent, rapid si sigur.

2.4 Conformitate GDPR si audituri de securitate

Proiectul asigura conformitatea cu cerintele GDPR (Regulamentul General privind Protectia Datelor) si
implementeaza audituri periodice de securitate pentru a garanta protectia datelor personale si a
infrastructurii IT. Aceasta sectiune detaliaza procesele si masurile luate pentru conformitate si securitate.

Conformitate GDPR - politici si proceduri pentru protectia datelor

Pagina 21 din 89



* %

* ke h

4 REGIO
h’ SUD-MUNTENIA
2021-2027

Ml Cofinantat de
ok Uniunea Europeana

* %

Evaluarea impactului asupra protectiei datelor (DPIA)

e Realizarea unei DPIA pentru a identifica riscurile asociate procesarii datelor personale.
e Definirea masurilor de reducere a riscurilor identificate.

Categorii de date personale procesate

e Date de identificare: nume, CNP, adresa, numar de telefon, e-mail.
e Date financiare: informatii privind taxe si impozite.
e Date sensibile: informatii medicale sau sociale (daca este cazul).

Drepturile persoanelor vizate

e Asigurarea dreptului de acces, rectificare, stergere, portabilitate si opozitie pentru toate
datele procesate.

e Crearea unui mecanism online pentru gestionarea solicitarilor privind drepturile
persoanelor vizate.

Informarea si consimtamantul
e |Implementarea unei politici transparente de confidentialitate, disponibila pe platforma
digitala.
e Solicitarea consimtamantului explicit pentru orice procesare suplimentara a datelor
personale.

Implementare proceduri pentru gestionarea cererilor de acces la datele utilizatorilor.

Gestionarea incidentelor de securitate

e |Implementarea unui plan de raspuns in caz de incalcare a securitatii datelor.
e Notificarea autoritatilor competente (ANSPDCP) in termen de 72 de ore in cazul unui
incident major.

Arhitectura si masuri tehnice de protectie a datelor
Pseudonimizare si anonimizare

e Utilizarea pseudonimizarii pentru reducerea riscurilor asociate datelor personale.
e Anonimizarea datelor in scopuri statistice si de cercetare.

Restrictionarea accesului

o Configurarea drepturilor de acces la nivel de rol si departament.
e |Implementarea autentificarii multi-factoriale (MFA) pentru utilizatorii platformei.

Criptarea datelor
Criptarea datelor in tranzit si in repaus utilizand standarde avansate (ex. AES-256).
Back-up si recuperare in caz de dezastru
o Implementarea unui sistem automat de back-up periodic, cu posibilitatea de restaurare

rapida.
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e Stocarea copiilor de siguranta in locatii securizate si redundante.
Audituri de securitate
Audituri initiale

e Evaluarea securitatii infrastructurii IT inainte de implementarea platformei.
e Verificarea conformitatii cu standardele de securitate si cerintele GDPR.

Audituri periodice realizate la intervale regulate (semestrial sau anual) pentru a evalua:

o Vulnerabilitati tehnice si organizationale.
e Conformitatea cu cerintele legale si reglementarile interne.

Audituri post-incidente Efectuate dupa un incident de securitate pentru a analiza cauzele si a
implementa masuri corective.

Metodologia auditurilor

o Testare de penetrare (Penetration Testing) — prin simularea de atacuri cibernetice pentru a
identifica si remedia vulnerabilitatile sistemului.

e Scanare automata a vulnerabilitatilor Utilizarea de instrumente automate pentru
identificarea rapida a punctelor slabe.

e Evaluare manual Revizuirea configurarilor de securitate si a jurnalelor de acces de catre
experti certificati.

o Raportare si masuri corective Elaborarea unui raport detaliat cu recomandari pentru
imbunatatirea securitatii; Implementarea masurilor corective in termen de 30 de zile de la
audit.

Responsabilitati
Responsabilul cu Protectia Datelor (DPO)

e Supravegheaza conformitatea cu GDPR.
e Asigura comunicarea cu autoritatile si gestionarea solicitarilor persoanelor vizate.

Echipa de securitate IT

e Monitorizeaza infrastructura si procesele de securitate.
e Efectueaza scanari regulate siintervine in cazul alertelor de securitate.

*aceasta functie va putea fi asigurata de un tert/externalizata

Monitorizare continua prin Implementarea unui sistem de monitorizare proactiva a traficului si
activitatilor platformei.

Prin implementarea masurilor detaliate si desfasurarea auditurilor periodice, proiectul asigura un nivel
ridicat de protectie a datelor personale si conformitate cu cerintele GDPR, minimizand riscurile asociate

securitatii datelor si garantand increderea utilizatorilor.

Proiectul asigura un nivel ridicat de protectie a datelor personale si conformitate cu cerintele GDPR prin
implementarea masurilor detaliate si desfasurarea auditurilor periodice, minimizand riscurile asociate

securitatii datelor si garantand increderea utilizatorilor.
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2.5 Cerinte privind accesibilitatea

Respectarea standardelor de accesibilitate: platforma digitala si toate aplicatiile asociate vor respecta
standardele WCAG 2.1, nivel AA, pentru a asigura accesibilitatea pentru toate categoriile de utilizatori,
inclusiv persoanele cu dizabilitati. Asigurarea designului universal pentru persoanele cu dizabilitati,
conform standardelor internationale de accesibilitate, inclusiv WCAG (Web Content Accessibility
Guidelines) si EN 301 549, pentru a garanta utilizarea fara bariere.

Aceste masuri includ:
Design accesibil:

o Navigare intuitiva si optiuni clare pentru acces rapid la functiile platformei.
e Implementarea uneiinterfete prietenoase pentru utilizatorii cu nevoi speciale.

Functionalitati pentru utilizatorii cu dizabilitati:

e Compatibilitate cu cititoarele de ecran pentru utilizatorii nevazatori sau slab vazatori.
e Posibilitatea de marire a textului fara pierderea claritatii.

e Contrastridicat intre text si fundal pentru utilizatorii cu deficiente de vedere.

o Navigare exclusiv prin tastatura pentru utilizatorii cu dificultati motorii.

Testare si verificare:

e Testarea periodica a platformei cu instrumente automate pentru verificarea conformitatii
cu standardele WCAG.

e Includerea utilizatorilor cu dizabilitati in procesele de testare beta pentru a identifica
potentialele imbunatatiri.

Beneficii directe

e Crearea unui mediu digital inclusiv, in care toti cetatenii pot accesa si utiliza serviciile
publice.

e Respectarea cerintelor legale din Directiva 2016/2102 privind accesibilitatea site-urilor
web si a aplicatiilor mobile.

Platforma propusa asigura acces egal la serviciile digitale pentru toti utilizatorii, contribuind la cresterea
transparentei si a incluziunii sociale, in conformitate cu principiile europene si cu cerintele ghidului
proiectului.

2.6 Interoperabilitate si Standardizare:
Solutiile vor utiliza standarde deschise (e.g., XML, JSON) pentru schimbul de date.

Integrarea platformei digitale cu bazele de date existente utilizdnd API-uri conforme cu directivele UE.

Audit si Testare: vor fi efectuate audituri periodice pentru conformitatea solutiilor IT, conform standardelor
ISO 27001 si 27701.

Toate aplicatiile dezvoltate vor fi testate pentru vulnerabilitati, utilizand instrumente precum OWASP ZAP
(sau similar/echivalent)
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3 Descrierea tehnica a sistemului
3.1 Contextul actual

Conform auditului IT efectuat asupra sistemului informatic si a gradului de digitalizare al UAT Comuna
Manesti Judetul Dambovita, nivelul actual de digitalizare al serviciilor publice furnizate de institutie este
scazut, cu un scorde 1din 5.

Primaria Comunei Manesti din judetul Dambovita are o infrastructura digitala insuficient dezvoltata,
necesara pentru optimizarea activitatilor administratiei publice locale si pentru facilitarea unei interactiuni
eficiente si unitare cu cetatenii si agentii economici. Prezenta si a proceselor administrative manuale
genereaza numeroase provocari, incluzand: timp extins de procesare a cererilor, frecventa ridicata a erorilor
umane, acces limitat la informatii actualizate si dificultati in respectarea cerintelor legale actuale privind
digitalizarea si transparenta administrativa, consum de resurse.

Provocari identificate: Sistemul informatic existent este incomplet, fara o platforma centralizata pentru
gestionarea informatiilor si interactiunea cu cetatenii, iar comunicarea cu alte institutii este fragmentata.
Absenta multor servicii online in vederea eliberarii de documente pentru cetateni si procesele
administrative ineficiente, realizate manual sau prin solutii IT fara interoperabilitate, sunt probleme majore.
De asemenea, se confrunta cu lipsa unui mecanism robust de securitate cibernetica pentru sistemele ce
nu se afla in cloud si cu incapacitatea de a sprijini deciziile strategice cu date actualizate.

Necesitatea realizarii proiectului TIC: Digitalizarea activitatii Primariei Manesti este esentiala pentru
adaptarea la cerintele contemporane si satisfacerea nevoilor comunitatii. Aceasta include imbunatatirea
accesului la informatii si servicii publice printr-o platforma online, cresterea eficientei operationale prin
solutii integrate, conformarea cu legislatia in vigoare, garantarea securitatii datelor si dezvoltarea economica
locala. Implementarea va spori transparenta si va oferi cetatenilor acces facil la informatiile publice.

Impactul proiectului: Implementarea sistemului informatic integrat si dotarea cu echipamente hardware
moderne sunt esentiale pentru modernizarea administratiei publice locale din Comuna Manesti. Acest
proiect va creste calitatea vietii cetatenilor prin servicii rapide si accesibile, va optimiza activitatile
administrative siva reduce costurile operationale, transformand Primaria Manesti intr-un model de eficienta
si modernitate

Constatari principale:

In prezent, UAT Comuna Manesti ofera servicii digitale pentru cetateni. Principalele servicii disponibile sunt
inregistrarea cererilor si solicitarile pentru urbanism, dar nu exista inca un portal complet pentru plati online
sau programarisi nici eliberarea de documente sau crearea DOSARULUI CETATEANULUI . In schimb, exista
planuri clare pentru dezvoltarea unui portal pentru servicii publice integrate, care va include un sistem de
plati online, programari la ghisee, si posibilitatea de a solicita/elibera certificate si autorizatii prin mijloace
digitale. Astfel, implementarea acestor functionalitati este esentiala pentru imbunatatirea interactiunii
cetatean-administratie.

Obiectivele propunerii:
1. Dezvoltarea unui portal integrat pentru servicii publice:

o Crearea unui portal online centralizat care sa permita cetatenilor sa acceseze servicii
digitale, sa programeze intalniri , sa cunoasca activitatea primariei ,sa faca cunoscute
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Implementarea sistemului de plati online si managementul cererilor:

o Introducerea unor solutii eficiente pentru efectuarea platilor online si depunerea electronica
a cererilor, autorizatiilor si altor documente necesare cat si trasabilitatea documentelor

Digitalizarea proceselor interne prin implementarea unui sistem informatic care sa integreze
solutiile existente si sa includa solutii noi, in acelasi timp cresterea accesibilitatii serviciilor oferite
catre intreaga populatie, incluzand cetatenii cu dizabilitati.

Implementarea Dosarului Digital al Cetateanului presupune utilizarea unei solutii avansate de
arhivare electronica, sustinutd de o infrastructurd hardware performanta. Aceasta permite
digitizarea si stocarea in format electronic a documentelor existente ale cetatenilor, asigurand acces
rapid si sigur la arhivele anterioare, precum si gestionarea eficientd a documentelor viitoare,
optimizand astfel procesele administrative dar si prin implementarea unei solutii de semnatura
digitala atat la nivelul administratiei cat si la nivelul cetatenilor

Sistemul informatic va fi gazduit pe o platforma Cloud ce ofera infrastructura virtualizata
scalabila, disponibila imediat, siresurse hardware dedicate (vCPU, RAM, stocare SSD/HDD). Solutia
include suport 24/7, SLA garantat de 99,98% si acces printr-un portal de administrare pentru
gestionare facila. Este disponibila in pachete predefinite sau configurabile si permite integrarea cu
optiuni suplimentare, cum ar fi backup, firewall virtual si licente Microsoft SPLA. Serviciulinlocuieste
infrastructura fizica, reducand costurile si optimizand operatiunile IT.

Dezvoltarea unei solutii de tip loT (internet-of-Things) si IA (inteligenta artificiala):

e In vederea atingerii unui grad crescut de digitalizare si imbunatatirii interactiunii cu
cetatenii, propunem folosirea de solutii de IA, a unui chatboot capabil sa raspunda nevoilor
cetatenilor si sa-si imbunatateasca capacitatile de raspun in beneficiul cetatenilor

e Utilizarea de solutie de tip lol in vederea colectarii si modelarii informatiilor pentru a
imbunatati viata cetatenilor;

e Implementarea unor solutii de independenta energetica.

Componentele tehnologice necesare: utilizand infrastructura existenta si integrand noi tehnologii, proiectul
va cuprinde urmatoarele:

Hardware si Software: Modernizarea si extinderea echipamentelor actuale pentru a sustine noile
cerinte de soft, PC-uri si dispozitive de securitate. Hardware-ul utilizat de angajati, precum statiile
delucru, scannerele, etc., asigura procesarea, arhivarea si accesulrapid la documentele cetatenilor.
Software-ul integreaza solutii pentru digitalizarea interactiunii cu cetateanul, prin gestionarea
eficienta a cererilor, inclusiv un portal online prin care cetatenii isi pot accesa Dosarul Digital,
depune solicitari si urmari statusul acestora, precum si aplicatii interne pentru angajati (back-office)
ce permit gestionarea interna a documentelor si fluxurilor de aprobare, asigurand procesarea rapida
a cererilor cetatenilor primite prin solutiile front-office (Infochiosc, Portalul Online pentru Cetateni,
Dosarul digital al cetateanului). Aceasta interconectare dintre hardware, software si cetatean
permite un proces digitalizat, reducand birocratia, timpul de asteptare si elimindnd necesitatea
deplasarilor la ghiseu, oferind servicii rapide, sigure si accesibile.
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e Securitate: Implementarea solutiilor de securitate ciberneticad pentru protectia datelor si
tranzactiilor. Platforma de cloud computing asigura infrastructura necesara pentru implementarea
si functionarea tuturor solutiilor software ce vor fi implementate, inclusiv Dosarul Digital al
Cetateanului. Aceasta ofera scalabilitate, accesibilitate siredundanta, permitand procesarearapida
a cererilor si stocarea securizata a datelor. Prin migrarea in cloud, administratia beneficiaza de
costuri optimizate, actualizari automate si continuitate operationala, eliminand limitarile serverelor
fizice si asigurand un sistem eficient, flexibil si mereu disponibil pentru angajati si cetateni.

Recomandari principale:

Pe baza evaluarii curente si a nevoilor identificate, se vor urmari urmatoarele domenii principale de
imbunatatire:

1.

10.

Strategie si planificare integrata: elaborarea unui plan comprehensiv de digitalizare care sa includa
obiective clare, alocari bugetare dedicate si termene precise. Acest plan ar trebui sa coordoneze toate
aspectele digitalizarii, de la infrastructura la servicii publice digitale.

Modernizarea si extinderea infrastructurii IT: Investitii in modernizarea hardware-ului si software-ului
pentru a sustine implementarea si functionarea eficienta a aplicatiilor digitale. Prin instruirea echipei
interne a beneficiarului se vor asigura resursebine pregatite, capabile sa gestioneze si sa optimizeze
tehnologiile actuale si viitoare.

Platforma online pentru servicii publice: Dezvoltarea unei platforme online robuste care sa integreze
toate serviciile publice, facilitind astfel accesul cetatenilor la aceste servicii si automatizarea
proceselorinterne.

Securitate cibernetica si audituri periodice: Implementarea unor solutii avansate de securitate
cibernetica pentru a proteja datele si sistemele de eventuale atacuri. De asemenea, realizarea de
audituri de securitate regulate pentru a identifica si remedierea potentialelor vulnerabilitati.

Extinderea si integrarea tehnologiilor loT: Largirea utilizarii tehnologiei loT dincolo de monitorizarea
iluminatului public si traficului, explorand alte domenii cum ar fi gestionarea resurselor de apa,
monitorizarea calitatii aerului si sisteme inteligente de gestionare a deseurilor.

Implementarea solutiilor de inteligenta artificiala (IA): Dezvoltarea siimplementarea solutiilor IA, cum ar
fi chatbot-uri pentru suportul cetatenilor si sisteme de analiza predictiva pentru optimizarea serviciilor
si resurselor.

Migrarea catre cloud computing: Trecerea la infrastructuri bazate pe cloud pentru o mai buna
scalabilitate, eficienta si accesibilitate a datelor si aplicatiilor.

Optimizarea serviciilor mobile si online: Asigurarea ca toate serviciile sunt optimizate pentru acces
mobil si ca portalul online este intuitiv si usor de utilizat pentru toate categoriile de utilizatori.

Transparentd si implicarea cetatenilor: Imbunatétirea transparentei proceselor administrative si
facilitarea unui grad mai mare de implicare a cetatenilor prin consultari publice si platforme interactive
de feedback.

Cresterea accesibilitatii persoanelor cu dizabilitati: Crearea de facilitati si adaptarea portalului pentru
ca persoanele cu dizabilitati sa poatd accesa in aceeasi masura serviciile publice precum restul
cetatenilor.
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Prin aceste modernizari si adaptari, Comuna Manesti isiimbunatateste semnificativ eficienta operationala,
sa creasca gradul de satisfactie al cetatenilor si sa se alinieze la standardele unei administratii publice
moderne si usor de folosit. Aceste schimbari ar contribui la realizarea unei transformari digitale
cuprinzatoare si la consolidarea unui model de administratie digitala eficienta.

Recomandari pentru cresterea maturitatii digitale:

» Dezvoltarea unui plan de digitalizare prin crearea unei strategii clare, cu obiective realiste sitermene
precise.

Investitii Tn infrastructura IT prin modernizarea echipamentelor si adoptarea unor solutii de baza.

Lansarea serviciilor online prin digitalizarea proceselor esentiale (

YV V V

Formare pentru personal prin programe de instruire pentru competente digitale.
» Colaborari externe prin parteneriate cu organizatii capabile sa sprijine tranzitia digitala.

Institutia la acest nivel trebuie sa faca pasi fundamentali pentru a trece de la o digitalizare minima catre un
nivel mediu Aceasta metodologie permite evaluarea obiectiva si identificarea clara a domeniilor ce necesita
investitii si dezvoltare.

Implementarea acestor recomandari va permite trecerea de la un nivel minim la unul mediu de digitalizare,
aducand beneficii concrete tuturor partilor interesate.

In concluzie, recomandarile propuse pentru cresterea maturitatii digitale sunt esentiale pentru realizarea
obiectivului general al proiectului de digitalizare a serviciilor publice locale. Prin dezvoltarea unei strategii
bine definite, modernizarea infrastructurii IT, lansarea serviciilor online, formarea continua a personalului si
stabilirea parteneriatelor strategice, institutia poate face tranzitia de la un nivel minim de digitalizare la unul
mediu, contribuind astfel la cresterea transparentei si imbunatatirea accesului la serviciile publice pentru
cetateni, IMM-uri si autoritati locale.

Aceasta abordare va facilita o evaluare obiectiva si o identificare clara a domeniilor care necesita dezvoltare,
va asigura si coerenta in furnizarea serviciilor digitale, intarind fundamentul tehnologic necesar pentru
sustinerea unei transformari digitale eficiente si sustenabile. Implementarea acestor recomandari va
permite institutiei sa raspunda mai bine nevoilor comunitatii pe care o serveste, asigurandu-se ca
digitalizarea aduce beneficii tangibile tuturor partilor interesate.

Solutiile de digitalizare propuse prin proiect pentru o primarie sunt scalabile, transparente si reutilizabile in
alte administratii deoarece sunt concepute pentru a asigura flexibilitate, interoperabilitate si usurinta in
implementare. lata cateva caracteristici pentru fiecare dintre aceste trasaturi:

1. Scalabilitate

Scalabilitatea se refera la capacitatea sistemului de a se adapta si extinde in functie de cresterea volumului
de utilizatori sau de complexitatea proceselor. in contextul digitalizarii administratiei publice, o solutie
scalabila ar trebui sa permita:

- Extinderea numarului de utilizatori: de exemplu, un sistem de management al cererilor online care
poate sa suporte o crestere semnificativa a numarului de cetateni care interactioneaza cu primaria.
Pe masura ce populatia sau numarul de servicii disponibile creste, sistemul poate adauga noi
functionalitati si procese fara a compromite performanta.

Pagina 28 din 89



* ke h

N Cofinantat de { REGIO
S . ’ < SUD-MUNTENIA
(L Uniunea Europeana 2021-2027

- Integrarea de noi module: de exemplu, un sistem nou pentru primarie care incepe cu gestionarea
resurselor umane si a finantelor, dar poate extinde usor pentru a include module de gestionare a
proiectelor, al fondurilor europene, sau de monitorizare a serviciilor publice.

- Infrastructura flexibila: solutiile bazate pe cloud computing sunt un exemplu perfect de scalabilitate.
Aceste solutii permit administratiilor sa scaleze resursele IT (stocare, procesare etc.) in functie de
necesitatile lor, fara a fi nevoie de investitii majore in infrastructura hardware proprie.

2. Transparenta

Transparenta in digitalizare se refera la accesibilitatea si vizibilitatea proceselor si a datelor relevante pentru
cetateni, autoritatile de control si alte parti interesate. Acest principiu asigura ca activitatile administratiei
publice sunt clare si accesibile, contribuind la increderea publicului. Exemple de solutii transparente includ:

Portaluri publice interactive: Un portal de e-Guvernare care permite cetatenilor sa acceseze in mod
transparentinformatii despre activitatea primariei, proiectele in derulare, cheltuielile publice si datele legate
de bugetul local. Platformele care permit cetatenilor sa urmareasca in timp real progresul unei cereri sau sa
participe in procesul decizional (consultari publice) sunt esentiale pentru transparenta.

Sisteme de raportare financiara publica: Solutiile care permit publicarea online a cheltuielilor publice, a
bugetelor locale si a proiectelor finantate prin fonduri publice pot asigura un nivel inalt de transparenta.
Aceste platforme ar trebui sa fie usor de utilizat, iar informatiile sa fie actualizate frecvent.

Transparenta proceselor de achizitie publica: Un sistem de licitatii publice online unde orice cetatean poate
vedea anunturile de licitatie, termenele de depunere a ofertelor, castigatorii si progresul contractelor de
achizitie.

3. Replicabilitate in alte administratii

Replicabilitatea unei solutii digitale intr-o alta administratie presupune ca aceasta poate fi usor adaptata si
implementata in contexte similare din alte localitati sau regiuni. Caracteristicile care sustin replicabilitatea
includ:

- Standarde deschise si interoperabilitate: folosirea de standarde deschise (de exemplu, formate de
date standardizate, protocoale de comunicatie deschise) permite solutiilor digitale sa fie usor
integrate cu alte sisteme existente, atat la nivel local cét si regional sau national. De exemplu, un
sistem de plata online a taxelor si impozitelor care respecta standardele SEPA sau Ghiseul.ro va
putea fi usor implementat siin alte primarii.

- Platforme modulare: solutiile bazate pe platforme modulare, cum ar fi un sistem de gestionare a
documentelor, pot fi personalizate pentru nevoile fiecarei primarii, dar pot fi reutilizate si replicate in
alte administratii. De exemplu, un sistem de gestionare a cererilor de urbanism poate fi replicat in
alte primarii cu modificari minore pentru a se potrivi reglementarilor si procedurilor locale.

- Documentatie si instruire: proiectele de digitalizare care includ manuale detaliate, tutoriale online,
training pentru utilizatori si suport tehnic continuu vor fi mult mai usor de implementat si in alte
administratii. Aceasta permite personalului altor primarii sa adopte rapid si corect solutiile
implementate.

- Solutii bazate pe cloud: platformele cloud ofera un alt avantaj semnificativ in ceea ce priveste
replicabilitatea. Acestea pot fi usor distribuite la nivel national, cu costuri reduse si fara necesitatea
unor investitii mari in infrastructura locala. De exemplu, o platforma de e-guvernare care ruleaza in
cloud poate fi usor accesata si utilizata de toate primariile dintr-o regiune sau tara.

Solutii scalabile, transparente si replicabile:
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Sistem de management al cererilor online: Acest sistem poate fi implementat intr-o primarie pentru
gestionarea cererilor cetatenilor (certificare de nastere, autorizatii etc.). Ulterior, acelasi sistem poate fi
replicat cu usurinta in alte primarii, iar procesele pot fi scalate pe masura ce cerintele cresc. Transparenta
poate fi asigurata prin publicarea in timp real a stadiilor cererilor pe portaluri publice.

Sistem de plati online pentru taxe si impozite: Implementarea unui sistem de plati online intr-o primarie
poate fi extinsa si replicata la nivel regional sau national, asigurdnd transparenta in procesul de colectare a
veniturilor. Acesta poate fi integrat cu Ghiseul.ro care permite plati rapide si transparente pentru cetateni,
dar se va implementa o solutie bazata pe Al pentru realizarea platilor

Platforma de transparenta financiara: O primarie poate implementa o platforma digitala care publica toate
cheltuielile si bugetele. Aceasta poate fi replicata in alte primarii, oferind astfel un nivelinalt de transparenta
in gestionarea fondurilor publice.

Prin urmare, pentru ca un proiect de digitalizare sa fie scalabil, transparent si replicabil, solutiile propuse
trebuie sa fie flexibile, interoperabile, bazate pe tehnologii deschise si sa includa masuri pentru asigurarea
transparentei in fiecare pas al procesului administrativ

3.2 Cerintele functionale ale sistemului

Platforma digitala pentru gestiunea relatiei cu comunitatea UAT ce se va implementa la nivelul Primariei va
asigura urmatoarele functionalitati.

3.2.1 Modulul APl pentru interconectare

Modulul API va asigura interoperabilitatea intre diversele platforme si module implementate. Prin
sincronizarea datelor in timp real, sistemul va permite comunicarea automata si fluenta intre aplicatii,
reducand astfel interventiile manuale. Modulul va fi configurabil pentru a raspunde nevoilor primariei si va

respecta cele mairecente standarde de securitate.

Un sistem informatic modern trebuie sa fie capabil sa preia si sa transmita date catre alte sisteme
informatice, iar pentru acest lucru este nevoie de componente specializate care sa poata sa faca
managementul acestor integrari si sa asigure securitatea necesara. Se va incerca ca toate aceste integrari

sa se faca pe baza de API, in conditiile in care sistemele informatice corespondente o vor permite tehnic.

La acest moment au fost identificate urmatoarele integrari si surse de date necesare pentru

operationalizarea sistemului:

e PSCID-ROelD - pentru identificarea persoanelor fizice care interactioneaza cu serviciile
publice. Cerintele tehnice privind interconectarea cu alte platforme are ROelD sunt

disponibile la https://github.com/roeid-ro/integrare;

o Nodul elDAS - pentru integrarea cu sistemele de identitate digitala din alte tari; detalii la

https://eidas.gov.ro/;
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Sistemul national informatic de evidenta a persoanelor, prevazut in Ordonanta de urgenta a

Cofinantat de
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Guvernului nr. 97/2005 privind evidenta, domiciliul, resedinta si actele de identitate ale

cetatenilor romani, republicata, cu modificarile si completarile ulterioare;

Platforma Nationala de Interoperabilitate (PNI) — viitorul sistem guvernamental, cf lg.
242/2022, care va asigura interoperabilitatea sistemelor informatice guvernamentale in
Romaénia, pentru a trimite si primi date de la sistemele inrolate in acest sistem, daca va fi

implementat pana la momentul implementarii acestui proiect;

Punctul de Contact Unic electronic sau Portalul Digital Unic din Roméania (care dintre ele va
fi disponibil la momentul implementarii) — integrare necesara pentru punerea la dispozitie
catre acest sistem informatic a serviciilor publice electronice puse la dispozitie de SPFL
pentru punerea in aplicare a Regulamentului (UE) 2018/1724 si a aplicarii principiului once-

only;

Platforma de Jurnalizare si Notificare (PJN) - Datele tranzactionate prin PNI vor fi jurnalizate
prin Platforma de Jurnalizare si Notificare (PJN) si fiecare cetatean va putea fi
informat/notificat atunci cand datele sale sunt accesate, daca va fiimplementat PJN pana la

momentul implementarii acestui proiect;

Oficiul National de Registru al Comertului — pentru identificarea si extragerea informatiilor

privind persoanele juridice supuse inregistrarii in Registrul Comertului;
Ghiseul.ro — pentru efectuarea platilor pentru serviciile publice furnizate;

Sistemul financiar contabil al Primariei — integrare prin APl Rest.

Pentru ca aceste integrari sa fie posibile, este nevoie ca Autoritatea sa deschida dialogul institutional cu
toate aceste institutii si sa initieze semnarea unor protocoale de colaborare, fara de care aceste integrari nu
vor fi posibile sau sa beneficieze de platforma PNI si sa realizeze integrarile prin acest cadru. Unele dintre
sistemele enumerate mai sus sunt in curs de implementare la nivel guvernamental, integrarea cu ele se va
face in masura in care implementarile vor fi finalizate pana la finalizarea documentatiilor de tip caiet de
sarcini ale acestui proiect. Sistemul va asigura respectarea standardelor de interoperabilitate prevazute in
NRRI (Ordinul MCID nr. 21286 din 26.10.2023) si Legea nr. 242/ 2022 privind schimbul de date intre sisteme
informatice si crearea Platformei nationale de interoperabilitate (inlocuirea protocoalelor de transfer direct

a datelor intre institutii cu mecanismele de transfer prin Platforma Nationala de Interoperabilitate).
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3.2.2 Portal pentru interactiunea cu cetatenii si mediul de afaceri si Platforma Software de
Turism Integrat

- Portal pentru cetateni

Implementarea unui portal pentru cetateni este esentiala pentru modernizarea serviciilor publice si pentru
eficientizarea relatiei dintre cetateni si institutiile publice. Acest portal va oferi cetatenilor si IMM-urilor un
acces usor sirapid la servicii digitale, reducand birocratia si facilitand gestionarea cererilor si documentelor
intr-un mod transparent si eficient. Prin centralizarea functiilor si prin introducerea automatizarilor, portalul
va imbunatati considerabil experienta cetatenilor si va contribui la dezvoltarea unui mediu administrativ
orientat spre transparenta si accesibilitate.

In cazulin care functionalitatea acestui modul este acoperita de catre o alta aplicatie existenta, aplicatia se
va integra ca sa se poata implementa setul de functionalitatile prezentate maijos, in completarea celor deja
existente.

Platforma portal va centraliza toate serviciile publice intr-o platforma unica, accesibila, oferind cetatenilor
un punct de interactiune directa cu administratia locala. Portalul va include functionalitati prin care se vor
initia demersuri administrative de catre cetateni, firme sau institutii partenere. Demersurile vor fi preluate
automat in modulul de registratura.

Portalul va fi structurat atat pe categorii de problematici, cat si pe tipuri individuale de solicitari, adresate
diferitelor compartimente din cadrul institutiei, astfel incat utilizatorul sa poata gasi cu usurinta
problematica dorita sau formularul necesar.

Portalul va include trei sectiuni — publica, privata si de administrare. Sectiunea publica va gazdui pagina de
internet a institutiei publice, care va fi realizata conform cod SIPOCA 35 si Hotararea nr. 830/27.06.2022
pentru modificarea si completarea normelor metodologice de aplicare a Legii nr. 544/2001 privind liberul
acces la informatiile de interes public, aprobate prin Hotararea Guvernului nr. 123/2002 si va dispune minim
de urmatoarele functionalitati:

- Interfata grafica si experienta utilizatorului (UI&UX)

- Tema optimizata pentru telefonul mobil/tableta

- Certificat SSL (pentru o securitate avansata)

- Optimizare si actualizare permanenta platforma web

- Implementare politici de securitate pagina web si servicii acces pentru persoane cu dizabilitati

- Structura conform SIPOCA 35 si Hotararea 830/2022

Exemple de cerinte si functionalitati ale Portalului pentru Cetateni:
1. Semnalarea problemelor si vizualizarea Statusului:

o Portalul va permite cetatenilor sa semnaleze problemele intdmpinate Tn comunitate (de
exemplu, infrastructura, servicii publice) si sa urmareasca rezolvarea acestorain timp real.

o Integrarea cu registratura institutiei va asigura o gestionare centralizatd a problemelor
raportate, facilitind monitorizarea si rezolvarea rapida.

2. Depunerea si configurarea documentelor online:
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o Vapermite cetatenilor sa depuna o gama mailarga de documente online, fara restrictii legate
de tipul documentului, facilitand accesul digital la o gama larga de servicii.

* %

o Portalul va fi configurabil, permitand institutiei s adauge noi tipuri de documente si sa
defineasca procese specifice de depunere.

Urmarirea statusului documentelor:

o Cetatenii vor putea urmari statusul documentelor depuse, indiferent daca acestea au fost
depuse online sau in format fizic, avand acces la actualizari de status in timp real.

o Vapermite cetatenilor sa verifice daca documentele depuse suntin procesare, aprobate sau
finalizate, asigurand transparenta interactiunilor.

Vizualizarea istoricului documentelor si comunicatiilor:

o Cetatenii vor avea acces la istoricul documentelor si comunicarilor cu institutia, inclusiv
decizii de impunere, somatii, titluri executorii, certificate fiscale siinregistrarile de plati.

o Acest istoric va fi organizat intr-o forma accesibilda, permitdnd cetatenilor sa revizuiasca
informatiile anterioare si sa gestioneze documentele mai eficient.

o Portalul va permite eliberarea automata a certificatelor fiscale, prin preluarea datelor
necesare din baza de date de taxe si impozite si generarea automata a documentului.

o Documentele eliberate vor fi inregistrate automat in registratura institutiei, asigurdnd un
proces complet digitalizat si rapid pentru eliberarea certificatelor fiscale.

Aplicatie plati online impozite si taxe,eliberarea automata a certificatelor fiscale
Trebuie sa fie dezvoltat pe tehnologie web, accesibil din orice browser;
Trebuie sa permita configurarea drepturilor unui utilizator la nivel de debitare, incasare, emitere
chitante, facturi, vizualizare contribuabili, etc);
Trebuie sa permita atasarea de documente de orice tip si vizualizarea lor direct in sistem fara
descarcare acestora pe calculatorul utilizatorului;
Trebuie sa calculeze automat impozitul cu impunere din anii precedenti (pana la 5 ani) inclusiv
calculul automat al accesoriilor de plata;
Trebuie sa permita vizualizarea sumelor de plata inclusiv penalitati/dobanzi, in dreptul fiecarui
contribuabil, direct din zona de filtrare/cautare contribuabil;
Trebuie sa permita operarea dintr-un singur click a unei incasari din zona de filtrare/cautare
contribuabil ;
Nu trebuie sa permita Tnregistrarea pe acelasi CNP a doua sau mai multor ROL-uri si va alerta
functionarul cu privire la acest aspect;
Trebuie sa ofere posibilitatea de alerte in cazul in care CNP, CUI este incorect/a;
Trebuie sa permita generarea de facturi pentru anumite taxe, debite, contracte de diferite
tipuri(concesiuni, inchirieri, etc) si transmiterea automata in sistemul national RO-E Factura Anaf;
Nu trebuie sa permita salvarea de date inconsistente (contribuabili fara CNP, masini fara Serie sasiu,
teren/cladire fara CF sau alte informatii de identificare) si va alerta functionarul cu privire la aceste
aspecte;
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o In momentul inregistrarii unui autoturism trebuie sa permita autocompletarea automata a datelor
despre acesta(marca, model, capcitate cilindrica, norma poluare etc) prin consultarea bazelor de
date publice, la momentul introducerii seriei de sasiu;

o Trebuie sa permita corelarea homenclatoarelor de adrese cu nomenclatroarele Patrimven, ANAF
astfel incat la adaugarea contribuabililor sau anumitor bunuri se va selecta localitatea si strada din
nomenclatorul stradal;

o In momentul adaugarii unui contribuabil de tip PJ, sistemul trebuie sa permita autocompletarea
automata a datelor acestuia(denumire, sediu social, numar registrul comertului etc) prin
consultarea bazelor de date publice;

o Trebuie sa permita recalcularea automata a taxelor in cazul unei modificari de HCL prin adaugarea
borderourilor de diferenta sau modificand borderourile existente pentru toata baza de date sau
anumiti contribuabili;

o Trebuie sa permita inserarea de borderouri din csv,xls si legarea lor de anumite declaratii;

o Permite consultareaintimp real a bazei de date ANCPI legata de terenuri sau constructii prin oferirea
urmatoarelor informatii: suprafata, categorie folosinta, proprietari;

o Trebuie sa permita recalcularea automata a sumelor datorate prin adaugare de diferente de plata
pentru anii precedentiin cazulin care calculul din trecut a fost eronat;

o Trebuie sa permita importul declaratiilor,calculul si generarea automata a borderourilor de debit;

o Trebuie sa permita utilizatorilor aplicatiei exportul datelor necesare (machete A1,A2,A3,
A4,A5,A6,A7,A8,A9,A10,A11) Curtii de Conturi in formatul agreat de acestia(TSV, XLS) ;

o Sistemul permite notificarea automata a contribuabililor inaintea expirarii termenului de reevaluare;

o Trebuie sa permita comunicarea pe un singur canal(o singura adresa de e-mail configurata pentru
departamentul de taxe si impozite pentru a evita folosirea casutelor personale de catre functionar)
inclusiv trimiterea/atasarea de documente pe e-mail cu cetateanul direct din platforma informatica
fara folosirea altor clienti de e-mail;

o Trebuie sa permita unificarea a doua sau mai multe ROL-uri si sa transfere automat atat declaratiile
cat si borderourile de la un ROL la celalalt;

o Trebuie sa permita gestionarea documentelor in format electronic din dosarele cetatenilor;

o In momentul operarii unei amenzi sistemul trebuie sa permita generarea confirmarii de primire a
debitului, inregistrarea automata in registratura institutiei a acesteia si apoi transmiterea automata
pe e-mail catre Inspectoratul de Politie selectat din aplicatie;

Trebuie sa se efectueze back-upuri automate zilnice al bazei de date;
Trebuie sa permita generarea automata a declaratiei de impunere pentru cladiri, terenuri si auto
conform modelului ITL;

o Trebuie sa genereze automat borderourile de debit/scadere la modificarea unei declaratii in functie
de data impunerii;

o Trebuie sa ofere posibilitatea detalierii si tiparirii modului de calcul al impozitelor si taxelor pentru a
creste gradul de transparenta fata de cetatean;

o Sistemul trebuie sa pastreze istoricul tuturor modificarilor de Patrimoniu din anii precedenti in
aceeasi baza de date si acelasi modul fara a fi nevoie de apelarea altei instante a modulului;

o Trebuie sa permita operatiuni rapide de vanzare/cumparare cladire/teren/auto, operand in baza de
date simultan si la cumparator si la vanzator;

o In cazul vanzarii autoturismelor sistemul trebuie sa permite si generarea automata a modelului de
contract de vanzare cumparare cu completarea automata a datelor;
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o Trebuie sa permita vizualizarea borderourilor de pe o declaratie urmand ordinea modificarilor

o Trebuie sa permita dezmembrarea unei cladiri (apartamentare) sau a unui teren (parcelare) in mod
automat, introducand numarul de apartamente sau parcele generand automat suprafetele, CF-urile
si implicit operand automat declaratiile si borderourile de debite;

o Trebuie sa permita blocarea instrainarii unui bun in cazul unui sechestru;

o Trebuie sa permita configurarea, stabilirea pe anumite perioade si aplicarea de scutiri pe una sau
mau multe declaratii ;
Trebuie sa permita adaugarea si afisarea de notite/alerte pe fiecare contribuabil;
Trebuie sa permita generarea automata a foilor de varsamant pe diferite tipuri de venit;

o Trebuie sa permita generarea si tiparirea pe anumite documente de QR-coduri cu link rapid la
portalul cetateanului, pentru a facilita platile rapid si simplu;

o Sistemul trebuie sa afiseze in momentul logarii in aplicatie a unui utilizator alerte privind incasarile
debitelor poprite si sa ofere posibilitatea automata a sistarii executarii silite;

o Modulul de rapoarte trebuie sa permita configurarea acestora in urmatorul fel:

o Trebuie sa permita plecarea de la un sablon de raport in format word, prin importul acestuia
in modulul de taxe si impozite; apoi prin editarea lui in mod WYSIWYG direct in platforma si
permitand inserarea de metataguri dinamice specific raportului, contribuabilului si
institutiei; aceste rapoarte trebuie sa fie atat generale pentru analiza datelor la nivel de
unitate cat si specific la nivel de contribuabil precum modelele ITL(confirmare de primire a
debitelor, scoaterea din evidenta auto PF si PJ, chitante, declaratie impunere etc);

o Trebuie sa permita importul extraselor din trezorerie pentru operarea rapida si automata a
acestora in baza de date; pe baza de CNP sau CUI sa se opereze automat extrasul;

o Trebuie sa permita trimiterea automat pe e-mail a documentelor catre cetatean (decizii de
impunere, note de plata, somatii, titluri executorii, notificari de infiintare a popririi, etc);

o Trebuie sa permita validarea receptionarii mesajelor de catre cetatean pentru a inregistra
notificarea de primire a documentelor;

o Trebuie sa permita derularea procesului de urmarire si executare a debitelor restante
respectand legislatia in vigoare ca si formularistica cat si ca mod de comunicare cu
cetateanul si restul de institutii (Banci comerciale, Casa de pensii, etc)

o Trebuie sa permita generarea de rapoarte statistice diverse in functie de nevoi: grad de
colectare, lista datornici, incasari in urma executarii silite, debite Tn pericol de prescriere,
cladiri pentru care expira evaluare/reevaluare contabila, debite prescrise si
amanari/esalonari, insolvabili, masa impozabila, rapoarte incasari, machete curte conturi

o Trebuie sa permita realizarea inchiderii de an Tn mod automat si programat la o anumita data
si ora fara interventia functionarului si a beneficiarului si transmiterea rapoartelor de
inchidere pe e-mail in mod automat;

o Inurmainchiderii trebuie sa permita generarea automata pentru matricola si rapoarte de inchidere
de an care se trimit automat pe e-mail functionarului ;
o Trebuie sa permita debitarea automata de alte taxe (salubritate, SVSU, etc) dupa diferite criterii

selectabile unitar sau cumulativ, gen:
o Tip contribuabil (PF/PJ);
o Declaratii cladiri active;
o Declaratii terenuri active;
o Declaratii alte taxe folosind cantitatea de pe alta taxa;
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o Trebuie sa permita efectuarea de scaderi/corectii pe anumite taxe in functie de anumite criterii (ex:
indexare taxa chirii);
o Trebuie sa permita debitarea unei taxe prin import de informatii (taxa, suma, data debit etc) din Excel
sau CSV;
o Trebuie sa permita generarea urmatoarelor declaratii:
o Declaratia P2000 (Patrimven);
o Declaratiile P2201, P2202;
o Registrul REMTII;
o Trebuie sa efectueze verificarea automata a veniturilor cu executia bugetara prin corelare cu
sistemele informatice ANAF si evidentierea diferentelor pe fiecare cont bancar si taxa;
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o Trebuie sa permita gestionarea cererilor certificatelor fiscale si evidenta certificatelor fiscale emise
fizic cat si a celor emise electronic automat, salvand automat documentele emise in registratura si
arhiva electronic3;

6. Acces la informatii:

o Cetatenii vor putea vizualiza informatii relevante, inclusiv contractele de arenda, membrii
gospodariei si terenurile aflate in proprietate.

o Aceasta functionalitate va asigura accesul facil la datele necesare pentru diverse cereri si
procese administrative legate de proprietati si agricultura.

7. Eliberarea automata a adeverintelor agricole:

o Portalul va permite eliberarea automata a adeverintelor simplificAnd procesul pentru
cetatenii care au nevoie de astfel de documente.

o Procesulva fiautomatizat, permitand extragerea rapida a informatiilor relevante si generarea
adeverintei fara a fi nevoie de interventia manuala a personalului. Aplicatia registrul agricol
va contine date cu privire la gospodariile populatiei si la societatile/asociatiile agricole,
precum si la orice alte persoane fizice si/sau entitati juridice care au teren in
proprietate/folosinta si/sau animale, si anume:

o componenta gospodariei/exploatatiei agricole fara personalitate juridica;

o terenurile aflate in proprietate sau in folosinta, identificate pe parcele, pe categorii de
folosinta, intravilan/extravilan;

o terenurile agricole aflate in folosinta si modul de detinere a respectivelor suprafete agricole;

o modul de utilizare a suprafetelor agricole, respectiv: suprafata arabila cultivatd cu
principalele culturi, suprafetele de teren necultivat, ogoarele, suprafata cultivata in sere,
solare si alte spatii protejate, suprafata utilizata pentru culturi succesive in camp, culturi
intercalate, culturi modificate genetic pe raza localitatii si suprafata cultivata cu legume si
cartofi in gradinile familiale, numarul pomilor razleti, suprafata plantatiilor pomicole si
numarul pomilor, alte plantatii pomicole aflate in teren agricol, viile, pepinierele viticole si
hameistile, suprafetele efectiv irigate in camp;

o animalele domestice si/sau animalele salbatice crescute in captivitate, respectiv: situatia la
inceputul semestrului, evolutia efectivelor de animale Tn cursul anului aflate in proprietatea
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gospodariilor/exploatatiilor agricole fara personalitate juridica, cu domiciliul in localitate,
si/sauin proprietatea entitatilor cu personalitate juridica, care au activitate pe raza localitatii;

echipamentele, utilajele siinstalatiile/agregatele pentru agricultura si silvicultura, mijloacele
de transport cu tractiune animala si mecanica existente la inceputul anului;

aplicarea ingrasamintelor, amendamentelor si pesticidelor, utilizarea Tngrasamintelor
chimice la principalele culturi;

cladirile existente la inceputul anului pe raza localitatii;
atestatele de producator si carnetele de comercializare eliberate/vizate;

mentiuni cu privire la sesizarile/cererile pentru deschiderea procedurilor succesorale
inaintate notarilor publici

inregistrari privind exercitarea dreptului de preemptiune;
inregistrari privind contractele de arendare;

inregistrari privind contractele de concesiune/inchiriere;
alte mentiuni.

Registrul agricol asigura baza de date pentru satisfacerea unor solicitari ale cetatenilor. cum
ar fi:

eliberarea documentelor doveditoare referitoare la detinerea parcelelor agricole, a
animalelor si a pasarilor

eliberarea/vizarea atestatelor de producator si eliberarea carnetelor de comercializare, in
vederea valorificarii de catre producatorii agricoli, persoane fizice, a produselor agricole
proprii si de exercitare a comertului cu aceste produse;

eliberarea adeverintelor privind calitatea de producator agricol, in cazul celor care nu
desfasoara activitate economica pentru care se elibereaza documentele prevazute la lit. b);

starea materiala pentru situatii de asistenta/protectie sociala, pentru obtinerea unor
beneficii/servicii sociale;
alte cazuri prevazute de reglementarile legale in vigoare.

Registrul agricol trebuie sa constituie o sursa administrativda de date pentru sistemul
informational statistic, respectiv:

statistica oficiala;
pregatirea;

organizarea si producerea de statistici pentru recensamantul cladirilor si al populatiei, ale
unor anchete pilot;

organizarea unui sistem de observari statistice prin sondaj, pentru actualizarea registrului
statistic al exploatatiilor agricole, si altele asemenea;
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Gospodarii;

In vederea adaugarii unei noi gospodarii sistemul va permite completarea urmatoarelor
campuri: ,olum gospodarie" si ,numar pozitie" in mod obligatoriu. De asemenea, aplicatia
trebuie sa permita completarea urmatoarelor date de identificare:

Tipul gospodariei (localnic, strainas, firma pe raza localitatii, firma strainasa)

Pozitie gospodarie (numar rol nominal, cod exploatatie, tip exploatatie, numar unic de
inregistrare (AFIA), cod unic de inregistrare (pentru PFA, Il etc), observatii)

Adresa gospodarie (strada, numar, bl., sc., et., ap., judet, localitate UAT, localitate
gospodarie, cod siruita judet, cod siruitd UAT, cod siruita localitate gospodarie (se preia
automat din localitate)

Cap de gospodarie (se inregistreaza in capitolul 1 - membri: nume, initiala tatalui, prenume,
CNP membru, sex membru, data nasterii pentru membru, mentiuni membru). Numele si
CNP-ul trebuie sa fie obligatorii.

Sistemul va permite stergerea si/sau modificarea unei gospodarii.

Sistemul va permite restrictionarea stergerii unei gospodarii dupa ce au fost introduse date
pe ,,CAPITOLE", cu exceptia capitolului 1. ,,Componenta gospodariei/ exploatatiei agricole",
cand stergerea este permisa.

Portalul pentru cetateni este conceput pe baza principiilor de design universal si egalitate de acces,
respectand cerintele tehnice pentru accesibilitate digitala si asigurdnd tratamentul egal al utilizatorilor,
indiferent de conditiile lor individuale.

1. Accesibilitate pentru persoanele cu dizabilitati

Portalul integreaza un set avansat de functionalitati pentru a indeplini standardele internationale de
accesibilitate, inclusiv WCAG 2.1 AA/AAA (Web Content Accessibility Guidelines). Acestea includ:

e Setari de vizibilitate personalizabile:

o

Modul contrast ridicat pentru utilizatorii cu deficiente de vedere, utilizand palete cromatice
optimizate pentru a creste lizibilitatea.

Optiuni de marire a textului cu pana la 200%, fara a compromite structura interfetei
utilizatorului.

¢ Navigare asistiva:

o

Compatibilitate deplina cu tehnologii de asistare, cum ar fi cititoarele de ecran (NVDA, JAWS,
VoiceOver). Toate componentele interactive (butoane, linkuri, meniuri) sunt complet
accesibile prin tastatura si descrise prin etichete ARIA (Accessible Rich Internet
Applications).

Secventa logica de navigare, permitand utilizatorilor sa acceseze continutul fara bariere, prin
utilizarea comenzilor standard pentru dispozitive asistive.

¢ Alternative textuale si media:

Pagina 38 din 89



* ke h

N Cofinantat de { REGIO
S . ’ < SUD-MUNTENIA
(L Uniunea Europeana 2021-2027

o Fiecareimagine, grafica sau elementvizualinclude descrieri textuale detaliate (atributele alt)
pentru utilizatorii cu deficiente vizuale.

2. Promovarea egalitatii si nediscriminarii

Portalul este construit pe baza unui sistem etic de guvernare a datelor, integrand mecanisme care
previn orice forma de discriminare:

¢ Politici de confidentialitate si anonimizare a datelor:

o Platforma nu stocheaza sau utilizeaza date sensibile (gen, rasa, orientare sexuald) in
procesele decizionale automate.

o Datele personale sunt criptate in tranzit si la stocare, asigurand protectia acestora conform
standardelor GDPR.

¢ Interfata neutra si incluziva:

o Toate formularele si optiunile de interactiune sunt dezvoltate astfel incat sa elimine
stereotipurile de gen sau alte prejudecati sociale. De exemplu, cAmpurile pentru gen includ
optiuni neutre sau permit specificarea proprie.

e Sistem de monitorizare a echitatii:

o Algoritmii automatizati care gestioneaza procesele portalului sunt supusi unor teste BIAS
regulate, pentru a preveni rezultate discriminatorii.

3. Suport tehnic dedicat pentru utilizatorii cu nevoi speciale

e Optiunea de accesare a portalului in mai multe limbi si in formate compatibile cu limbajul semnelor
(In cazul necesitatilor video).

Prin aceste masuri, portalul devine un instrument care respecta principiile de echitate digitala si acces
universal, asigurand utilizatorilor o experienta optimizata si fara bariere.

Impactul portalului pentru cetateni:

Implementarea acestui portal va revolutiona modul in care cetatenii interactioneaza cu institutiile publice,
prin accesul facil la documente, actualizari de status si servicii digitale automatizate. Prin reducerea
timpului de asteptare si prin oferirea de servicii transparente si accesibile, portalul va contribui la cresterea
satisfactiei cetatenilor si la eficientizarea administrativa.

- Platforma Software de Turism Integrat

Platforma software de turism integrat va fi conceputa pentru a centraliza si coordona toate serviciile si
informatiile turistice ale unei zone, oferind acces facil la optiuni de cazare, atractii turistice, evenimente,
activitati de recreere, ghiduri locale si servicii aditionale. Aceasta solutie digitala va permite turistilor sa
planifice si sa personalizeze experientele de calatorie, consolidand in acelasi timp pozitia autoritatii turistice
ca promotor principal al regiunii. Platforma are ca obiective cresterea numarului de vizitatori, imbunatatirea
experientei turistice si generarea de date pentru strategii turistice viitoare.

1. Functionalitati pentru turisti:

Platforma va oferi turistilor acces la un set complet de informatii si functionalitati, care le vor imbunatati
experienta de calatorie, permitandu-le sa descopere autenticitatea locurilor vizitate:
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o Ghid Local Digital: Va integra o harta interactiva, care va oferi detalii despre atractii turistice, muzee,
trasee naturale, evenimente culturale si alte puncte de interes din zona, ghidand turistii catre
locatiile de interes.

o Sugestii Personalizate: Va oferi recomandari de locuri si trasee bazate pe preferintele personale ale
utilizatorilor, cu optiuni de personalizare (ex. preferinte pentru natura, cultura, gastronomie).

o Recenzii si Evaluari: Turistii vor putea citi si adauga recenzii pentru locatii, facilitati si experiente
turistice, contribuind la transparenta si calitatea informatiilor.

o Calendar de Evenimente: Va pune la dispozitie un calendar al evenimentelor locale (festivaluri,
targuri, concerte), cu posibilitatea de adaugare directa la itinerariul personal.

o Rezervari si Achizitii: Va permite turistilor sa rezerve cazare, mese si activitati prin intermediul
platformei, oferind acces direct la afaceri locale din domeniile cazare si restaurante.

o Conexiuni cu Producatori Locali: Va pune la dispozitie optiuni pentru achizitionarea de produse

locale autentice, cu informatii detaliate despre producatori, locatii de vanzare si tururi organizate la
ferme sau ateliere.

2. Functionalitati pentru Locuitorii si Producatorii Locali

Platforma va facilita implicarea activa a locuitorilor si producatorilor locali in turismul sustenabil si in
promovarea produselor si serviciilor locale:

o

Promovarea Produselor Locale: Va include sectiuni dedicate pentru prezentarea produselor
autohtone, de la alimente traditionale la obiecte de artizanat, crednd o conexiune directa cu turistii.

Integrarea in Tururi Tematice: Va permite crearea unor pachete si tururi tematice, incluzand vizite la
ferme, crame si ateliere de artizanat, pentru o experienta culturala autentica.

Comunicare cu Turistii: Va facilita interactiunea directa a locuitorilor cu turistii prin platforma,
permitand organizarea de activitati experientiale (ex. sesiuni de gatit traditional, demonstratii de
mestesuguri).

Acces la Evenimente si Resurse Locale: Locuitorii vor fi informati despre evenimentele turistice si
resursele disponibile, facilitdnd participarea si sustinerea initiativelor locale de turism.

3. Functionalitati pentru Firme de Profil (Restaurante, Pensiuni, Agentii de Turism)

Platforma le va oferi afacerilor locale oportunitati de promovare si unelte de gestionare a relatiilor cu clientii:

o

Profil Personalizat: Fiecare afacere va putea crea un profil detaliat, incluzand descrieri de servicii,
meniuri, fotografii si recenzii.

Gestionare Rezervari: Va integra un sistem de rezervare, permitand turistilor sa isi planifice vizita si
sa rezerve cazare sau mese direct prin platforma.

Pachete Turistice Colaborative: Va oferi posibilitatea colaborarii intre afaceri locale pentru a crea
pachete turistice atractive (ex. cazare + masa + activitati locale).

Instrumente de Marketing: Afacerile vor beneficia de promovare pe platforma, cu optiuni pentru
campanii de reduceri, pachete de sezon si oferte speciale.

4. Functionalitati pentru Autoritatile Locale
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Autoritatile locale vor putea folosi platforma pentru a promova si gestiona turismul local in mod transparent
si eficient:
o Vizibilitate si Informare: Primariile vor putea comunica direct cu turistii si locuitorii despre initiative,
proiecte de infrastructura si masuri de protectie a mediului.
o Statistici si Rapoarte: Autoritatile vor avea acces la date statistice privind fluxul de turisti, preferintele
acestora siimpactul economic, utile pentru strategii turistice pe termen lung.
o Promovarea ldentitatii Locale: Vor putea publica articole despre istoria, traditiile si patrimoniul local,
pentru a sustine autenticitatea culturala a regiunii.
o Gestionarea Evenimentelor Publice: Vor putea lista si promova evenimentele culturale, sustinadnd
implicarea comunitatii si atragerea turistilor.
o Sprijin pentru Afaceri Locale: Vor facilita interactiunile dintre afaceri si turisti, promovand turismul

de proximitate si dezvoltarea economiei locale.

5. Functionalitati de Sustenabilitate si Protectia Mediului

Platforma va incuraja un turism responsabil printr-o serie de functionalitati dedicate protejarii mediului:

o

Informatii despre Zone Protejate: Va oferi ghiduri pentru vizitarea zonelor cu biodiversitate ridicata,
educand turistii asupra importantei protectiei mediului.

Recomandari Eco-friendly: Va oferi sfaturi pentru turisti privind practicile ecologice, precum
gestionarea deseurilor, protejarea faunei si utilizarea transportului durabil.

Monitorizarea Impactului Turistic: Va efectua analize periodice asupra impactului turistic, cu
recomandari pentru reducerea amprentei ecologice a vizitatorilor.

Parteneriate cu ONG-uri de Mediu: Va facilita colaborarea cu organizatii de mediu pentru proiecte de
reabilitare a zonelor naturale si educatie ecologica pentru vizitatori si comunitate.

Cerinte Tehnice

1.

Sistem Bazat pe Tehnologii Web si Mobil

o Platformava fidisponibila atatin format web cét si ca aplicatie mobila nativa (iOS si Android),
pentru a asigura accesibilitatea utilizatorilor de pe orice dispozitiv.

o Interfata va fi optimizata pentru dispozitive mobile, facilitdnd accesul rapid la informatii si
rezervari.

2. Scalabilitate si Suport pentru Volum Mare de Utilizatori

o Platforma va fi scalabila pentru a sustine un numar mare de utilizatori activi, cu un sistem de
distributie a sarcinii care sa asigure performanta optima in perioadele de varf.

o Sistemul va gestiona simultan multiple rezervari si va permite accesul in timp real la
informatii actualizate.

3. Masuri Avansate de Securitate si Protectia Datelor

o Sistemul va utiliza criptare de date si autentificare multi-factor pentru a proteja informatiile
sensibile si datele personale ale utilizatorilor.
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4. Backup Automat si Mecanisme de Recuperare a Datelor

o Platforma va dispune de un sistem de backup automat pentru a asigura protectia datelor in
caz de defectiuni tehnice.

Cerinte pentru Interfata Grafica
1. Design Intuitiv si Personalizat pentru Experienta Utilizatorului

o Interfata platformei va fi conceputa pentru a oferi o experienta intuitiva, organizata pe
sectiuni clare, care sa faciliteze accesul rapid la informatiile de interes.

o Turistii vor putea personaliza experienta utilizatorului prin selectarea optiunilor preferate si
salvarea itinerariilor.

3.2.3 Modul Depunere documente on-line

Acest modul reprezinta o functionalitate integrata in cadrul aplicatiei mobile pentru cetateni, care permite
depunerea on-line de catre cetateni sau agenti economici a unor formulare cu format prestabilit, in vederea
simplificarii procesului de depunere a cererilor la ghiseul institutiei sau la diverse compartimente.

Validarea celor care depun formularele se va face prin verificarea adresei de e-mail. Procesul de verificarea
se va realiza prin transmiterea pe e-mail sau SMS a unui cod alfanumeric.

Formularele on-line vor permite atasarea de documente justificative, in format electronic, scanate sau
semnate electronic.

Odata completat, formularul va fi transmis automat in registratura electronica a institutiei, de unde i se va
aloca numar de inregistrare, concomitent cu repartizarea automata a documentului catre departamentul
abilitat sa il solutioneze. Numarul de inregistrare din registratura electronica va fi comunicat automat
cetateanului, acesta avand posibilitatea sa urmareasca on-line evolutia sa.

In momentul in care formularului depus i se atribuie o rezolutie, cetdteanul va fi automat informat prin e-
mail, iar documentul, formularul va fi emis direct in Dosarul Digital al Cetateanului.

Modulul va oferi posibilitatea gestionarii formularelor care vor fi completate on-line: creare, modificare,
stergere.

Aplicatia se va integra cu aplicatii existente dar care nu ofera posibilitata de gestiona toate documentele
prezentate mai sussi ca sa se poata implementa setul de functionalitatile prezentate, in completarea celor
deja existente.

3.2.4 Modul de Verificare stadiu documente depuse

Acest modul este o componenta a aplicatiei mobile, ce permite cetatenilor sa verifice in timp real stadiul
documentelor sale depuse atét fizic cat si online. Modulul se va interconecta in timp real cu registratura
electronica a institutiei si va furniza stadiul in care se afla documentul solicitat. Modulul va fi interconectat
cu website-ulinstitutiei si cu portalul interactiv, stadiul documentelor fiind afisat in zona privata a portalului,
dupa autentificarea cetateanului.

3.2.5 Modul de Audiente online
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Acest modul reprezina o functionalitate a aplicatiei mobile pentru cetateni si a portalului online. Un sistem
eficient de programare a audientelor reprezinta o componenta esentiala in asigurarea unei comunicari
transparente si accesibile intre cetateni si administratia publica. Modulul de Audiente si Programari Online
va elimina riscul suprapunerii programarilor, va optimiza utilizarea timpului si va facilita accesul cetatenilor
la servicii, indiferent de locatia lor. Implementarea acestui sistem va contribui la reducerea timpilor de
asteptare si va spori eficienta proceselor administrative, oferind un serviciu adaptat nevoilor cetatenilor.

Cerinte functionale:

o Tehnologie web accesibila: Modulul va fi disponibil pentru cetateni prin orice browser, prin Portalul
Digital, asigurand accesibilitate larga si integrandu-se perfect cu celelalte module ale platformei,
avand aceleasi baze de date pentru un flux de informatii unitar si fara erori.

e Calendar interactiv: Cetatenii vor avea acces la un calendar interactiv, unde vor putea vizualiza
intervalele de timp disponibile pentru audiente si vor putea selecta data si ora care li se potrivesc,
eliminand riscul suprapunerii programarilor si Tmbunatatind gestionarea timpului atat pentru
cetateni, cat si pentru administratie.

e Confirmari automate: Cetatenii vor primi notificari automate prin e-mail pentru confirmarea
programarilor sau anularea acestora, asigurandu-se ca informatiile sunt transmise intr-un timp util
si ca cetatenii sunt bine informati.

e Compatibilitate cu dispozitive mobile: Sistemul va fi complet compatibil cu dispozitivele mobile,
permitand cetatenilor sa acceseze si sa utilizeze platforma de pe smartphone-uri si tablete, sporind
astfel flexibilitatea si confortul utilizatorilor.

e Modulul permite realizarea intalnirilor oficiale programate intre cetateni si reprezentantii
administratiei publice locale, in special primarul, viceprimarul sau alti functionari responsabili, in
format online, cu scopul de a discuta direct probleme personale, sesizari, propuneri sau solicitari
punctuale din partea cetatenilor. Implementarea acestui modul de programari online va eficientiza
considerabil gestionarea audientelor, eliminand intarzierile si suprapunerile in programari.
Accesibilitatea sporita a serviciilor, inclusiv pentru cetatenii care se afla la distanta, va contribui la
cresterea satisfactiei acestora si va moderniza interactiunea cu administratia publica. in plus, acest
sistem va facilita o gestionare mai eficienta a timpului si resurselor, imbunatatind considerabil
procesul administrativ intern si va permite modificarea, analizarea documentelor in timpul
sedintelor de audienta online.

3.2.6 Aplicatie mobila pentru cetateni pentru terminale loS si Android

Aplicatia mobila pentru cetateni reprezintd un canal esential de comunicare si interactiune intre
administratia publica si cetateni. Oferind acces rapid si direct la servicii si informatii, aceasta aplicatie va
contribui la imbunatatirea transparentei si eficientei serviciilor publice. De asemenea, va facilita
participarea cetatenilor la procesul decizional si va permite administratiei sa raspunda prompt la solicitarile
si sesizarile comunitatii.

Functionalitati generale
1. Interfata intuitiva

o Aplicatia va avea un design prietenos si intuitiv, optimizat pentru experienta pe dispozitive
mobile (iOS si Android).
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Utilizatorii vor avea acces rapid la functiile si informatiile esentiale, iar interfata va fi usor
navigabila, asigurdnd accesibilitate pentru toate categoriile de utilizatori.
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2. Servicii publice la distanta si solicitari online

o

Cetatenii vor putea accesa si utiliza diverse servicii publice, precum obtinerea de
documente, programari, inregistrarea unor cereri sau solicitari pentru diverse servicii.

Aplicatia va permite trimiterea electronica a documentelor si solicitarilor direct catre
institutiile relevante.

3. Raportare si sesizari in timp real

o

Aplicatia va include o functionalitate pentru raportarea in timp real a incidentelor si
problemelor din comunitate (ex.: strazi deteriorate, probleme de iluminat, acte de
vandalism).

Cetatenii vor putea adauga imagini, detalii de localizare si descrieri ale incidentelor, pentru
o identificare mai usoara de catre autoritati.

4. Notificari si alerte de la administratia locala

o

Aplicatia va permite transmiterea notificarilor importante catre cetateni, cum ar fi anunturi
despre lucrari publice, informari de urgenta, evenimente locale sau termene pentru plata.

Notificarile vor fi personalizabile, cetatenii putand alege tipurile de alerte pe care doresc sa
le primeasca.

5. Calendar si Programari Online

o

Cetatenii vor putea consulta un calendar de evenimente si programari disponibile pentru
diverse servicii publice.

Functionalitatea de programare va permite cetatenilor sa selecteze o data si un interval orar
pentru serviciile care necesita prezenta fizica, minimizand timpii de asteptare.

6. Harti si Localizari pentru Facilitati Publice

o

Aplicatia va oferi o harta interactiva care indica locatiile si detalii despre facilitati publice (ex.:
centre de colectare deseuri, spitale, biblioteci).

Cetatenii vor putea obtine indicatii si detalii despre orarul si serviciile oferite de aceste
facilitati.

7. Sectiune de Feedback si Sugestii

o

Cetatenii vor putea oferi feedback cu privire la serviciile primite sau pot face sugestii pentru
imbunatatirea serviciilor locale.

Aceste sugestii si feedback-urivor putea fi analizate pentru a imbunatati calitatea si eficienta
serviciilor oferite.

8. Gestionarea contului utilizatorului si profilului personal

o

Aplicatia va permite cetatenilor sa-si creeze un profil personal si sa gestioneze detaliile
contului, inclusiv actualizarea datelor de contact si preferintele de comunicare.
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o Profilul utilizatorului va include istoricul solicitarilor, sesizarilor si programarilor, oferind
acces facil la informatiile personale si interactiunile cu administratia.

Cerinte tehnice
1. Compatibilitate cu diverse platforme tehnice

o Aplicatia va fi disponibila pe platformele mobile majore (iOS si Android) si va fi optimizata
pentru o gama larga de dispozitive.

o Se va asigura compatibilitatea cu versiunile mai noi si cele mai utilizate ale sistemelor de
operare mobile.

2. Securitate si Protectia Datelor

o Aplicatia va respecta normele de protectie a datelor personale conform GDPR si va utiliza
criptarea pentru a proteja datele cetatenilor.

o Autentificarea multi-factoriala (MFA) va fi implementata pentru a securiza accesul la contul
utilizatorului.

3. Interfata Multilingva

o Aplicatia va oferi suport pentru mai multe limbi, pentru a asigura accesibilitate pentru
cetatenii vorbitori de alte limbi.

o Limba principala a aplicatiei va fi selectabila de utilizatori, cu o selectie care acopera cel
putin limbile oficiale regionale si nationale.

4. Performanta si Scalabilitate

o Aplicatia va avea timpi de Tncarcare rapizi si va fi capabila sa gestioneze un numar mare de
utilizatori simultan, fara a compromite performanta.

o Sistemul va fi scalabil pentru a acomoda cresterea numarului de cetateni utilizatori si
extinderea functionalitatilor viitoare.

Functionalitati Optionale
1. Integrare cu Servicii de Plata Online si cu Chatboot -ul Al

o Aplicatia va putea include o optiune de plata online pentru taxe si impozite locale, cu
integrare directa cu sistemele de plata ale administratiei locale.

o Vorfidisponibile optiuni de plata sigura si rapida, pentru a facilita plata direct din aplicatie.
2. Realitate Augmentata pentru Facilitati Publice

o Aplicatia va putea utiliza realitatea augmentata pentru a ghida cetatenii catre locatiile
institutiilor publice sau pentru a oferi informatii despre puncte de interes din comunitate.

o Aceastava permite o experienta interactiva si moderna in utilizarea serviciilor locale.
Cerinte pentru Interfata Grafica

1. Design intuitiv si atractiv
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o Interfata grafica va fi optimizata pentru utilizarea pe ecran tactil, avand butoane si
pictograme mari si vizibile.

o Sevorfolosi culori contrastante si o grafica atractiva, pentru a facilita utilizarea aplicatiei de
catre toate categoriile de varsta.

2. Feedback vizual pentru actiuni

o Interfata va oferi feedback vizual pentru toate actiunile utilizatorului, cum ar fi confirmari
pentru trimiterea sesizarilor sau Tnregistrarea unei programari.

o Vor fi utilizate indicatori de stare pentru a informa utilizatorul in cazul unor operatiuni mai
lungi sau complexe.

3. Personalizare pentru notificari si preferinte

o Cetateniivor putea personaliza tipurile de notificari pe care doresc sa le primeasca si setarile
pentru limba si preferintele de comunicare.

o Setarile vor fi accesibile direct din meniul principal al aplicatiei, simplificAnd procesul de
configurare.

3.2.7 Chatbot dinamic pentru asistenta cetateni

Un chatbot dinamic reprezinta o solutie moderna, bazata pe inteligenta artificiala (lA), si eficienta pentru a
oferi suport cetatenilor, permitand accesul instantaneu la informatii si raspunsuri la intrebarile frecvente.
Acest instrument de comunicare automatizat reduce volumul de munca al echipei de suport din cadrul
Institutiei, gestiondnd intrebari comune si simplificAnd procesul de interactiune dintre cetateni si
administratie. Chatbot-ul vaimbunatati experienta utilizatorilor prin rdspunsuri rapide si precise, disponibile
24/7. Se va integra securizat cu pagina web a primariei si cu portalul online pentru cetateni.

Functionalitati generale
1. Interfata de conversatie naturala

o Chatbot-ulva utiliza o interfata de conversatie intuitiva, similara unei aplicatii de mesagerie,
facilitand interactiunea si raspunsurile rapide.

o Conversatiile vor fi structurate pentru a oferi o experienta de utilizare fluida, cu raspunsuri
relevante si concise.

2. Functionalitate de auto-invatare si adaptabilitate

o Chatbot-ulva folosi algoritmi de inteligenta artificiala si machine learning pentru ainvata din
interactiunile anterioare si pentru a imbunatati acuratetea raspunsurilor.

o Sistemul va permite actualizarea continua a bazei de date de raspunsuri, adaptandu-se la
intrebarile frecvente noi si schimbarile de legislatie sau proceduri.

3. Gestionareaintrebarilor frecvente si a solicitarilor comune

o Chatbot-ul va fi programat sa ofere raspunsuri automate la intrebarile frecvente legate de
servicii publice, taxe si impozite, programari, documente necesare si alte informatii utile.
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o Utilizatorii vor primi ghidare pas cu pas pentru inregistrarea solicitarilor si efectuarea
programarilor, reducand timpul de interactiune si imbunatatind accesibilitatea.

4. Conectivitate cu sistemele internationale si platformele digitale locale

o Chatbot-ulva fiintegrat cu alte sisteme informatice si baze de date utilizate de administratia
publica, pentru a putea accesa si furniza informatii actualizate in timp real.

o Integrarea API-urilor va permite chatbot-ului sa proceseze solicitari specifice, cum ar fi
verificarea starii unei cereri sau trimiterea unor notificari personalizate.

5. Raspunsuri multi-limba si adaptabilitate culturala

o Chatbot-ul va oferi suport multilingv pentru a raspunde nevoilor diversificate ale cetatenilor
din comunitate.

o Functionalitatile chatbot-ului vor include capacitatea de a interpreta formularile diferite si
intrebarile colocviale, astfel incat sa ofere raspunsuri adecvate contextului cultural al
utilizatorilor.

6. Notificari si alerte proactive

o Chatbot-ul va putea trimite notificari automate pentru memento-uri, actualizari ale cererilor
sau informatiiimportante legate de servicii publice, asigurandu-se ca cetatenii suntinformati
prompt.

o Sistemulva permite personalizarea alertelor, utilizatorii putand selecta ce tipuri de notificari
doresc sa primeasca.

7. Escaladarea cazurilor complexe catre personalul de suport

o Chatbot-ul va recunoaste solicitarile complexe sau neobisnuite care necesita asistenta
suplimentara si va directiona aceste cazuri catre un operator uman.

o Utilizatorii vor putea opta pentru escaladarea interactiunii, beneficiind astfel de asistenta
personalizata atunci cand chatbot-ul nu poate raspunde complet la solicitare.

8. Feedback siimbunatatire continua

o Chatbot-ulva colecta feedback de la utilizatori la finalul fiecarei interactiuni pentru a evalua
calitatea raspunsurilor si pentru a identifica zonele de imbunatatire.

o Acest feedback va fi utilizat pentru optimizarea continua a performantei si relevantei
chatbot-ului, asigurand o experienta de utilizare imbunatatita.

9. Posibilitatea platii taxelor si impozitelor, eliberarea certificatului fiscal

o Chatbot-ul va permite utilizatorilor sa efectueze plati pentru taxe si impozite direct din
interfata sa, utilizand CNP (pentru persoane fizice) sau CIF (pentru persoane juridice). Va
furniza un link pentru efectuarea platilor online. Va permite eliberarea certificatului fiscal
directin chat.

Cerinte tehnice

1. Inteligenta artificiala si procesare a limbajului natural (NLP)
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Chatbot-ul va utiliza un motor avansat de NLP pentru a intelege si procesa limbajul natural
al utilizatorilor, recunoscand intentiile si formularile comune.
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Sistemul va permite interpretarea corecta a solicitarilor chiar siin cazul erorilor gramaticale
sau ortografice.

2. Capacitate de scalabilitate si suport pentru interactiuni multiple

o

Chatbot-ul va fi capabil sa gestioneze un numar mare de interactiuni simultane, fara a
compromite timpul de raspuns sau performanta.

Sistemulva fi scalabil, permitadnd extinderea capacitatilor de interactiune odata cu cresterea
numarului de utilizatori activi.

3. Integrabilitate prin API cu sisteme externe

o

Chatbot-ul va putea fi integrat prin APIl-uri cu alte sisteme informatice, pentru a oferi
raspunsuri in timp real bazate pe informatii din bazele de date externe.

Aceasta conectivitate va permite accesarea rapida a datelor si personalizarea raspunsurilor
in functie de solicitarile cetatenilor.

4. Suport pentru feedback si analiza avansata

o

5. Securi

o

Caracteristici

Sistemul va include functionalitati pentru colectarea si analizarea feedback-ului
utilizatorilor, folosind indicatori de performantd pentru evaluarea ratei de succes a
raspunsurilor.

Analizele detaliate vor contribui la imbunatatirea continua a calitatii interactiunilor si
adaptarea continutului chatbot-ului.

tate si protectia datelor personale

Chatbot-ul va respecta reglementarile de protectie a datelor personale, asigurand criptarea
si stocarea securizata a informatiilor sensibile.

Sistemul va utiliza autentificarea si autorizarea adecvata pentru accesarea informatiilor
sensibile sau confidentiale ale utilizatorilor.

1. Integrare cu platforme de comunicare

o

2. Recun

o

Cetatenii vor putea interactiona cu chatbot-ul prin multiple canale, facilitind accesul la
informatii si servicii direct din aplicatiile lor preferate.

oasterea vocala pentru raspunsuri pe baza de comenzi vocale

Chatbot-ul va putea recunoaste comenzi vocale, permitand utilizatorilor sa interactioneze
prin vorbire pentru o experienta hands-free.

Aceasta functionalitate va fi utild in mod special pentru persoanele cu dizabilitati sau pentru
utilizatorii care prefera o interactiune rapida prin voce.

3. Analiza predictiva pentru identificarea tendintelor si cerintelor utilizatorilor
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o Chatbot-ul va include un modul de analiza predictiva pentru a anticipa solicitarile si nevoile
cetatenilor, pe baza tendintelor istorice si a interactiunilor anterioare.

o Informatiile vor fi utilizate pentru a optimiza raspunsurile automate si a imbunatati proactiv
experienta utilizatorilor.

Cerinte pentru Interfata Grafica
1. Design intuitiv si clar structurat

o Chatbot-ul va avea un design simplu si usor de utilizat, utilizand elemente vizuale clare si
intuitive pentru a facilita interactiunea.

o Vorfi utilizate pictograme si meniuri clare pentru a ghida utilizatorul Tn conversatie si pentru
a asigura accesul facil la functiile esentiale.

2. Personalizarea conversatiei si a preferintelor utilizatorului

o Cetatenii vor putea personaliza conversatia cu chatbot-ul, alegand tonul raspunsurilor
(formal sau informal) si preferintele de limba.

o Setarile vor permite ajustarea conversatiei pentru o experienta mai personalizata si mai
relevanta pentru fiecare utilizator.

3. Feedbackvizual si alerte interactive

o Chatbot-ul va furniza feedback vizual (ex.: indicatori de scriere, confirmari de actiune) si va
utiliza alerte interactive pentru a mentine utilizatorii informati in timpul conversatiei.

Vor fi incluse indicatii vizuale pentru intrebari complexe, iar utilizatorii vor primi mesaje de confirmare
pentru actiuni finalizate.

3.2.8 Sistem GiS integrat cu Modulul Urbanism

Sistemul GIS va permite gestionarea si analiza datelor spatiale care privesc intreaga infrastructura a
localitatii si retelele de utilitati. Astfel, vor fi culese, Tnregistrate si gestionate informatiile despre
infrastructura, inclusiv conducte, rezervoare, statii de pompare/tratare, camine, etc. Vor fi inregistrate
detaliile tehnice, dimensiunile si alte informatii relevante pentru fiecare element pentru a asigura o eliberare
eficienta a certificatelor de urbanism dar si pentru o strategie de dezvoltare pe termen lung. Sistemul va
permite realizarea de analize spatiale asupra datelor, scopul generic al implementarii fiind acela al luarii
deciziilor pe baza informatiilor spatiale si non-spatiale.

e Sistemulva permite crearea hartilor tematice si va fi utilizat la planificarea si optimizarea teritoriala,
in sensul posibilitatii generarii de modele ale acestora, evaluarii impactului noilor constructii, sau
vizualizarii datelor spatiale intr-un format accesibil si usor de inteles, utilizdnd harti si grafice
interactive.

e Serviciile necesare pentru implementarea sistemului GIS includ validarea / structurarea /
organizarea informatiilor relevante pentru fiecare element inregistrat, conversia datelor in format
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GIS, crearea unor baze de date GIS, crearea hartilor tematice, personalizarea simbolurilor,
dezvoltarea infrastructurii IT — software / hardware adecvate bazei de date GIS pentru a stoca si
gestiona datele georeferentiate, instruirea si formarea personalului.

Modulul Urbanism este o solutie moderna destinata administratiei locale pentru gestionarea eficienta a
documentatiei si cererilor de autorizatii in domeniul constructiilor, fiind integrat in dosarul digital al
cetateanului ce este realizat prin arhivarea electronica. Acesta asigura accesul rapid si centralizat la
documentele relevante, cum ar fi certificatele de urbanism, autorizatiile de construire, planurile de
urbanism general (PUG), planurile de urbanism zonal (PUZ), precum si documentele de receptie a lucrarilor.
Prin integrarea cu Registratura electronica si alte module, modulul faciliteaza un flux de date eficient si
transparent intre cetateni si administratia locala, permitand depunerea online, prin aplicatia mobila sau
portalul digital, a cererilor, generarea automata a documentelor necesare si gestionarea avizelor si
acordurilor. Acesta reduce timpul necesar procesarii cererilor, asigura respectarea reglementarilor legale
specifice zonelor urbanistice si sprijina interactiunile intre cetateni si autoritatile locale, imbunatatind
transparenta si eficienta administrativa.

e Modululde Urbanism se va integra cu aplicatiile de Urbanism ale CJ Dambovita, astfel incat cetatenii
localitatii Manesti sa aiba acces facil la documentele emise de Consiliul Judetean si in numele UAT-
ului Manesti.

Cerinte functionale:

e Administrarea documentatiei urbanistice: Gestionarea tuturor documentelor relevante, cum ar fi
certificatele de urbanism, autorizatiile de construire, PUG/PUZ/PUD, precum si receptiile de lucrari,
intr-un sistem integrat.

e Automatizare: Generarea automata a certificatelor de urbanism si a autorizatiilor de construire,
folosind sabloane configurabile pentru redactare rapida, reducand timpul necesar pentru
procesarea cererilor.

e Prelungiri si notificari automate: Posibilitatea de prelungire automata a certificatelor si autorizatiilor,
cu notificari trimise cetatenilor privind termenele si stadiul cererilor lor.

e Configurare avansata a zonelor urbanistice: Definirea zonelor urbanistice si aplicarea automata a
reglementarilor specifice fiecarei zone pentru a asigura conformitatea legala a documentatiei.

e Depunere online: Cetatenii vor putea depune cereri online, reducand timpul de interactiune directa
cu institutia.

e Interconectare cu alte module: Conexiuni directe cu Registratura electronica existent , prin
intermediul API-urilor puse la dispozitie de ambele componente, asigurand un flux de date eficient
si integrat.

e Evidenta avizelor si acordurilor: Gestionarea avizelor si acordurilor necesare pentru proiectele de
constructii, facilitind o administrare simplificata si mai rapida a documentelor.
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documente, precum regimurile juridic, economic si tehnic, asigurand coerenta si conformitatea
acestora.
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e Acces mobil: Functionalitati accesibile prin dispozitive mobile, permitand functionarilor sa
gestioneze cereri si documente direct de pe teren, fara a fi necesar sa fie in birou.

Echipamente hardware necesare pentru implementarea Sistemului GiS integrat ce Modulul Urbanism

e Sistem All-In-One:

o Cantitate: 1 buc.

o Justificare: Achizitia unui Sistem All-In-One ce respecta specificatiile tehnice minimale
cerute de modulul software, este esentiala pentru asigurarea compatibilitatii si performantei
Sistemului Gis integrat cu modulul software de urbanism ce urmeaza a fiimplementat. Acest
echipament ofera resurse hardware adecvate pentru procesarea rapida a datelor,
imbunatatind accesibilitatea si operativitatea aplicatiilor. De asemenea, sprijina
digitalizarea administratiei locale, reducadnd timpii de lucru si optimizand gestionarea
informatiilor urbanistice, contribuind astfel la eficienta proceselor decizionale si
administrative. Prin intermediul infrastructurii nou achizitionata se vorincarca documentele
din departamentul de urbanism in Dosarul Digital al Cetateanului.

o Specificatii tehnice minimale: Procesor: Intel Core i5 generatia 13 sau echivalent, memorie
RAM 16 GB, capacitate stocare SSD 1TB, placa video integrata, conectivitate USB, Wireless
LAN si Bluetooth, dimensiune ecran: 23.8” Full HD, tastatura si mouse.

o Software inclus: sistem de operare Windows 11, suita Microsoft Office si sistem antivirus

e Plotter cu scanner:

o Cantitate: 1 buc.

o Justificare: Achizitia unui Plotter cu Scanner este necesara pentru tiparirea, scanarea si
arhivarea electronica a documentatiilor tehnice utilizate in urbanism. Echipamentul permite
imprimarea planurilor cadastrale, certificatelor de urbanism si autorizatiilor de construire la
dimensiuni mari, asigurand claritate si conformitate. Functia de scanare faciliteaza
digitalizarea si integrarea documentelor in arhiva electronica, reducand volumul de hartie,
optimizand accesul la date si imbunatatind transparenta administrativa pentru cetateni..

o Specificatii tehnice minimale: Plotter 36” cu Scanner, format AO, color, imprimare,
scanare, ecran tactil 4.3 inch, memorie standard 2 GB, rezolutie imprimare 2400 x 1200 dpi,
scanner format mare, LED, rezolutie scanare 600 x 600 dpi, viteza de scanare monocrom 3
ips, color 1 ips, format scanare AO;

3.2.9 Registratura electronica pentru implementare Infochiosc

Registratura electronica reprezinta o solutie esentiala in cadrul solutiei TIC propuse, asigurand integrarea
eficienta a proceselor administrative si digitalizarea fluxurilor de documente. Aceasta faciliteaza
gestionarea completa si trasabilitatea documentelor, oferind o platforma unitara si moderna pentru
derularea activitatilor institutionale. Aceasta se va implementa in cadrul Infochiosc-ului. Registratura
electronica permite automatizarea proceselor de gestionare a documentelor si sincronizarea acestora cu
sistemul Infochiosc, asigurand un flux eficient, sigur si trasabil al documentelor, astfel incat cetatenii sa
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poata depune documente si cereri, verifica stadiul solutionarii documentelor depuse, consulta istoricul
personal al documentelor prin acces la Dosarul Digital al Cetateanului, in conditii optime, fara a fi necesara
interactiunea directa cu personalul administratiei.

Cerinte functionale:
e Managementul fluxurilor documentare:

o Distribuirea documentelor in cadrul institutiei prin fluxuri configurabile si adaptabile la
specificul organizatiei.

o Urmarirea traseului fiecarui document in timp real, cu notificari automate pentru termenele
critice.

e Digitalizare avansata:

o Procesarea documentelor fizice prin scanare, alocarea automata a unui numar unic de
inregistrare si integrarea acestora in sistem.

o Posibilitatea clasificarii documentelor pe tipuri, prioritati si termene.
e Semnatura digitala integrata:

o Permite semnarea electronica si validarea documentelor fara a necesita descarcare sau
utilizarea altor aplicatii externe.

e Integrarea interdepartamentala:

o Asigurainteroperabilitatea cu alte componente, precum Achizitii, Contracte, Portal Cetateni,
Depuneri documente online, Sesizari online, Arhivare electronica).

o Configurare flexibild a punctelor de integrare si sincronizarea automata a datelor intre
module pentru eliminarea redundantelor.

e Functionalitati pentru management:
o Generarea automata de rapoarte sintetice si analitice

o Posibilitatea revizuirii si aprobarii documentelor direct din interfata de utilizator sau prin e-
mailuri securizate.

e Accesibilitate pentru cetateni:

o Interfata prietenoasa pentru depunerea online a cererilor si a altor documente
administrative.

o Sistemde notificari automate pentru informarea cetatenilor cu privire la statusul solicitarilor.
e Personalizare si configurare:

o Capacitatea de a defini si utiliza sabloane pre configurate pentru diverse tipuri de
documente, adaptabile la cerintele institutiei.

o Modulintegrat de chat pentru comunicarea interna eficienta intre utilizatori.

e Siguranta si confidentialitate:
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o Gestionarea accesului utilizatorilor in functie de drepturile acestora.

o Asigurarea conformitatii cu standardele de securitate cibernetica si GDPR, prin audituri
periodice si protocoale avansate de protectie a datelor.

Echipamentele hardware propuse pentru modulul de registratura electronica sunt esentiale pentru
furnizarea serviciului catre cetateni. Odata inregistrate documentele in cadrul modului de registratura, este
necesar ca cetateanului sa ii fie inmanata dovada cu numarul de inregistrare si data dosarului. De
asemenea, trebuie sa existe posibilitatea ca la nivelul registraturii sa poata fi tiparite documente aduse de
cetateni in format electronic, in scopul de a fi depuse fizic la primarie.

Concluzie:

Registratura electronica reprezinta o solutie indispensabila pentru digitalizarea administratiei publice si
eficientizarea interactiunii dintre institutie si cetateni. Implementarea acesteia contribuie la realizarea
obiectivelor proiectului TIC, asigurand tranzitia catre un sistem modern, digitalizat si orientat spre cetatean.

3.2.10 Arhivare electronica pentru realizarea Dosarului Digital al Cetateanului

Solutia de arhivare electronica este esentiala pentru gestionarea volumelor mari de documente, asigurand
transformarea arhivelor fizice in arhive digitale, usor accesibile si organizate. Aceasta platforma va contribui
la Tmbunatatirea eficientei operationale, reducerea costurilor asociate stocarii fizice, si optimizarea
accesului la informatie, fiind astfel un instrument indispensabil pentru modernizarea proceselor
administrative. Prin intermediul acestei solutii, institutia va beneficia de o gestionare centralizata si sigura a
documentelor, indeplinind cerintele legale in materie de arhivare si accesibilitate.

Functionalitati generale

Solutia de arhivare electronica isi propune sa acopere o serie de cerinte functionale si tehnice pentru a
asigura o gestionare eficienta a documentelor.

In cazulin care functionalitatea acestui modul este acoperita de catre o alta aplicatie existenta, aplicatia se
va integra ca sa se poata implementa setul de functionalitatile prezentate maijos, in completarea celor deja
existente.

Functionalitatile esentiale includ:
1. Acces Web si integrari cu modulele existente

o Solutia va fi dezvoltata pe o tehnologie web, accesibila din orice browser de internet, fara
limitari la anumite dispozitive, ceea ce va permite utilizatorilor sd acceseze arhiva de la
distanta.

2. Gestionarea documentelor si personalizarea cautarilor

o Sistemul va permite scanarea arhivei fizice pentru a o transforma intr-o arhiva digitala,
asigurand conservarea pe termen lung a documentelor.

o Se vor putea crea filtre de cautare personalizate, salvate pentru utilizarea ulterioara, astfel
incat utilizatorii sa poata accesa rapid informatiile frecvent solicitate.

3. Arhivarea si stocarea documentelor

o Modulul va permite scanarea si atasarea documentelor si arhivarea electronica ulterioara,
mentinand un istoric complet si detaliat.
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Documentele vor putea fi importate din surse externe, facilitdnd integrarea arhivelor
existente cu documentele noi.

Cofinantat de
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Documentele vor fi organizate in categorii si indexate pentru o regasire usoara, atat a formei
scanate, cat si a informatiilor de indexare/meta-date.

4. Conformitate cu legislatia si securizarea documentelor

o

Arhiva va permite introducerea manuala a dosarelor conform legislatiei in vigoare (Legea
135/2007 si modificarile sale).

Se va asigura semnarea electronica a documentelor de catre arhivatori pentru a garanta
autenticitatea si integritatea documentelor arhivate.

Documentele vor fi stocate In categorii securizate, protejate de accesul neautorizat, astfel
incat gasirea lor sa fie simpla si rapida.

5. Functii avansate de cautare si filtrare

o

o

Sistemul va permite cautarea dupa criterii de baza si avansate, inclusiv:

» Denumire, Petent, Cod fiscal/CNP, Categorie document, Indicativ arhivistic, Data
documentului, Data arhivarii.

Vor fi disponibile si alte criterii personalizabile pentru cautare, fara limitari, pentru a asigura
o flexibilitate maxima in accesarea documentelor.

6. Exportul si configurarea documentelor

o

Lista de dosare va putea fi exportata in formate populare (xls, pdf, word, csy, xlsx), asigurand
compatibilitatea cu diverse platforme externe.

Platforma va permite configurarea parametrilor impliciti pentru autocompletarea fiselor de
arhivare, astfel incat sa se reduca timpul de introducere a datelor si sa se asigure acuratetea
informatiilor.

7. Functionalitate de chat intern

o

Pentru o colaborare eficienta intre functionarii institutiei, solutia va integra un modul de chat,
sub acelasi login si baza de date, permitand comunicarea directa intre utilizatori sau grupuri,
fara a fi nevoie de aplicatii externe.

Cerinte Tehnice

1. Tehnologie Web si Compatibilitate

Platforma va fi web-based, accesibila prin toate browserele moderne, oferind o interfata
consistenta si intuitiva.

Solutiava include functionalitati mobile pentru acces rapid de pe diferite dispozitive, inclusiv
smartphone-uri si tablete.

2. Securitate si conformitate
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Se va asigura criptarea datelor stocate si transmise pentru a proteja confidentialitatea
documentelor sensibile.

Sistemul va fi conform cu reglementarile legale aplicabile, asigurdnd mecanisme de
trasabilitate si audit pentru toate documentele arhivate.

3. Acces si control utilizatori

Va fi integrat un sistem de acces pe baza rolurilor, asigurdnd ca doar personalul autorizat
poate accesa sau modifica documentele arhivate.

Utilizatorul cu drepturi de administrare vaputea gestiona accesul si vizibilitatea pentru
diferite documente si utilizatori, contribuind la securizarea si organizarea eficienta a arhivei.

4. Compatibilitate cu formatele de fisiere si export

Solutia va suporta formate de fisiere populare pentru exportul documentelor, permitand
astfel integrarea usoara cu alte sisteme sau partajarea documentelor in afara platformei.

5. Echipamente hardware necesare:

Echipamentele hardware propuse pentru implementarea modulului de Arhivare Electronica si realizarea
Dosarului Cetateanului sunt fundamentale pentru transformarea digitala a proceselor administrative ale

institutiei:

Scanner multifunctional A3:

Cantitate: 3 buc.

Justificare: Echipamentul este esential pentru lucrul cu documente de dimensiuni
mai mari, necesare pentru planuri, grafice sau prezentari detaliate. Viteza de printare,
rezolutia Tnalta si optiunile avansate de scanare si fax sunt vitale pentru crearea si
gestionarea documentelor mari fara a compromite calitatea si pentru arhivarea
electronica a documentelor cetatenilor.

Specificatii tehnice minimale: multifunctional laser color, format A3, Imprimare,
Copiere, Scanare, Memorie standard 8GB, Stocare standard 256 GB SSD, viteza
printare monocrom sau color 15 ppm (A3), 30 ppm (A4), rezolutie printare 1800 x 600
dpi, 1200 x 1200 dpi, duplex, scanner RADF, rezolutie 600 x 600 dpi, viteza de scanare
monocrom sau color Simplex 100 ipm, Duplex 200 ipm, ADF, Duplex scanare, format
fisier JPEG, TIFF, PDF, PDF CRIPTAT, PDF COMPACT, Conectivitate USB 2.0, Retea RIJ-
45, Ecran LCD 10.1 inch;

Scanner multifunctional A4:

Cantitate: 5 buc.

Justificare: echipamentul, rapid si eficient, optimizeaza procesul de digitalizare a
documentelor A4. Capabilitatea duplex automat si viteza Tnalta de scanare sporesc
eficienta, transformand rapid documentele fizice in format digital, ceea ce este
esential pentru arhivarea electronica si gestionarea eficienta a spatiului de stocare.

Specificatii tehnice minimale: Multifunctionala format A4, laser color, Imprimare,
Copiere, Scanare, Fax, Procesor 1.6 GHz x 2, viteza de printare 38 ppm, rezolutie
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printare 1200 x 1200 DPI, Duplex, Viteza de scanare monocrom 50 ipm, color 95 ipm,

rezolutie scanare 600 x 600 DPI, format fisier scanat TIFF, JPEG, PDF, XPS,
conectivitate USB 2.0, Wireless 802.11 b/g/n, Retea RJ-45, Ecran LCD tactil color;

Sistem All-In-One (AiO):

Cantitate: 6 buc.

Justificare: Digitalizarea si optimizarea procesului de arhivare electronica a
documentelor pentru a realiza dosarul digital al cetateanului si integrarea acestora
in registratura electronica necesita o infrastructura IT ce respecta specificatiile
tehnice minimale solicitate de modulele software ce doresc a fi implementate in
cadrul UAT-ului. 2 Sisteme All-In-One vor fi folosite de angajatii departamentului de
contabilitate, taxe siimpozite pentru arhivarea electronica a documentelor contabile
si integrarea acestora in registratura electronica, conversia si stocarea digitala a
facturilor, ordinelor de plata, bilanturilor si altor documente financiare, astfel fiind
eliminate riscurile pierderii sau deteriorarii acestora, acces rapid si securizat la
documentele arhivate, facilitdnd verificarile interne si auditarile, reducerea
volumului de héartie si eficientizarea fluxului de documente, contribuind la un mediu
de lucru modern si sustenabil conform standardelor europene, cetatenii vor
beneficia de un proces administrativ mai rapid, eliminand intarzierile cauzate de
documente fizice greu accesibilie; 2 Sisteme All-In-One vor fi utilizate pentru
gestionarea si digitalizarea documentelor din cadrului Departamentului Agricol,
acesta avand un rol esential in colectarea, gestionarea si arhivarea electronica a
documentelor referitoare la activitatile agricole ale cetatenilor, contribuind direct la
completarea Dosarului Digital al Cetateanului; 1 Sistem All-In-One va fi folosit de
departamentul de Stare Civila intrucat faciliteaza scanarea, digitalizarea si
gestionarea electronica a actelor de stare civila, precum certificatele de nastere,
casatorie si deces, asigurand acces rapid si securizat la documente; 1 Sistem All-In-
One va fi departamentul de arhiva pentru arhivarea electronica a documentelor si
actualizarea constanta a Dosarului digital al cetateanului, scanarea si digitalizarea
actelor oficiale, asigurand o evidenta electronica organizata si usor accesibila,
gestionarea documentelor in registratura electronica, facilitdnd procesarea cererilor
si reducerea timpului de solutionare a solicitarilor, cresterea transparentei
administrative, printr-un acces mai eficient la informatii pentru cetateni si institutiile
partenere, cetatenii vor avea acces mai facil la documentele lor oficiale, reducand
nevoia de deplasari si asteptari inutile la ghiseu.

Specificatii tehnice minimale: Procesor: Intel Core i5 generatia 13 sau echivalent,
memorie RAM 16 GB, capacitate stocare SSD 1TB, placa video integrata,
conectivitate USB, Wireless LAN si Bluetooth, dimensiune ecran: 23.8” Full HD,
tastatura si mouse.

Software: sistem de operare Windows 11, suita Microsoft Office si sistem antivirus.

Router Wi-Fi:

Cantitate: 2 buc.

Justificare: Odata cu achizitia sistemelor All-In-One si scannerelor, este necesara si
dotarea primariei cu doua routere Wi-Fi moderne, care sa asigure o conectivitate
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rapida, stabila si securizata pentru procesul de arhivare electronica si gestionarea
registraturii digitale. Beneficiile achizitiei sunt reprezentate de conectivitatea stabila
si rapida (Sistemele All-In-One vor necesita acces constant la reteaua interna si la
bazele de date electronice pentru arhivare si actualizarea dosarelor digitale. Un
router performant va preveni intarzierile cauzate de intreruperi sau viteze reduse),
securitatea avansata (Datele arhivate contin informatii sensibile, iar un router
modern oferd functii avansate de criptare si protectie Tmpotriva accesului
neautorizat), capacitatea extinsa de conexiune (Intr-o primérie, multiple dispozitive
(calculatoare, scannere) sunt conectate simultan la retea. Un router performant va
preveni suprasolicitarea retelei si va asigura o functionare fluenta), accesibilitate
imbunatatita pentru cetateni (Un semnal Wi-Fi stabil va permite functionarilor sa
proceseze mai rapid cererile cetatenilor, imbunatatind timpul de raspuns si eficienta
administratiei publice).

Specificatii tehnice minimale: 2xWAN 2, 3xLAN, 6 antene externe, dual-band,
buton Wireless ON/OFF, buton WPS, procesor Dual Core 1.0 Ghz;

Aceste echipamente sustin implementarea eficienta a modulului de Arhivare Electronica prin facilitarea
conversiei documentelor fizice Tn format digital, contribuind astfel la cresterea accesibilitatii si securitatii
informatiilor. Integrarea acestora cu platforma web permite accesul facil si rapid la documentele arhivate,
imbunatatind procesele de lucru si asigurdnd conformitatea cu reglementarile in vigoare privind gestionarea
siarhivarea documentelor. Utilizarea acestor tehnologii va duce la reducerea costurilor asociate cu stocarea
fizica si va imbunatati eficienta administrativa prin accesibilitatea si gestionarea optimizata a resurselor
documentare.

Echipamentele hardware propuse pentru implementarea modulului de management al documentelor si
fluxurilor informationale sunt esentiale pentru eficientizarea si modernizarea proceselor de lucru care
vizeaza furnizarea serviciilor publice catre cetateni si mediul de afaceri in cadrul institutieidin cadrul UAT
Comuna Manesti. achizitiei si utilizarii acestor echipamente este detaliata maijos:

Implementarea acestor echipamente va facilita un mediu de lucru digitalizat si interconectat, permitand
gestionarea eficienta a documentelor si a informatiilor in fluxuri de lucru automate si securizate. Acest lucru
nu doar ca imbunatateste accesul si partajarea informatiilor intre departamente, dar contribuie si la
reducerea timpului de procesare a documentelor si la cresterea transparentei activitatilor institutionale. In
plus, conformitatea cu standardele actuale de securitate si eficienta in comunicatiile de date este asigurata,
oferind o baza solida pentru extinderi si upgrade-uri ulterioare ale sistemului IT.

Alte functionalitati optionale
1. Automatizare si optimizare

o Platforma va include functionalitati de automatizare pentru identificarea documentelor
redundante sau care necesita actualizare, optimizand astfel spatiul si resursele de stocare.

2. Suport pentru metadate avansate si managementul versiunilor

o Arhivavainclude optiuni avansate de gestionare a metadatelor si va permite urmarirea
modificarilor realizate asupra documentelor, pastrand versiuni istorice pentru consultare si
trasabilitate.
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DOSARUL CETATEANULUI DIGITAL, punctul central al proiectului, este un proiect menit si faciliteze
relatia primariei cu cetatenii sai, cu ajutorul unui instrument informatic destinat sa ofere un mecanism
eficient si modern de obtinere a informatiilor oficiale de interes public si a documentelor, prin intermediul
unui singur punct de acces. Se va crea dosarul cetateanului pentru toti cetatenii UAT — ului. Primaria, ca
parte a administratiei locale, prin compartimentele sale furnizeaza cetateanului diverse documente, in
functie de necesitatile sale si de serviciile oferite de institutie, printre acestea putandu-se regasi:

e documente de stare civil3;

e documente privind domiciliul si identitatea;

e documente pentru proprietate si urbanism;

e documente fiscale si economice;

e documente pentru beneficii sociale;

e documente pentru mijloace de transport.

* Ot %
* %

Dosarul cetateanului digital va contine de la certificatul de nastere pana la certificatul de deces, absolut
toate documentele care sunt emise pe tot parcursulvietii fiecarui cetatean, fiind complementar cu proiectul
"Sistemul Informatic Integrat pentru Emiterea Actelor de Stare Civila" (SIIEASC) implementat in Romania.

Volumul mare de documente generate la nivelul institutiei, consultarea acestora care, in prezent, se face
preponderent pe suport fizic, precum si solicitarile multiple din partea cetatenilor pentru punerea la
dispozitie a acestor documente poate reprezenta un proces consumator de resurse, care, in timp, conduce
si catre degradarea continua a documentelor consultate.

Proiectul DOSARUL CETATEANULUI DIGITAL vine in sprijinul institutiei pentru solutionarea acestor
probleme, respectiv se urmareste simplificarea proceselor si reducerea timpului de identificare a
documentelor disponibile in registrele si sistemele informationale ale primariei si care vizeaza cetateanul.
Se va pune la dispozitie beneficiarului un instrument informatic de management si vizualizare a
documentelor, un sistem scalabil si usor de accesat, in care sunt introduse documentele scanate cu
metadatele asociate, astfel acestea putand fi vizualizate online de catre beneficiarul serviciilor si furnizate,
intr-un mod facil si rapid, cetateanului. Aplicatia implica si o solutie de semnatura electronica pentru
securizarea si autentificarea documentelor din Dosarul Digital al Cetateanului; aceasta permite semnarea
rapida, eliminad necesitatea héartiei si reduce timpul de procesare a solicitarilor. Ofera validitate legala,
protejeaza datele personale si garanteaza integritatea informatiilor. Implementarea sa asigura
conformitatea cu reglementarile privind digitalizarea administratiei publice, facilitdnd accesul cetatenilor la
servicii rapide, sigure si eficiente, aceasta se va implementa atat la nivelul functionarilor din cadrul
administratiei locale, cat si la nivelul cetatenilor.

Beneficiile solutiei DOSARUL CETATEANULUI DIGITAL

Pentru cetatean:
e Pastreaza intr-o forma standardizata si administreaza informatiile si
e documentele cetatenilor;
e Asigura institutiei accesul privat si securizat la informatii si documente
e administrative ale cetateanului, oferind totodata un istoric al acestora;
o Reduce semnificativ timpul de acces la informatii si documente administrative,
e pastrandu-le intr-o arhiva digitala organizata;
e Creste promptitudinea si eficienta serviciilor administrative;
e Creste satisfactia si preocuparea continua pentru cetatean.

Pentru institutie:
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e Constituirea unei arhive electronice care eficientizeaza accesul la informatii;

e Managementul unitar al cetateanului;

o Cresterea calitatii serviciilor furnizate;

e Reducerea costurilor administrative;

e Grad mare de integrare a datelor intre diverse sisteme informationale utilizate la nivelul institutiei.

3.2.11 Infochiosc

Oferirea functionalitatilor platformei portal cetatenilor care nu detin echipamentele necesare (statie de
lucru sau telefon mobil inteligent) se va realiza prin intermediul unui echipament de tip ,,functionar public
virtual”, sub forma unui infochiosc. Implementarea acestuia, aduce beneficii semnificative in cadrul
administratiei publice prin automatizarea si optimizarea interactiunilor cu cetatenii.

Infochioscul permite cetatenilor si agentilor economici sa acceseze serviciile administrative esentiale, cum
ar fi plata taxelor si impozitelor sau eliberarea certificatelor, direct prin intermediul unui punct automat de
prezenta. Acest lucru reduce semnificativ timpul petrecut la ghisee si elimina necesitatea deplasarii la
sediile institutiilor publice, facilitAnd accesul la servicii indiferent de locatie sau orar.

Echipamentul ofera o platforma interactiva prin care utilizatorii pot efectua plati, solicita documente si
obtine informatii necesare fara interactiune directa cu personalul. Acest lucru Tmbunatateste gestionarea
fluxului de utilizatori in institutie si reduce Tncarcarea angajatilor cu sarcini repetitive, permitandu-le sa se
concentreze pe cazurile care necesita interventie umana specializata. Echipamentul este dotat cu un
display touchscreen de mari dimensiuni, facilitati de plata integrate si capacitatea de aimprima documente
necesare, cum ar fi biletele de ordine sau certificatele fiscale. Aceste caracteristici tehnice permit o
procesare rapida si sigura a solicitarilor, crescand gradul de satisfactie al utilizatorilor.

Infochioscul dispune de multiple optiuni de conectare, inclusiv porturi Ethernet si USB, care asigura
integrarea usoara in infrastructura IT existenta si posibilitatea de extindere a functionalitatilor pe viitor. Acest
lucru permite institutiei sa adapteze serviciile oferite Tn functie de nevoile cetatenilor si de evolutiile
tehnologice. Echipamentul este proiectat pentru a asigura securitatea tranzactiilor si protectia datelor
personale, respectand standardele de criptare si securitate cibernetica. Aceasta este esentiala pentru
mentinerea increderii publice si pentru conformitatea cu reglementarile privind protectia datelor.

Implementarea echipamentului de tip functionar public virtual aduce un avantaj major in accesibilitatea
si eficienta procesului de plata a taxelor si impozitelor catre bugetul local. Acest sistem faciliteaza accesul
cetatenilor si agentilor economici la operatiunile administrative de baza prin intermediul punctelor
automate de prezenta, reducand timpul petrecut la ghisee si optimizand interactiunea cu autoritatile
publice. Prin automatizarea proceselor de eliberare a documentelor si a platilor, echipamentul sprijina
dezvoltarea unei administratii publice digitale, contribuind la modernizarea serviciilor publice si
imbunatatirea experientei utilizatorilor.

Functionalitati si Cerinte Generale:
1. Interactiune Directa pentru Operatiuni Administrative

o Plata Taxe si Impozite: Sistemul va permite cetatenilor si agentilor economici sa realizeze
plati catre bugetul local direct prin echipament, cu optiuni de plata adaptate la nevoile
fiecarui utilizator.
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o Eliberare Certificat Fiscal: Functia va permite eliberarea automata a certificatelor fiscale,
fie TIn format fizic, fie prin livrare pe e-mail.

o Eliberare Adeverinte: Sistemul va permite solicitarea si eliberarea de adeverinte in format
digital sau fizic.

o Informatii Despre Documente Necesare: Cetatenii vor avea acces la informatii clare
despre documentele necesare pentru diverse operatiuni administrative.

o Eliberare Bilete de Ordine: Echipamentul va oferi bilete de ordine pentru accesulla ghiseele
institutiei, contribuind la o gestionare eficienta a fluxului de utilizatori.

o Plata Taxe Fara Debit: Va permite efectuarea platilor pentru taxe fara debit, reducand astfel
timpul de procesare.

2. Versatilitate in Modul de Operare

o Ghiseu de Plata Taxe si Impozite + Eliberare Certificate Fiscale: Functioneaza ca un
ghiseu complet de plata si eliberare a documentelor necesare.

o Info Point: Functioneaza ca un punct informativ unde utilizatorii pot accesa programul de
lucru, documentele necesare, si pot solicita bilete de ordine.

o PanouInformativ pentru Statusul Biletelor de Ordine: Afiseaza statusul biletelor de ordine
pentru o gestionare optima a fluxului de utilizatori.

3. Facilitati Aditionale

o Interconectare cu Aplicatia de Taxe si Impozite: Preluarea automata a obligatiilor de plata
din sistemul de taxe si impozite, afisdnd sumele datorate pe baza unor date personale (CNP,
identificator, utilizator/parola).

o Functie de Livrare pe E-mail a Certificatelor Fiscale: Permite cetatenilor sa solicite si sa
primeasca documentele prin e-mail.

o Generare Bilete de Ordine: Echipamentul va permite eliberarea automata a biletelor de
ordine la ghiseele institutiei.

Caracteristici Tehnice Minime:
1. Display

o Ecran Touchscreen: Display minim de 32" cu suport pentru 16.7 milioane de culori, care
permite interactiune directa prin atingere.

2. Capabilitati de Plata

o POS Integrat: Posibilitate de a atasa un sistem de platd POS, permitand realizarea
tranzactiilor in siguranta.

3. Durabilitate si Protectie

o Standard IP55: Asigura protectie impotriva prafului si apei, permitadnd instalarea in locatii
diverse, inclusiv in spatii semi-exterioare.

4. Sistem de Scanare
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o Scanner QR Code: Permite scanarea codurilor QR pentru autentificare sau acces rapid la
informatii suplimentare.

5. Printare Documente

o Printer 80mm: Imprimanta termica integrata pentru tiparirea biletelor de ordine, chitantelor
si certificatelor necesare.

6. Performanta si Stocare

o Procesor: Minim 4 nuclee cu o frecventa de baza de 1.5 GHz, pentru o procesare rapida si
fluida a solicitarilor.

o Stocare: Capacitate de stocare minima de 128 GB SSD, asigurand spatiu suficient pentru
date si aplicatii.

o Memorie RAM: Minim 8 GB, pentru rularea eficienta a functiilor si aplicatiilor.
7. Conectivitate si Extensibilitate

o Porturi de Conectare: Minim 2 x RJ45 10/100/1000 Mbps, 1 x HDMI, 2 x USB 3.0, asigurdnd
conectivitate extinsa pentru diverse dispozitive si retele.

o Conectare Internet Securizata: Asigurarea unei conexiuni securizate pentru protejarea
datelor utilizatorilor.

8. Sistem de Operare

o Microsoft Windows sau Echivalent: Sistemul va functiona pe o platforma stabila si usor de
administrat, compatibila cu cerintele software necesare pentru operatiunile specifice.

Cerinte Suplimentare
1. Interfata User-Friendly:

o Oferirea uneiinterfete simple siintuitive pentru cetateni, usor de utilizat, cu instructiuni clare
pentru toate functiile disponibile.

2. Securitate Avansata

o Masuri de securitate pentru protectia tranzactiilor si datelor, inclusiv criptare pentru
operatiunile de plata si acces pe baza de autentificare securizata.

3. Actualizari si Mentenanta

o Posibilitatea de a efectua actualizari regulate pentru sistemul de operare si aplicatiile
integrate, asigurand functionalitatea optima si conformitatea cu normele de securitate.

4. Capacitate de Extindere

o Sistemul trebuie sa permita extinderea functiilor in functie de necesitatile institutiei publice,
inclusiv posibilitatea de adaugare a unor module noi pentru alte tipuri de operatiuni viitoare.

Avantaje si Impact
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Implementarea echipamentului tip functionar public virtual va facilita accesul cetatenilor la servicii
esentiale Intr-un mod autonom, eficientizand procesul de plata si acces la documente. Echipamentul
contribuie la digitalizarea interactiunii cu administratia publica, asigurand accesibilitate ridicata, securitate
si eficienta administrativa, avand un impact pozitiv asupra relatiei dintre autoritati si comunitate.

3.2.12 Aplicatie de informare a cetatenilor si consultare privind stadiul investitiilor si proiectelor
ce doresc a fi implementate, cu Harta Interactiva pentru vizionarea stadiului proiectelor

Modulul reprezinta o solutie software avansata destinata administratiilor publice locale, conceputa pentru
a sprijini gestionarea eficienta a proiectelor finantate din fonduri europene, dar si accesul locuitorilor la
informatii de utilitate publica, facilitdnd implicarea cetatenilor in dezvoltarea localitatii. Aplicatia permite
UAT-ului sa informeze cetatenii despre stadiul lucrarilor si serviciilor implementate sau aflate in
implementare, de asemenea Harta Investitiillor o componenta esentiala a solutiei software permite
vizualizarea stadiului investitiilor. Aceasta aplicatie centralizeaza toate etapele de implementare al
proiectelor europene, de la initiere si aplicare pana la implementare, monitorizare si raportare, asigurand
respectarea cerintelor de conformitate si maximizarea utilizarii resurselor.

Cerinte functionale:
1. Planificarea si Aplicarea pentru Finantare
o Identificare Oportunitati de Finantare:
= Catalogintegrat cu apeluri active de proiecte si ghiduri de finantare.
= Sistem de notificari pentru noi oportunitati relevante.

o Creare Proiect: Definirea detaliata a proiectelor, incluzand: obiectivele proiectului, bugetul
estimat, resursele necesare, alinierea proiectului la prioritatile strategice ale Uniunii
Europene, Instrumente de calcul pentru buget si eligibilitate-

2. Conformitate si Audit

o UrmarireaIndicatorilor de Performanta: Monitorizarea obiectivelor si rezultatelor raportate in
cadrul proiectului, panou de bord pentru vizualizarea indicatorilor cheie (cheltuieli, progres,
termene).

3. Raportare si Transparenta

o Portal Public: Vizualizare dedicata cetatenilor pentru transparenta asupra stadiului
proiectelor finantate din fonduri europene.

4. Managementul Implementarii

o Monitorizare Progres: Urmarirea etapelor de implementare in timp real; Actualizari automate
bazate pe rapoartele echipelor implicate.

o Gestionarea Achizitiilor: Functionalitati dedicate pentru respectarea regulilor de achizitie
publica si gestionarea contractelor cu furnizorii.
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o Colaborare intre Echipe: Spatiu de lucru colaborati pentru toate partile implicate
(administratie, consultanti, executanti); Stocare si partajare documente in cadrul platformei.

Beneficii Principale

1. Pentru Administratie
o Simplificarea proceselor administrative si reducerea birocratiei.
o Asigurarea conformitatii cu regulamentele europene.
o Monitorizare eficienta a progresului si utilizarii resurselor.

2. Pentru Cetateni
o Transparenta sporita in utilizarea fondurilor europene.
o Acces public la informatii despre proiectele aflate in implementare.
o Crestereaincrederii in utilizarea eficienta a resurselor publice.

Aplicatia asigura un management eficient al proiectelor finantate din fonduri externe, contribuind la
imbunatatirea proceselor administrative, cresterea transparentei si maximizarea impactului pozitiv al
investitiilor in comunitate.

Componenta va permite inregistrarea si gestionarea proiectelor europene din cadrul institutiei, prin
urmarirea derularii acestora, avand ca scop indeplinirea lor. Cetatenii vor putea accesa aplicatia prin
intermediul portalului digital al institutiei pentru a vedea stadiul investitiilor efectuate de primarie, asigurand
transparenta in implementarea proiectelor finantate prin fonduri europene.

Modul de gestiune a proiectelor europene trebuie sa permita posibilitatea de urmarire la nivel de
management a tuturor etapelor de derulare din cadru unui proiect european pana la incheierea acestuia.

Componenta trebuie sa asigure minim urmatoarele etape si subetape de urmarire pentru fiecare proiect.

Etapa de finantare, care va fi structurata astfel:
e Referat, cu posibilitatea de atasare imagini/fisiere justificative
e HCL, cu posibilitatea de atasare imagini/fisiere justificative
o Oferte pentru bugetare, cu posibilitatea de atasare imagini/fisiere justificative
e Cerere finantare, cu posibilitatea de atasare imagini/fisiere justificative
e Clarificari, cu posibilitatea de atasare imagini/fisiere justificative
e Contract finantare, cu posibilitatea de integrare cu modulul contracte
Etapa de achizitie, care va fi structurata astfel
e Caiet de sarcini, cu posibilitatea de atasare imagini/fisiere justificative
e Lansare SICAP, cu posibilitatea de atasare imagini/fisiere justificative
e Clarificari, cu posibilitatea de atasare imagini/fisiere justificative
e Garantii de partcipare, cu posibilitatea de atasare imagini/fisiere justificative
e Evaluare oferte, cu posibilitatea de atasare imagini/fisiere justificative. Aceasta etapa va permite
urmatoarea zona a sub etapelor
o DUAE
e Tehnic
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e Financiar

e PV declarare castigator

e Contestatii, cu posibilitatea de atasare imagini/fisiere justificative. Aceasta etapa va permite
urmatoarea zona a sub etapelor

e Contestatia

o Rezolutia

e Garantii de buna executie

- Contract, acte aditionale si garantii de buna executie, cu posibilitatea de interconectare cu
componenta contracte

Etapa de implementare, care va fi structurata astfel:

e Graficul Gantt cu posibilitatea de atasare imagini/fisiere justificative

e Cereri de decontare, cu posibilitatea de atasare imagini/fisiere justificative

e Facturi, cu posibilitatea de atasare imagini/fisiere justificative

e Plati, cu posibilitatea de atasare imagini/fisiere justificative

Echipamente hardware necesare pentru implementarea Aplicatiei de informare a cetatenilor si
consultare privind stadiul investitiilor si proiectelor ce doresc a fi implementate, cu Harta Interactiva
pentru vizionarea stadiului proiectelor:

o Display interactiv cu camera video si suport mobil:

O
O

Cantitate: 1 buc;

Justificare: Display-ul interactiv permite acceesul inclusiv pentru cetatenii care nu folosesc
internetul acasa, oferind o alternativa fizica, digitala la portalul online al primariei.
Cetateanul poate vizualiza in timp real lista proiectelor in derulare sau finalizate, direct pe
ecranul tactil. Informatiile sunt afisate sub forma de harti interactive, grafice, calendare sau
cronologii, pentru a evidentia stadiile de implementare. Display-ul functioneaza ca un avizier
de informare public interactiv, unde sunt prezentate bugetele proiectelor, sursele de
finantare, termenii de executie si beneficiile preconizate pentru comunitate. Cetatenii pot
interactiona cu aplicatia, selectand proiecte de interes, filtrand dupa domenii. Poate fi
integrata o functionalitate de feedback, consultare de piata, consultare publica, prin care
cetatenii sa isi exprime opiniile sau prioritatile legate de proiecte viitoare.

Specificatii tehnice minimale: Ecran tactil de minim 75 inch, rezolutie de cel putin 4K (3840
x 2160 @60Hz), luminozitate minima de 400 cd/mz, contrastde minim 5000:1, rata de refresh
de cel putin 60Hz. Minimum 50 puncte multi-touch, timp de raspuns de maximum 2ms.
Android 13.0, procesor octa-core cu frecventa de minim 2.4GHz, minimum 8GB RAM si
128GB stocare. Camera de minim 48MP (foto) si 8MP (video), rezolutie video de cel putin 4K,
unghi de vizualizare de minimum 120°. Intrari HDMI (x3), VGA, DP, Audio In, iesiri HDMI,
SPDIF, Audio Out, minimum 4 porturi USB 3.0, 1 USB 2.0 si 2 Type-C (USB 2.0, DP 1.2 si
incarcare de cel putin 15W lateral si 65W frontal). Conectivitate LAN (1000 Mbps) %2, WiFi
dual-band 2.4G/5G, Bluetooth 5.1. Microfon cu minimum 8 array-uri, anulare ecou si
reducere inteligenta a zgomotului, distanta de captare de cel putin 12m. Difuzoare de
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minimum 2 x 20W + 25W. Accesorii: suport perete, stilou touch, cabluri HDMI si USB,
telecomanda Bluetooth.
o Stand mobil.
Sistem All-In-One:

o Cantitate: 1 buc.

o Justificare: Achizitia unui Sistem All-In-One ce respecta specificatiile tehnice minimale
cerute de aplicatie, este esentiala pentru operarea eficienta a aplicatiei utilizata de
departamentul de Achizitii Publice. Acest echipament TIC va permite monitorizarea in timp
real a proiectelor finantate, gestionarea contractelor de achizitii publice si respectarea
reglementarilor specifice fondurilor europene. Echipamentulva fi utilizat pentru actualizarea
documentatiei aferente investitiilor, urmarirea etapelor de implementare si generarea de
rapoarte clare si accesibile publicului. De asemenea, va facilita comunicarea cu partenerii
de proiect, autoritatile de management si furnizorii implicati, contribuind la un proces de
achizitii publice transparent si eficient. Cetatenii vor putea accesa mai usor informatii despre
stadiul proiectelor, utilizarea fondurilor si impactul investitiilor asupra comunitatii.

o Specificatii tehnice minimale: Procesor: Intel Core i5 generatia 13 sau echivalent, memorie
RAM 16 GB, capacitate stocare SSD 1TB, placa video integrata, conectivitate USB, Wireless
LAN si Bluetooth, dimensiune ecran: 23.8” Full HD, tastatura si mouse.

o Software inclus: sistem de operare Windows 11, suita Microsoft Office si sistem antivirus

* ok

3.2.13 Solutii loT pentru studiu de mediu si pentru monitorizarea persoanelor cu dizabilitati

3.2.13.1 Sistem inteligent pentru monitorizarea persoanelor cu dizabilitati

Solutia informatica trebuie sa fie una eficienta si usor de folosit in toate parteneriatele comunitare pentru
sanatate, care sa includa cele mai bune practici pentru minimizarea riscurilor la care sunt supuse
persoanele vulnerabile din comunitate, acordarea de suport si ingrijire medico-sociala la domiciliu.

Prin intermediul implementarii acestei solutii se doreste obtinerea urmatoarelor obiective:

Sanatatea comunitatii si a familiei — initiative legate de sanatatea comunitara responsabila,
prevenirea Tmbolnavirilor, controlul bolilor, sanatatea populatiei in varsta, a bolnavilor cu boli
cronice si a persoanelor cu dizabilitati;

Promovarea sanatatii, identificarea precoce a problemelor comunitare si interventiile adecvate,
stabilirea parteneriatelor in comunitate pentru a identifica nevoile comunitatii raportate la probleme
si sprijin in luarea deciziilor;

Educatie pentru sanatate — se adreseaza nevoii de Tnvatare care trebuie sustinutad prin materiale
scrise, prezentari, lucru de grup, media, consiliere, etc;

Prevenirea (bolilor si accidentelor, diminuarea suferintelor) — prevenirea si raspandirea bolilor
transmisibile, strategii de promovarea sigurantei si prevenirea accidentelor la domiciliu si a caderilor
la persoanele in varsta si a persoanelor cu dizabilitati;

Cresterea calitatii serviciilor oferite prin includerea de elemente esentiale in sprijinirea mentinerii
independentei si demnitatii persoanelor varstnice si evitarea institutionalizarii.

Reducerea costurilor de ingrijire a sanatatii si cresterea abilitatii personalului de ingrijire prin
utilizarea acestei solutii;

Cerinte functionale:
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- Solutia va fi sub forma de aplicatie mobila (ios si android) si gadget-uri precum bratari, prin
intermediul carora se poate activa stare de alerta catre dispecerat;

- Alerta dispecerat (activ 24/7). Dispecerul acceseaza fisa socio-medicala, alerteaza echipajul de
interventie si rudele conform protocolului prestabilit

- Ajutor si monitorizare. Interventia echipajelor de salvare.

- Modul ISU pentru avertizarea cetatenilor in caz de pericol, calamitate prin SMS, e-mail, in portalul
cetateanului si prin aplicatia mobila.

- Modulul Asset Management va permite gestionarea activelor din centrele de asistenta sociala,
inclusiv inventarierea echipamentelor si gadget-urilor lol alocate cetatenilor asistati social.

Echipamente hardware necesare pentru implementarea Sistemului inteligent de monitorizare a
persoanelor cu dizabilitati

- Sistem All-In-One (AiO):

o Cantitate: 2 buc.

o Justificare: Achizitia a doua sisteme All-in-One este esentiala pentru modernizarea
infrastructurii IT folositd pentru operarea eficienta a solutiei lolT destinate monitorizarii
persoanelor cu dizabilitati, implementata in cadrul localitatii. Doua echipamente vor fi
utilizate Tn cadrul departamentul de Asistenta Sociala pentru a accesa si gestiona in timp
real datele transmise de dispozitivele conectate la dispecerat, permitand o interventie rapida
in caz de urgenta. Un sistem va fi utilizat de compartimentul de situatii de urgenta pentru
monitorizarea in timp real a semnalelor transmise de dispozitive, coordonarea echipajelor
de interventie si reducerea timpului de reactie. Sistemele All-in-One asigura performanta
optima pentru procesarea alertelor, vizualizarea informatiilor critice si coordonarea
resurselor necesare sprijinirii persoanelor vulnerabile. De asemenea, prin integrarea
componentelor intr-un singur dispozitiv, acestea ofera un spatiu de lucru ergonomic,
reducand timpii de reactie siimbunatatind eficienta operativa. Totodata, investitia contribuie
la digitalizarea serviciilor de asistenta sociald, sporind transparenta si accesibilitatea
acestora. Prin intermediul aplicatiei, autoritatile locale pot monitoriza Tn timp real situatiile
de risc, asigurand o protectie sporita si un raspuns prompt, ceea ce imbunatateste calitatea
vietii persoanelor cu dizabilitati si ofera un sprijin mai eficient familiilor acestora.

o Specificatii tehnice minimale: Procesor: Intel Core i5 generatia 13 sau echivalent, memorie
RAM 16 GB, capacitate stocare SSD 1TB, placa video integrata, conectivitate USB, Wireless
LAN si Bluetooth, dimensiune ecran: 23.8” Full HD, tastatura si mouse.

o Software inclus: sistem de operare Windows 11, suita Microsoft Office si sistem antivirus

3.2.13.2 Sistem inteligent de monitorizare a calitatii mediului - Al IOT (Inteligenta Artificiala Internet of
Things)
1. Introducere

Solutia propusa urmareste dezvoltarea unui sistem software de monitorizare inteligenta a mediului
bazat pe lot si Al, pentru localitati cu suprafete si densitati variabile, utilizand senzori loT (Internet of Things).
Monitorizarea calitatii mediului va fi implementata si in zonele de interes turistic, asigurand colectarea si
analiza datelor precum temperatura, umiditatea, viteza vantului, calitatea aerului si nivelul zgomotului. in
completare, solutia include un sistem inteligent de monitorizare a consumului de apa bazat pe loT si
integrarea Hartii Reciclarii pentru colectarea echipamentelor TIC. Aceste componente formeaza Sistemul
Inteligent de Monitorizare a Calitatii Mediului, care faciliteaza procesarea si vizualizarea datelor relevante,
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oferind monitorizare in timp real, alerte automate, rapoarte detaliate si integrare cu diverse infrastructuri de
comunicatie.

2. Obiective principale
Implementarea kiturilor de senzori pentru colectarea datelor ambientale.
Stabilirea unei infrastructuri de comunicare eficienta pentru transmiterea datelor pe distante lungi.

Crearea unui sistem de agregare si procesare a datelor pentru a sprijini analizarea acestora prin tehnici de
machine learning (ML).

Dezvoltarea unui portal interactiv pentru accesul si interactiunea cetatenilor cu informatiile colectate.

Posibilitatea cercetarii diferitelor scenarii pe baza informatiilor primite de la senzori si corelarea acestora cu
ajutorulinteligentei artificiale (de ex: corelarea numarului de masini, a gradului de poluare a acestora (fonica
si calitate a aerului), a datelor meteo (temperatura, umiditate si vant) pentru a obtine diverse cazuri de
utilizare.

Cerinte functionale:

- Kituri de senzori
o Cantitate: 6 buc.
o Detine cel putin urmatorii senzori:
Temperatura (senzor de temperatura)
Umiditate (senzor de umiditate)
Viteza vantului (senzor anemometru)
Calitatea aerului (senzori pentru poluanti, cum ar fi PM2.5, PM10, CO2, etc.)
Senzor inteligent de masurare a debitului apei
Nivel de sunet
o Kiturile de senzori trebuie sa fie rezistente la conditii meteorologice diverse.
o Tehnologii de comunicare:
Implementarea unei retele de comunicatie care sa asigure transmiterea datelor de la senzori catre un
server central (de exemplu, utilizand LPWAN - Low Power Wide Area Network, cum ar fi LoRaWAN sau
NB-loT).
o Asigurarea sigurantei si integritatii datelor transmise.
o Agregarea si procesarea datelor:
Crearea unei arhitecturi pentru stocarea datelor colectate intr-o baza de date scalabila.
Panou afisaj date despre calitatea aerului (1 buc./set)
Utilizarea algoritmilor de machine learning pentru identificarea pattern-urilor sezonale sau anormale in
date.
- Portalinteractiv:
o Dezvoltarea unui portal web care sa afiseze datele in timp real si istoricul acestora, inclusiv
grafice si analize vizuale.
o Functionalitati pentru utilizatori:
Accesibilitate facila pentru cetateni (prin aplicati web si panouri interactive).
Instrumente educationale pentru constientizarea impactului mediului.
Identificare surse de poluare
o Cerinte non-functionale:
Scalabilitate: Solutia trebuie sa suporte cresterea numarului de senzori si volumele de date.
Securitate: Protectia datelor colectate si a comunicatiilor intre senzori si servere.
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- Uzabilitate: Portalul interactiv trebuie sa fie intuitiv si usor de utilizat pentru toti cetatenii.
- Senzor optic portabil independent energetic:

o Cantitate: 10 buc.

o Caracteristici: mobilier urban inteligent care contribuie la cresterea calitatii vietii
cetatenilor; iluminare si supraveghere eficiente pentru siguranta si confort; conectivitate si
luminare n locuri greu accesibile, solutie ecologica si practica pentru iluminat si securitate;
iluminat inteligent, sursa de energie verde (panou solar), conectivitate avansata,
supraveghere video de securitate, telegestiune integrata.

Solutia software inteligenta pentru monitorizarea consumului de apa bazata pe loT este o solutie
avansata pentru stocarea, gestionarea si analiza datelor de consum, utilizare si alarme. Functioneaza
automat, colectadnd date din sistemele de citire automata fara a necesita interventia utilizatorilor. Este
compatibila cu principalele browsere (Chrome, Edge, Firefox, Safari). Sistemul ofera cautare avansata dupa
multiple criterii (serie, tip contor, client etc.) si notificari automate prin e-mail si SMS. Modulul de alarmare
detecteaza si gestioneaza evenimente critice precum pierderi de apa, consum anormal sau probleme de
comunicatie, afisand alarmele codificate pe culori si permitand sortare sifiltrare. Aplicatia include un modul
de raportare care genereaza analize detaliate privind consumul, alarmele si performanta citirilor, cu export
in formate DOC, XLS, PDF, TXT si HTML. Scalabila si flexibila, solutia nu impune limite privind numarul de
utilizatori sau dispozitivele conectate simultan si ofera o interfata intuitiva in limba romana.

Pentru a completa sistemul de monitorizare a calitatii mediului, va fi integrata Harta Reciclarii, un
instrument dedicat colectarii selective a echipamentelor TIC. Acest centru de colectare va permite primariei
si cetatenilor sa predea echipamentele tic pentru casare, contribuind astfel la un proces sustenabil de
reciclare. In cadrul Portalului Digital, Harta Reciclarii va oferi informatii actualizate despre locatia centrului
de reciclare, facilitdnd accesul utilizatorilor si Tncurajand gestionarea responsabila a deseurilor electronice.

Implementarea acestui sistem de monitorizare loT va Tmbunatati gestionarea localitatii, va ajuta la cresterea
constientizarii cetatenilor cu privire la mediu si va permite autoritatilor locale sa ia decizii informate bazate
pe date concrete. Acest proiect va contribui la cresterea calitatii vietii Tn localitati de diferite dimensiuni si
densitati prin furnizarea unei infrastructuri inteligente de monitorizare.

Aceste componente hardware sunt integrate intr-un ecosistem care sprijina obiectivele de monitorizare a
calitatii mediului, Tmbunatatirea sanatatii publice si cresterea calitatii vietii. Infrastructura hardware va
suporta expansiunea si adaptarea la nevoile viitoare, asigurand securitatea, scalabilitatea si uzabilitatea
sistemului, contribuind astfel la o gestionare eficienta si sustenabila a localitatilor. Sistemul software este
reprezentat de portal interactiv prin agregarea si procesarea datelor.

Crearea unei arhitecturi robuste pentru stocarea datelor intr-o baza de date scalabila permite gestionarea
eficienta a volumelor mari de informatii. Utilizarea algoritmilor de machine learning pentru analiza datelor
ajuta la identificarea tendintelor, pattern-urilor sezonale sau comportamentelor anormale, esential pentru
formularea de politici publice si interventii prompte.

Dezvoltarea portalului web care afiseaza datele in timp real si istoricul acestora, inclusiv prin grafice si
analize vizuale, imbunatateste interactiunea cetatenilor cu informatiile colectate. Acest lucru faciliteaza
accesul la informatii, educarea publicului si constientizarea impactului mediului. Portalul va permite, de
asemenea, identificarea surselor de poluare siva sprijini cetatenii si autoritatile in luarea deciziilor informate

Echipamentele hardware: “Kit de senzori” sunt necesare pentru colectarea datelor ambientale precum
temperatura, umiditatea, viteza vantului, calitatea aerului si nivelul de zgomot. Aceste date sunt cruciale
pentru monitorizarea si evaluarea conditiilor de mediu in diferite zone ale localitatii. Senzorii trebuie sa fie
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rezistenti la conditii meteorologice diverse pentru a asigura functionarea continua si fiabila indiferent de
variatiile climatice.

Echipamente hardware necesare pentru implementarea Sistemului inteligent de monitorizare a
calitatii mediului - Al 10T (Inteligenta Artificiala Internet of Things)

- Sistem All-In-One:

o Cantitate: 1 buc.

o Justificare: Achizitia unui Sistem All-In-One este esentiala pentru operarea solutiei loT de
mediu, bazata pe kituri de senzori loT ce monitorizeaza calitatea aerului si alti factori de
mediu. Acesta va functiona ca statie centrala de lucru, asigurand gestionarea aplicatiei
software, colectarea datelor de la senzori si conectarea la router-ul loT. Performanta ridicata
a sistemului permite procesarea si afisarea in timp real a indicatorilor de mediu, generarea
de rapoarte si alertarea in cazul depasirii limitelor de poluare. Prin aceasta solutie, cetatenii
beneficiaza de acces transparent la informatii despre calitatea aerului, permitandu-le sa ia
masuri pentru protejarea sanatatii. Totodata, administratia locala poate interveni rapid
pentru reducerea poluarii si imbunatatirea conditiilor de mediu, contribuind astfel la un trai
mai sanatos si mai sigur pentru comunitate

o Specificatii tehnice minimale: Procesor: Intel Core i5 generatia 13 sau echivalent, memorie
RAM 16 GB, capacitate stocare SSD 1TB, placa video integrata, conectivitate USB, Wireless
LAN si Bluetooth, dimensiune ecran: 23.8” Full HD, tastatura si mouse.

o Software inclus: sistem de operare Windows 11, suita Microsoft Office si sistem antivirus

3. Beneficii si cercetare:
1. Beneficii Potentiale pentru Localitati
Imbunétatirea calitatii vietii

Monitorizarea calitatii aerului: Datele despre poluantii atmosferici vor permite autoritatilor sa
implementeze masuri pentru reducerea poluarii, protejand sanatatea publica.

Confortul termic: Colectarea datelor despre temperatura si umiditate va ajuta la gestionarea
eficienta a mediului inconjurator, imbunatatind confortul locuitorilor.

1.2 Planificare urbana informata

Decizii bazate pe date: Autoritatile pot utiliza datele colectate pentru a adapta politicile de
dezvoltare urbana in functie de nevoile reale ale comunitatii, cum ar fi zona verde sau
amplasamentul infrastructurii.

Investitii Tn infrastructura: Identificarea zonelor cu probleme de calitate a aerului sau suprasolicitare
poate orienta investitii mai eficiente n infrastructura.

1.3 Rezilienta la schimbarile climatice

Evaluarea riscurilor: Datele climatice, cum ar fi viteza vantului si precipitatiile, pot ajuta la evaluarea
riscurilor naturale, facilitand planuri de prevenire si interventii rapide.

1.4 Constientizare comunitara si educatie
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Implicarea cetatenilor: Prin portalul interactiv, cetatenii vor avea acces in timp real la informatii
despre mediul inconjurator, contribuind la o comunitate mai informata si mai activa.

Programe educationale: Informatiile pot fi utilizate in campanii educationale pentru a sensibiliza
populatia cu privire la problemele de mediu si importanta sustenabilitatii.

2. Directii de Cercetare Bazate pe Datele Colectate
2.1 Impactul poluarii asupra sanatatii

Studii epidemiologice: Analiza corelatiei intre nivelele de poluare aeriana si diferite probleme de
sanatate in randul populatiei, cum ar fi afectiunile respiratorii sau cardiovasculare.

2.2 Modele de schimbare climatica localizata

Analiza tendintelor climatice: Cercetarea schimbarilor climatice specifice regiunii, bazata pe datele
de temperatura si umiditate, pentru a evidentia efectele globale la nivel local.

2.3 Eficienta politicilor de mediu

Evaluarea masurilor implementate: Studierea eficacitatii masurilor politice adoptate pentru
controlul poluarii si promovarea dezvoltarii durabile, prin analiza evolutiei datelor Thainte si dupa
implementare.

2.4 Optimizarea sistemelor de tip smart city

Imbunatatiri tehnologice: Cercetarea posibilitatilor de integrare a altor tehnologii emergente (ex.
inteligenta artificiala, etc) pentru imbunatatirea functionalitatii sistemului loT existent.

2.5 Comportamentul cetatenilor

Analiza interactiunilor utilizatorilor: Studierea modului Tn care cetatenii interactioneaza cu portalul
si cum folosesc informatiile pentru a-si schimba comportamentele legate de mediu.

3. Independenta energetica
Sisteme de energie solara:
Utilizarea panourilor solare pentru a alimenta senzorii loT:

Panourile solare convertesc energia solara in energie electrica, care este stocata in baterii pentru a
asigura alimentarea constanta a senzorilor, chiar si pe timp de noapte sau in vreme innorata.

Independenta energetica, sursa de energie regenerabila si sustenabila.

In functie de conditiile locale, resursele disponibile si necesitatile specifice ale comunitatii,
implementarea unei solutii de independenta energetica poate sprijini, de asemenea, obiectivele de
durabilitate si reducerea emisiilor de carbon.

Concluzie Crearea unui sistem de monitorizare loT in localitati de diferite dimensiuni si densitati nu
doar ca va aduce beneficii imediate privind calitatea vietii, dar va oferi si un cadru solid pentru
cercetare. Datele colectate vor permite intelegerea profunda a problemelor de mediu si dezvoltarea
de strategii informate pentru un viitor sustenabil.

Alaturi de solutie de monitorizare a calitatii mediului va fi implementata si o solutie software inteligenta
pentru monitorizarea consumului de apa bazata pe loT.
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3.3 Arhitectura functionala a sistemului

Arhitectura sistemului va fi realizata astfel incat sa ofere o solutie integrata, eficienta si scalabila pentru
gestionarea cerintelor administrative ale institutiei. Sistemul va include o serie de module care vor
interactiona Intre ele pentru a facilita fluxurile de lucru si interactiunea cu utilizatorii. Sistemul va include

atat aplicatii front-end (pentru utilizatorii finali) cat si back-end (pentru administratori si personal tehnic),
fiind sustinut de o baza de date robusta si securizata.
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Platforma digitala integrata pentru automatizarea proceselor prin achizitia de solutii software de
securitate, inteligenta artificiala (1A) si de tip Internet of Things (loT)

3.4 Cerintele operationale ale sistemului
Infrastructura hardware si software

Sistemul va include toata infrastructura necesara pentru rularea componentelor software descrise
anterior si se va oferi sub forma de sistem laaS (Infrastructure as a Service).

Echipamentele de calcul vor fiTnsotite si de licentele sistemelor de operare

- Toate statiile de lucru vor fi protejate de un software antivirus

Toate statiile de lucru vor fi livrate cu o licenta software de tip Office

- Sistemul va avea capabilitatea de salvare a copiilor de siguranta

3.5 Securitatea sistemul — Platforma de securitate cibernatica si Securitatea
infrastructurii IT

Pentru a asigura mecanismele de continuitate in functionare (incluzand atat operarea si administrarea
sistemelor hardware), intreaga platforma de securitate (securitatea sistemului, platforma de securitate
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cibernetica si securitatea infrastructurii IT) trebuie sa fie livrata sub for de PaaS (Platform as a Service) si
sa includa minim toate functionalitatile definite in cadrul acestui capitol.

3.5.1 Platforma de securitate cibernetica

Platforma de securitate cibernetica trebuie sa fie constituita dintr-o suitd de mai multe aplicatii/module
integrate creata pentru a fi pro activa, cu scopul de a ajuta furnizorul de servicii de sa se implice din timp in
evitarea/eliminarea, detectarea, raspunsul la amenintarile de securitate, reducerea/atenuarea efectelor
unui atac cibernetic, precum si stoparea furtului de date.

Din punct de vedere tehnic, platforma va oferi vizibilitate contextuala in timp ce monitorizeaza intregul trafic
de pe toate porturile si toate protocoalele din intreaga infrastructura IT&C, incluzand si statiile de lucru si
serverele. De asemenea, platforma va fi capabila sa ofere vizibilitate contextuala asupra mediilor din cloud,
in eventualitatea unei dezvoltari ulterioare.

Componentele platformei software de securitate cibernetica, trebuie sa asigure o stiva de securitate care
integreaza, automatizeaza si orchestreaza pe deplin descoperirea si clasificarea activelor, Data Loss
Prevention (DLP), detectare si raspuns in retea, detectarea si raspunsul la punctele finale (Endpoints),
investigare criminalistica si capabilitati de inselaciune a atacatorilor (Deception), precum si informatii
actualizate despre amenintari (Threat Intelligence) si sandboxing. Componentele trebuie sa asigure analiza
traficului din retea, ingloband functionalitati de detectie si raspuns la incidente pe statiile de lucru, precum
sitehnologii de deceptie, in scopulidentificarii si opririi cat mai rapide a posibilelor atacuri cibernetice. Toate
functionalitatile trebuie sa fie administrate si orchestrate din aceeasi platforma de management, pentru a
reduce numarul punctelor de control si operare, precum si pentru a reduce numarul alertelor de tip fals
pozitive.

o Modulul de analiza a traficului din retea trebuie sa ofere minim urmatoarele functionalitati:
e vaavea capacitatea de ainregistrain mod continuu si de a analiza informatii despre toate activitatile
din retea, inregistrand:

- adrese IP si geo localizarea acestora

- identitatea utilizatorului (de exemplu, adrese de e-mail pentru interfetele SMTP/POP3/IMAP
si webmail sau nume de utilizator pentru alte protocoale)

- porturile folosite

- tipul de protocol recunoscut efectiv

- parametrii protocoalelor de comunicare recunoscute (de exemplu, antetele SMTP, HTTP)

- tipul de fisiere transferate (cel putin excel, word, powerpoint, pdf, exe, msi, formate de
imagine, formate de arhiva si de compresie, inclusiv cele imbricate reciproc)

- HASH-ulfisierelor transferate

- dimensiunea fisierelor transferate

- numele si extensia fisierelor transferate

- informatii ca fisierul este criptat si, in general, informatii despre entropia continutului
fisierelor

- timpulsi durata conexiunii

- volumul de date transferate

e vadetecta cel putin urmatoarele tipuri de amenintari:

- callback-uri malware Command&Control

- detectarea manifestarilor RAT (Remote Access Tool)

- detectareaincercarilor de a exploata vulnerabilitatile de la distanta prin retea

- detectarea malware-ului inglobat adanc in continut (arhive si alte documente compuse)
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va realiza detectarea programelor malware prin cel putin urmatoarele tehnici:

semnaturi si reguli
analiza euristica

analiza comportamentala
detectie Sandbox
executie virtuala

detectie de anomalii

o Modulul de detectie si raspuns la incidente pe statiile de lucru trebuie sa ofere minim urmatoarele
functionalitati:

va inregistra in mod continuu si centralizat activitatile de pe punctele finale sub forma de metadate

in urmatoarele domenii:

pornirea si terminarea proceselor,

manipularea fisierelor

manipularea registrului

conexiunile de retea, inclusiv URL-urile pentru conexiunile http,
traducerile DNS

manipularea mediilor USB si transferurile de fisiere,
evenimentele Windows.

trebuie sa permita urmatoarele actiuni pe statie:

Stergerea unui fisier

Incheierea unui proces

Izolarea din retea a statiei (mentinand in acelasi timp comunicarea sistemului cu agentul de
pe statie)

Modificarea/eliminarea continutului registrului

Instalarea si dezinstalarea aplicatiilor si a patch-urilor

Deconectarea utilizatorului

Activarea si dezactivarea firewall-ului

Repornirea, oprirea si hibernarea statiei

va permite importul de descrieri IOC in format OpenlOC si YARA
se va putea conecta la surse de informatii despre amenintari, proprii sau deschise, in formate JSON,
CSVsi STIX

Modulul de securitate bazat pe tehnologii de deceptie trebuie sa ofere minim urmatoarele

functionalitati:

va clasifica si profila dispozitivele din retea prin crearea de profiluri de dispozitive pe baza analizei
traficului din retea, fara necesitatea instalarii de agenti pe statii

va genera capcane emulate fara a fi nevoie sa ruleze masini virtuale pentru a le executa

va genera capcane bazate pe sisteme de operare reale care ruleaza in masini virtuale

Capcanele emulate vor oferi interactivitate pentru protocoalele SSH, FTP, SMB, HTTP/HTTPS,
Database (MySQL, MsSQL, Oracle), DNS, HTTP(S), SMTP, SMB, VNC, UPnP

va permite crearea de indicii false care sa atraga atacatorii, printre care se vor numara minim: date,
chei de registri, fisiere, cookie-uri, memorie, drive-uri SMB. Acestea vor putea fi implementate pe
servere si statii Windows, Linux, CentOS si Ubuntu.

va permite crearea de profiluri false care se leaga de capcane in aplicatiile client de pe terminale
reale pentru a atrage atacatorul catre capcane.
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3.5.2 Securitatea infrastructurii IT

Sistemul va fi prevazut cu un modul de securitate integrata, capabil sa monitorizeze si sa protejeze
infrastructura IT a institutiei, prin colectarea, procesarea si analiza datelor din diverse surse, inclusiv
aplicatii, sisteme de operare, echipamente de retea si solutii de securitate.

Modulul trebuie sa asigure o vedere de ansamblu si cuprinzatoare asupra starii securitatii retelei, facilitand
detectarea timpurie a amenintarilor si o reactie rapida la incidente.

Modulul va oferi urmatoarele functionalitati:

- colectareaintimp real de metrici si log-uri, din multiple surse de date, centralizdnd aceste informatii
pentru analiza.

- alertarea configurabil, prin diferite canale de comunicatie, in cazul in care se identifica incidente de
securitate.

- detectarea anomaliilor in comportamentul elementelor de infrastructura IT

- posibilitatea de integrare a unor solutii de tip ML, pentru a anticiparea si detectarea
comportamentelor anormale ale sistemului

- salvarea datelor istorice, care sa permita cautarea rapida a datelor

- interfata grafica intuitiva, care sa prezinte informatiile intr-un mod sintetic si care sa faciliteze
cautarea datelor

- monitorizarea simultana a tuturor entitatilor din mediul IT al institutiei, si stocare datelor pe o
perioada de timp configurabila

- saincorporeze mecanisme de redundanta, pentru asigurarea disponibilitatii solutiei

- safie usor scalabila, pentru situatia in care mediul IT al institutiei se va extinde

- Autentificarea utilizatorilor prin diferite metode

- safie disponibila in cloud, pentru a nu necesita instalarea unei noi infrastructuri hardware locale in
care sa opereze modulul

- facilitarea cercetarii bazate pe datele colectate, folosind algoritmi de tip Al, in domenii precum
detectarea anomaliilor, clasificarea incidentelor de securitate, predictia amenintarilor, identificarea
atacurilor de tip phising, analiza sentimentului in comunicarile interne, automatizarea raspunsurilor
la incidente, Tmbunatatirea politicilor de securitate.

3.6 Confidentialitatea datelor

Confidentialitatea datelor reprezinta un aspect esential al solutiei propuse, asigurand ca toate informatiile
gestionate sunt protejate impotriva accesului neautorizat si procesate conform celor mai inalte standarde
de securitate. Sistemul include masuri tehnice si organizatorice riguroase, menite sa protejeze datele
personale si sa respecte cadrul legal aplicabil, precum Regulamentul General privind Protectia Datelor
(GDPR).

In cadrul proiectului se vor respecta urmatoarele principii:

o abordarea confidentialitatii prin conceptie pentru a asigura securitatea modulelor si a infrastructurii
lor complete;

o respectarea Regulamentului general de protectia datelor (UE) 2016/679, a Directivei (UE) 2016/680
si a legii 190/2018 si a legii 363/2018

o respectarea Directivei europene de securitate cibernetica (Directiva NIS2 EU 2022/2555) si
transpunerea ei in Romania prin OUG 155/2024;
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o respectarea cerintelor si obligatiilor juridice privind protectia si confidentialitatea datelor

recunoscand riscurile la adresa confidentialitatii care reies din analiza si prelucrarea avansata a datelor.

Principii generale

e Acces controlat: Sistemul va trebui sd includd mecanisme robuste de autentificare, cum ar fi:
Autentificare standard bazata pe utilizator si parola.

o Autentificare standard pe baza de utilizator si parola.

o Optiuni de autentificare multi-factor (2FA) pentru utilizatorii cu niveluri de acces critice,
combinand parola cu un al doilea factor (ex. coduri unice sau aplicatii de autentificare).

o Limitarea accesului pe baza rolurilor si permisiunilor predefinite, pentru a garanta ca
utilizatorii vor accesa doar resursele necesare functiilor lor.

Masuri specifice pentru protectia datelor personale

e Stocare securizata:

o Datele personale vor trebui criptate folosind algoritmi avansati, pentru a preveni accesul
neautorizat.

o Copiile de siguranta ale datelor vor trebui criptate si stocate in locatii sigure.

e Monitorizare si trasabilitate:

o Sistemulva trebui sa inregistreze log-urile utilizatorilor, asigurand trasabilitatea activitatilor.

e Cerinte suplimentare de securitate

o Blocarea accesului neautorizat: Sistemul va trebui sa blocheze temporar conturile
utilizatorilor dupa un numar predefinit de incercari nereusite de autentificare, pentru a
preveni atacurile de tip ,,brute force”.

o Inchiderea automata a sesiunilor inactive va trebui configurata pentru a preveni accesul
neautorizat in cazul in care statiile de lucru raman nesupravegheate.

e Revizuirea periodica a permisiunilor:

o Drepturile de acces ale utilizatorilor vor trebui revizuite periodic, pentru a reflecta
schimbarile in structura organizationala si responsabilitatile acestora.

e Politici stricte de parole:

o Sistemul va trebui sa impuna utilizarea parolelor complexe (ex. combinatii de litere
mari/mici, cifre si simboluri), pentru a reduce riscul compromiterii acestora.

Rezultate asteptate:

Implementarea acestor cerinte va trebui sa garanteze:
e Prevenirea accesului neautorizat si a scurgerilor de date.
e Acces rapid si securizat pentru utilizatorii autorizati, limitand in acelasi timp accesul neautorizat.
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- Scopul managementului utilizatorilor: Asigurarea unui control strict si securizat al accesului
la sistem, astfel incat doar utilizatorii autorizati sa poata accesa resursele disponibile,
conform drepturilor si responsabilitatilor alocate.

3.7 Managementul utilizatorilor si accesul la sistem
e Principii Generale

- Sistemul trebuie sa fie scalabil, in sensul de a face fata cresterii numarului de utilizatori si a
volumului de date fara perturbarea functionarii si a performantei;

¢ Functionalitati specifice managementului utilizatorilor
o Crearea si administrarea utilizatorilor:
- Sistemulva permite adaugarea, modificarea si stergerea utilizatorilor.

- Atribuirea unui nume de utilizator unic si generarea unei parole initiale, cu obligatia
schimbarii parolei.

o Roluri si permisiuni:

- Sistemul trebuie sa suporte gestionarea granulara a permisiunilor utilizatorilor pe
baza unor roluri predefinite (ex.: administrator, functionar).

- Fiecare rol determina nivelul de acces si actiunile permise in sistem (ex.: acces la
module specific, drepturi de citire/scriere/modificare).

o Autentificare si acces:

- Implementarea autentificarii pe baza unui nume de utilizator si a unei parole
securizate

- Optiunea de autentificare in doi pasi (2FA) pentru utilizatorii cu nivel de acces
sensibil (ex.: administratori).

o Resetarea parolelor:

- Utilizatorii pot reseta parolele printr-un proces automatizat, cu confirmare prin e-
mail

- Administratorii pot reseta manual parolele pentru utilizatori, daca este necesar.

3.8 Matricea de complementaritate dintre proiectele aflate in implementare sau
implementate si proiectul ce se doreste a fi finantat

Proiectul propus pentru finantare in cadrul Programului Regional Sud-Muntenia 2021-2027 va contribui la
atingerea obiectivelor de digitalizare si modernizare a serviciilor publice, consolidand eforturile de
dezvoltare locala si regionala.

Principii generale

- Proiectul va sprijini extinderea capacitatilor tehnologice ale administratiei publice locale,
respectand prioritatile stabilite in strategia de dezvoltare.
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- Resursele si experientele acumulate din implementarea proiectelor anterioare vor fi valorificate
pentru a asigura utilizarea optima a noilor investitii.

- Accentul va fi pus pe dezvoltarea de solutii care sa raspunda nevoilor actuale si viitoare ale
comunitatii locale.

Rolul proiectului propus in cadrul strategiei de dezvoltare locala

- Proiectul va reprezenta un pas inainte in procesul de modernizare administrativa, contribuind la
cresterea calitatii serviciilor oferite cetatenilor.

- Vasustine dezvoltarea infrastructurii digitale, oferind administratiei publice locale instrumente
avansate pentru eficientizarea activitatilor.

- Prinimplementarea sa, proiectul va stimula utilizarea tehnologiilor inovatoare si va incuraja
adaptarea la tendintele actuale de digitalizare.

Rezultate anticipate

- Cresterea eficientei operationale si reducerea timpului necesar pentru furnizarea serviciilor
publice.

- Sprijinirea initiativelor de digitalizare la nivel local prin promovarea solutiilor moderne si
sustenabile.

- Consolidarea capacitatii institutionale de a raspunde cerintelor cetatenilor intr-un mod rapid si
transparent.

Matricea de Complementaritate

Aceasta matrice analizeaza relatiile si sinergiile dintre proiectele implementate anterior, cele aflate in
desfasurare si proiectul propus. Scopul este de a evidentia modul in care acestea se completeaza si
contribuie la atingerea obiectivelor comune de digitalizare, transparenta si eficienta administrativa.

Complementaritatea cu

Proiect/Initiativa Descriere Rezultate Relevante .
’ Proiectul Propus

Sistem de plati online

. - Cresterea numarului
implementat pentru

- Integrarea cu platforma

Implementarea . de plati online.- o .
. colectarea taxelor si N digitala pentru centralizarea
Ghiseul.ro . . . Reducerea timpilor de -
impozitelor locale cu ajutorul asteptare serviciilor.
Al si al Chatbot-ului Ptep
. Digitalizarea fluxurilor de - Reducerea timpilor . . .
Sistem de g . . P - Extinderea functionalitatilor
. M documente si gestionarea de procesare.- . .
Registratura L . o ... |[pentru ainclude arhivarea
. electronica a cererilor Accesibilitate sporita .
Electronica . . electronica.
administrative. la documente.

1. Sinergiiintre proiecte
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o Integrarea solutiilor existente (de ex., Ghiseul.ro si Registratura Electronica) in cadrul unei
platforme centralizate asigura utilizatorilor o experienta unitara si eficienta.

o Proiectele anterioare de infrastructura IT faciliteaza implementarea si utilizarea eficienta a
noului sistem.

2. Reducerearedundantei

o Completarea functionalitatilor existente prin extinderea lor intr-un cadru integrat, reducénd
nevoia de solutii izolate si crednd un ecosistem coerent.

3. Impact regional

o Integrarea proiectului propus cu initiativele regionale aduce beneficii pe termen lung pentru
alte UAT-uri interesate sa adopte solutii similare, crescand replicabilitatea si scalabilitatea.

Aceasta matrice subliniaza cum proiectele anterioare si cele Tn desfasurare ofera fundatia necesara pentru
succesul proiectului propus, iar integrarea lor va maximiza impactul si eficienta investitiilor realizate.

Arhitectura Functionala Extinsa:

e Strat de integrare: este necesara integrarea unei platforme middleware pentru comunicarea intre
componente.

¢ Sistem de redundanta: se va implementa un mecanism de backup automat pentru asigurarea
continuitatii operationale.
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4 Resurse

In vederea implementarii cu succes a proiectului, se va organiza si se va pune la dispozitia autoritatii
contractante o echipa de experti care, prin atributiile si pregatirea lor, vor realiza implementareaproiectului.
Personalul minim solicitat de catre beneficiar si care va fi alocat de Prestator ce va realiza efectiv activitatile
care fac obiectul contractului ce urmeaza a fi atribuit este prezentat in cele ce urmeaza.

4.1 Personal siinstruire

Implementarea proiectului propus va necesita implicarea unui personal calificat din partea furnizorului
sistemului informatic integrat, precum si desfasurarea unor activitati de instruire pentru asigurarea utilizarii
eficiente a noilor solutii digitale.

Cerinte privind personalul implicat din partea furnizorului sistemului informatic integrat:

e Personal tehnic: Vor fi desemnati specialisti in IT si tehnologie, responsabili pentru configurarea,
testarea si punerea in functiune a sistemului.

e Personal administrativ: Angajatii din cadrul institutiei vor avea roluri cheie in adoptarea noilor solutii,
contribuind la integrarea acestora in fluxurile de lucru zilnice.

e Coordonatori de proiect: Vor gestiona activitatile de implementare, monitorizare si raportare,
asigurand respectarea termenelor si obiectivelor stabilite.

e Traineri: Specialisti responsabili de livrarea sesiunilor de instruire pentru utilizatorii finali, astfel Tncat
acestia sa inteleaga si sa foloseasca eficient solutiile implementate.

Activitati de instruire propuse
Prin proiect, va fi asigurata cresterea capacitatii administrative a Solicitantului in domeniul digitalizarii prin:
1. pregatirea personalului care va utiliza sistemul informatic integrat propus prin proiect (utilizatori);

2. pregatirea personalului care va asigura administrarea si mentenanta sistemului informatic
integrat propus prin proiect (administratori).
Sesiunile de instruire a utilizatorilor si administratorilor vor fi asigurate de furnizorul sistemului informatic
integrat si al echipamentelor hardware.

Beneficiarul, impreuna cu furnizorul, vor stabili de comun acord datele de inceput ale cursurilor de instruire
pe baza planificarii proiectului si disponibilitatii cursantilor, durata acestora, precum si locatia de
desfasurare.

Beneficiarul va stabili, la nivelintern, lista participantilor la cursurile de instruire si va comunica Managerului
de Proiect din partea Furnizorului lista de cursanti.

In functie de tipul si caracteristicile utilizatorilor sistemului informatic, se vor desfasura urmatoarele
categorii de cursuri:
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Instruire administratori

sistem informatic integrat si
echipamente hardware, 2 Sesiune dedicata cu o durata de o zi, minim 4h/zi
instruire privind egalitatea
de sanse si nediscriminarea

Instruire utilizatori sistem
informatic integrat, instruire
privind egalitatea de sanse
si nediscriminarea

16 Sesiune dedicata cu o durata de 2 zile, minim 4h/zi

Tipuri de instruire:

e Cursuri destinate administratorilor - vor cuprinde tematici precum administrarea sistemului,
administrarea bazelor de date, monitorizarea performantelor, securitatea sistemului (inclusiv
securitate cibernetica), asistenta utilizatorilor etc. Echipa de administrare a beneficiarului va fi
instruita de catre furnizor astfel incat sa poata asigura functionarea sistemului cu o asistenta
minima din partea furnizorului sau independent de acesta, Tncepdnd cu perioada post-
implementare. In urma instruirii administratorilor, acestia trebuie s& dobandeascd toate
competentele necesare bunei gestiuni a sistemului si asigurarii capacitatii acestora de a transfera,
la randul lor, informatiile necesare catre noi utilizatori sau administratori care pot interveni in
exploatarea sistemului IT.

e Cursuri destinate utilizatorilor cheie - acest tip de instruire este destinat utilizatorilor sistemului
informatic si se va derula dupa finalizarea testarii functionale a sistemului implementat, incluzand
tematici cu privire la utilizarea noului sistem implementat. Instruirea va cuprinde si un modul cu
privire la securitatea informatiei si a sistemului informatic, precum si la protejarea datelor cu
caracter personal si la legislatia aplicabila, instruire privind egalitatea de sanse si nediscriminarea.
Instruirea va fi de tip ,train the trainer”, utilizatorii instruiti de catre Prestator asigurand, la randul lor,
instruirea celorlalti utilizatori.

Resurse materiale necesare instruirii

Instruirea se va face pe baza suportului de curs, livrat de furnizor, in format fizic sau electronic, fiecarui
participant. Acest suport de curs va contine exemple practice pentru o mai buna intelegere a modului de
functionare si administrare a sistemului, precum si alte detalii legate de acesta.

Manuale si documentatie

Prestatorul va pune la dispozitia beneficiarului toate manualele si documentatiile in limba roméana, cu
exceptia documentatiilor tehnice ale echipamentelor si software-ului de baza, furnizate de producatori, care
pot fi in limba engleza.

Intreaga documentatie de utilizare si administrare a sistemului, va fi livratd in format electronic odats cu
produsul in sine. De asemenea, acestea vor fi incluse si in portal pentru a facilita accesul la respectivele
documente.
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La sfarsitul fiecarei sesiuni de instruire se vor elabora documentele:
e prezenta la curs/diploma de participare;

e raport activitate de instruire realizat de catre instructor.
Rezultate asteptate

e Crearea unei echipe bine pregatite, capabile sa gestioneze si sa utilizeze eficient solutiile
implementate.

¢ Reducerea timpului necesar pentru adoptarea noilor tehnologii datorita sesiunilor de instruire bine
planificate.

e Cresterea eficientei operationale printr-o utilizare corecta si constanta a functionalitatilor
sistemului de catre angajati.

Din perspectiva resurselor umane necesare implementarii proiectului, Echipa de proiect propusa de UAT
Comuna Manesti va utiliza Aplicatia de informare a cetatenilor si consultare privind stadiul investitiilor
si proiectelor ce doresc a fi implementate, cu Harta Interactiva pentru vizionarea stadiului proiectelor
in cadrul acestui proiect pentru informarea cetatenilor despre stadiul implementarii solutiilor digitale,
componenta echipei fiind stabilita Tn baza Dispozitiei 951/03.12.2024 privind nominalizarea membirilor
Unitatii de Implementare a Proiectului ,,Servicii publice digitale eficiente pentru cetateni si mediul de
afaceri” in comuna Manesti, judetul Dambovita:

1. NISTOR MARIA-MAGDALENA - Secretar general, avand calitatea de Manager de proiect;
2 NEAGA CARMEN-ELENA - Sef serviciu, avand calitatea de Responsabil financiar;

3. VASILACHE AMALIA-SORINA - Consilier, avand calitatea de Asistent manager;

4 VALIMAREANU MARCELA-CORINA - Consilier, avand calitatea de Responsabil tehnic;

5. TUDOR MONICA-ELENA - Consilier, avand calitatea de Responsabil achizitii;

Rolul Managerului de proiect (Cod COR 242101 — Manager proiect) va consta in:
o asigurarea circuitului informational adecvat intre stakeholderii proiectului;

o urmarirea si validarea indeplinirii indicatorilor de etapa ai proiectului, in vederea atingerii
obiectivelor si tintelor finale ale indicatorilor de realizare si de rezultat prevazuti in cererea finantare si
asumatiin contractul de finantare;

. verificarea realizarii tuturor activitatilor in scopul indeplinirii obiectivelor proiectului;

o monitorizarea activitatii derulate de consultantul in management de proiect;

o participare la verificarile proiectului efectuate de catre Autoritatea Finantatoare in perioada de
implementare;

Rolul Responsabilului tehnic (Cod COR 112024 - Director tehnic) va consta in:

o asigura circuitul informational intre beneficiar si stakeholderii tehnici din cadrul proiectului
(furnizori de echipamnete si servicii);
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L monitorizeaza derularea contractului de servicii de implementare a platformei digitale integrate;
o asigura rezolvarea oricaror probleme de ordin tehnic aparute pe parcursul derularii contractelor de

furnizare, respectiv de servicii in vederea implementarii platformei digitale integrate;

o ofera suportul informational necesar auditorului de maturitate tehnologica pentru a certifica
progresulinregistrat, precum si gradul de maturitate digitala a beneficiarului atins ca urmare a
implementarii proiectului;

L asigura arhivarea documentatiilor de ordin tehnic generate in cadrul proiectului;

o ofera input tehnic pentru pregatirea documentatiei de atribuire a contractelor de furnizare,
respectiv de servicii in vederea implementarii platformei digitale integrate;

o participa la identificarea cerintelor tehnice si functionale ale platformei digitale integrate;
o participa la receptia finala a echipamentelor HW si SW, respectiv a platformei digitale integrate.

Rolul Responsabilului financiar (Cod COR 331302 - Contabil) va consta in:

o monitorizarea cheltuielilor pentru a se asigura ca proiectul ramane in limitele bugetului aprobat;
o organizarea si mentinerea unei evidente contabile clare, separate, pentru proiectul finantat;
o monitorizarea fluxului de numerar pentru a asigura disponibilitatea fondurilor necesare pentru

desfasurarea activitatilor proiectului;

o va inregistra toate elementele proiectului in contabilitatea institutiei, utilizdnd coduri analitice
distincte, cu codificarea proiectului si va verifica corespondenta cu bugetul proiectului;

o va asigura verificarea facturilor, chitantelor si a altor documente justificative pentru a asigura
conformitatea cu cerintele de eligibilitate si va efectua platile efective catre furnizorii contractati;

o va acorda sprijin de specialitate auditorului ce va realiza auditarea financiara a proiectului;

L va furniza toate documentele financiar-contabile necesare consultantului in management de
proiect in vederea intocmirii cererilor de plata/rambursare;

L va monitoriza schimbarile legislative care pot afecta gestionarea financiara a proiectului;

o ofera suport financiar in procesul de planificare si implementare a procedurilor de achizitie;

o verifica documentatia financiara aferenta achizitiilor pentru conformitate cu bugetul proiectului;
o pregatirea documentelor necesare pentru controalele si auditarile efectuate de ADR SM;

o comunicarea constanta cu managerul de proiect si cu alti membri ai echipei pentru a asigura o

utilizare eficienta a resurselor;

o identificarea riscurilor financiare care ar putea afecta implementarea proiectului (ex. depasirea
bugetului, intarzieri in rambursarea fondurilor);

o propunerea de masuri pentru minimizarea impactului acestor riscuri;

L va pastra toate documentele financiare originale legate de proiect.
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Rolul Responsabilului achizitii publice (Cod COR 214946 - Expert achizitii publice) va consta in:

L intocmeste documentatiile in vederea demararii procedurilor de achizitii publice si participa la
elaborarea caietelor de sarcini;

. verifica continutul siincadrarea in prevederile legale a documentatiilor tehnico-economice;

L asigura confidentialitatea in ceea ce priveste solutiile si valorile unor documentatii prevazute in
actele normative;

. indeplineste obligatiile referitoare la publicitate, astfel cum sunt acestea prevazute de legislatia in
domeniul achizitiilor publice;

. participa la evaluarea ofertelor;
. participa si urmareste aplicarea si finalizarea procedurilor de atribuire.

Rolul Responsabilului informare si publicitate (Cod COR 243108 — Specialist in relatii publice si
comunicare) va constain:

o asigura circuitul informational intre solicitant si prestatorul serviciilor de informare si publicitate
proiect;
o asigura indeplinirea conditiilor de vizibilitate a proiectului finantat in conformitate cu prevederile

contractului de finantare si cu prevederile Ghidului de Identitate Vizuala care se regaseste pe site-ul
dedicat programului (https://2021-2027.adrmuntenia.ro/identitate-vizuala);

o verifica continutul machetelor materialelor de informare si publicitate proiect realizate de
prestatorul serviciilor de informare si publicitate cu prevederile Ghidului de Identitate Vizuala;

o transmite machetele materialelor de informare si publicitate proiect catre AM in vederea avizarii
acestora;
L asigura arhivarea adecvata a materialelor de informare si publicitate proiect pe parcursul

desfasurarii contractului de finantare;

ORGANIGRAMA PROIECTULUI

Consultantul in management de
proiect

| ]

Responsabil informare si
publicitate

Responsabil proiect

Responsabil tehnic-IT
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4.2 Resurse materiale

TABEL ECHIPAMENTE: Achizitionarea de echipamente IT moderne ce respecta specificatiile tehnice
minimale solicitate de solutiile software.

Nr. Produs UM | Cantitate Specificatii tehnice minimale
crt.
1 Sistem All-In-One Buc 11 Specificatii tehnice minimale: Procesor: Intel

Core i5 generatia 13 sau echivalent, memorie
RAM 16 GB, capacitate stocare SSD 1TB, placa
video integrata, conectivitate USB, Wireless LAN
si Bluetooth, dimensiune ecran: 23.8” Full HD,
tastatura si mouse.

Software: sistem de operare Windows 11, suita
Microsoft Office si sistem antivirus

2 Display interactiv cu Buc 1 Ecran tactil de minim 75 inch, rezolutie de cel
camera video si suport putin 4K (3840 x 2160 @60Hz), luminozitate
mobil minima de 400 cd/mz, contrast de minim 5000:1,

rata de refresh de cel putin 60Hz. Minimum 50
puncte multi-touch, timp de raspuns de
maximum 2ms. Android 13.0, procesor octa-
core cu frecventd de minim 2.4GHz, minimum
8GB RAM si 128GB stocare. Camera de minim
48MP (foto) si 8MP (video), rezolutie video de cel
putin 4K, unghi de vizualizare de minimum 120°.
Intrari HDMI (x3), VGA, DP, Audio In, iesiri HDMI,
SPDIF, Audio Out, minimum 4 porturi USB 3.0, 1
USB 2.0 si 2 Type-C (USB 2.0, DP 1.2 siincarcare
de cel putin 15W lateral si 65W frontal).
Conectivitate LAN (1000 Mbps) x2, WiFi dual-
band 2.4G/5G, Bluetooth 5.1. Microfon cu
minimum 8 array-uri, anulare ecou si reducere
inteligenta a zgomotului, distanta de captare de
cel putin 12m. Difuzoare de minimum 2 x 20W +
25W. Accesorii: suport perete, stilou touch,
cabluri HDMI si USB, telecomanda Bluetooth.

3 | Scanner Buc 5 Specificatii tehnice minimale: Multifunctionala
multifunctional A4 format A4, laser color, Imprimare, Copiere,
Scanare, Fax, Procesor 1.6 GHz x 2, viteza de
printare 38 ppm, rezolutie printare 1200 x 1200
DPI, Duplex, Viteza de scanare monocrom 50
ipm, color 95 ipm, rezolutie scanare 600 x 600
DPI, format fisier scanat TIFF, JPEG, PDF, XPS,
conectivitate USB 2.0, Wireless 802.11 b/g/n,
Retea RJ-45, Ecran LCD tactil color;

4 | Scanner Buc 3 Specificatii tehnice minimale: multifunctional
multifunctional A3 laser color, format A3, Imprimare, Copiere,
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Scanare, Memorie standard 8GB, Stocare
standard 256 GB SSD, viteza printare monocrom
sau color 15 ppm (A3), 30 ppm (A4), rezolutie
printare 1800 x 600 dpi, 1200 x 1200 dpi, duplex,
scanner RADF, rezolutie 600 x 600 dpi, viteza de
scanare monocrom sau color Simplex 100 ipm,
Duplex 200 ipm, ADF, Duplex scanare, format
fisier JPEG, TIFF, PDF, PDF CRIPTAT, PDF
COMPACT, Conectivitate USB 2.0, Retea RJ-45,
Ecran LCD 10.1 inch;

Plotter cu Scanner

Buc

Specificatii tehnice minimale: Plotter 36” cu
Scanner, format AO, color, imprimare, scanare,
ecran tactil 4.3 inch, memorie standard 2 GB,
rezolutie imprimare 2400 x 1200 dpi, scanner
format mare, LED, rezolutie scanare 600 x 600
dpi, viteza de scanare monocrom 3 ips, color 1
ips, format scanare AO;

Router Wi-Fi

Buc

Specificatii tehnice minimale: 2xWAN 2, 3xLAN,
6 antene externe, dual-band, buton Wireless
ON/OFF, buton WPS, procesor Dual Core 1.0
Ghz;

Com

ponenta hardware a solutiilor

Infochiosc

Buc

2

Ecran Touchscreen: Display minim de 32" cu
suport pentru 16.7 milioane de culori, care
permite interactiune directa prin atingere.

POS Integrat: Posibilitate de a atasa un sistem
de plata POS, permitand realizarea tranzactiilor
in siguranta.

Standard IP55: Asigura protectie impotriva
prafului si apei, permitand instalarea in locatii
diverse, inclusiv in spatii semi-exterioare.
Scanner QR Code: Permite scanarea codurilor
QR pentru autentificare sau acces rapid la
informatii suplimentare.

Printer 80mm: Imprimanta termica integrata
pentru tiparirea biletelor de ordine, chitantelor si
certificatelor necesare.

Procesor: Minim 4 nuclee cu o frecventa de baza
de 1.5 GHz, pentru o procesare rapida si fluida a
solicitarilor.

Stocare: Capacitate de stocare minima de 128
GB SSD, asigurand spatiu suficient pentru date si
aplicatii.

Memorie RAM: Minim 8 GB, pentru rularea
eficienta a functiilor si aplicatiilor.

Porturi de Conectare: Minim 2 x RJ45

10/100/1000 Mbps, 1 x HDMI, 2 x USB 3.0,
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asigurand conectivitate extinsa pentru diverse

dispozitive si retele.

Conectare Internet Securizata: Asigurarea unei

conexiuni securizate pentru protejarea datelor

utilizatorilor.

Sistem de operare Microsoft Windows sau

Echivalent: Sistemul va functiona pe o

platforma stabild si usor de administrat,

compatibila cu cerintele software necesare

pentru operatiunile specifice.

2 KIT senzori loT pentru Buc 6 Detine cel putin urmatorii senzori:

studiu de mediu - Temperatura (senzor de temperatura)

- Umiditate (senzor de umiditate)

- Viteza vantului (senzor anemometru)

- Senzor inteligent de masurare a debitului
apei

- Calitatea aerului (senzori pentru poluanti,
cum ar fi PM2.5, PM10, CO2, etc.)

- Nivelde sunet

- Panou afisaj calitatea aerului (1 buc./Kit de
senzori)

3 | Senzor optic portabil Buc 10 - mobilier urban inteligent care contribuie la

independent energetic cresterea calitatii vietii cetatenilor; iluminare si

supraveghere eficiente pentru siguranta si

confort; conectivitate si luminare n locuri greu

accesibile, solutie ecologica si practica pentru

iluminat si securitate; iluminat inteligent, sursa

de energie verde (panou solar), conectivitate

avansata, supraveghere video de securitate,

telegestiune integrata.
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Pentru indeplinirea cu succes a activitatilor descrise, prestatorul va pune la dispozitia echipei de proiect
proprii toate resursele materiale necesare. in mod minimal, fiecare expert va avea la dispozitie un
echipament de cal cui portabil, pe care va exista instala at software tip MS Office (editor de text, program de
calcul tabelar, instrument de realizare prezentari grafice etc.).

De asemenea, prestatorul va pune la dispozitie urmatoarele:

- Hardware necesar pentru activitatea de implementare software;
- Instrumente software pentru activitatea de implementare;
- Instrumente software pentru activitatea de testare.

Prestatorul va avea obligatia ca toate instrumentele software utilizate pentru indeplinirea contractului
(producerea livrabilelor necesare) sa fie licentiate conform prevederilor legale in vigoare si in functie de tipul
de instrument folosit, modul de licentiere recomandat de producator, numar de utilizatori etc.
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5 Mentenanta si sustenabilitate

5.1 Mentenanta

Sistemul implementat va beneficia de servicii de mentenanta si suport tehnic pe o perioada de 5 ani de la
acceptanta. In aceasta perioada, se vor derula activitati in vederea mentinerii platformei in conditiile optime
de functionare.

Mentenanta sistemului informatic integrat propus prin proiect este esentiala pentru asigurarea functionarii
optime, securitatii si actualizarii continue. Aceasta implica un set de activitati tehnice si administrative
menite sa previna problemele, sa remedieze erorile si sa imbunatateasca sistemul pe termen lung.

Tipuri de mentenanta:

1. Mentenanta corectiva: implica identificarea si remedierea erorilor si disfunctionalitatilor aparute in
sistem;

2. Mentenanta preventiva: se efectueaza periodic pentru a preveni aparitia problemelor;

3. Mentenanta evolutiva: implica adaptarea si imbunatatirea continua a sistemului pentru a raspunde

nevoilor in schimbare;
Activitatile de mentenanta constauin:

1. Monitorizare si diagnosticare prin utilizarea unor instrumente automate pentru monitorizarea
performantei si detectarea timpurie a erorilor, analiza alertelor de securitate;

2. Actualizari si pach-uri prin instalarea regulata a actualizarilor de securitate pentru a preveni
vulnerabilitatile si implementarea noilor versiuni software pentru a Tmbunatati performanta si
functionalitatile;

3. Securitate cibernetica prin detectarea si prevenirea atacurilor cibernetice prin firewall-uri, sisteme
de detectare aintruziunilor si criptare, respectiv prin managementul accesului utilizatorilor si aplicarea unor
politici stricte de autentificare;

4, Backup si recuperare prin realizarea backup-urilor periodice pentru protectia datelor impotriva
pierderii sau coruperii si prin stabilirea unor proceduri clare de recuperare in caz de defectiuni majore;

5. Suport tehnic si asistenta pentru utilizatori prin oferirea de suport tehnic pentru rezolvarea
problemelor utilizatorilor si prin crearea unor ghiduri pentru utilizatori.

Mentenanta va fi asigurata din fondurile proprii ale Beneficiarului in perioada de durabilitate si va avea rolul
de a asigura ca sistemul functioneaza fara intreruperi majore, oferind servicii constante cetatenilor.
Protejeaza datele sensibile impotriva atacurilor si accesului neautorizat si prevenirea problemelor
costisitoare prin mentenanta preventiva.

Mentenanta sistemului informatic integrat propus prin proiect este un proces continuu, esential pentru
asigurarea eficientei, securitatii si accesibilitatii serviciilor digitale. O strategie de mentenanta bine definita
contribuie la cresterea satisfactiei utilizatorilor si la functionarea stabila a sistemului pe termen lung.

In cadrul perioadei de mentenants si suport tehnic, se vor asigura:
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- rezolvarea erorilor care apar in functionarea sistemului, indiferent de natura lor (defectiune
hardware, software sau de comunicatii)

- intretinerea si buna functionare a platformei furnizate in parametrii agreati (functional, performanta,
disponibilitate, integritatea datelor etc.)

- repunerea platformei in functiune, la parametrii normali de functionare

- update software la zi cu cele mai recente versiuni, pentru a corecta vulnerabilitatile si a imbunatati
performanta, documentarea acestor update-uri

- instalarea de noi versiuni ale aplicatiilor in urma efectuarii corectiilor;

Mentenanta si suportul tehnic vor fi prestate in niste parametri care sa asigure o disponibilitate sporita a
serviciilor oferite cetatenilor prin intermediul sistemului informatic.

5.2 Sustenabilitate

Sustenabilitatea proiectului propus la finantare depinde de o serie de factori, printre care mentionam
planificarea resurselor financiare, tehnologiile utilizate Tn dezvoltarea sistemului informatic integrat,
acceptarea sistemului de catre utilizatori si impactul asupra mediului.

Sustenabilitatea financiara a proiectului este data de faptul ca beneficiarul detine resurse financiare
suficiente si o stabilitate institutionala pe termen lung pentru sustinerea activitatilor proiectului in etapa
post-implementare. Institutia solicitanta promoveaza o politica bugetara eficienta care ii permite
continuarea activitatilor din proiectul propus la finantare, la aceasta adaugéndu-se si oportunitatile viitoare
de atragere a fondurilor nerambursabile care sa sustina cresterea actiunilor de digitalizare a activitatilor
institutiei pentru oferirea unor servicii publice performante catre cetateni/mediul de afaceri.

Automatizarea proceselor si digitalizarea fluxurilor de lucru vizdnd furnizarea unor servicii digitale
imbunatatite catre cetateni si mediul de afaceri din UAT Comuna Manesti pot contribui la reducerea
costurilor administrative si la obtinerea unor economii semnificative pe termen lung. In plus, functionarii
publici se pot concentra pe activitatile esentiale, in locul celor repetitive.

Dimensiunea tehnologica a sustenabilitatii este data de scalabilitatea si flexibilitatea sistemului informatic
integrat propus care trebuie sa fie capabil sa se adapteze la cresterea numarului de utilizatori si la evolutia
tehnologica. Sistemul informatic propus este proiectat astfel incat sa permita adaugarea de noi
functionalitati si sa fie interoperabil prin integrarea cu alte sisteme (guvernamentale/private) pentru o
utilizare eficienta, pe termen lung. Tehnologia implementata va fi flexibila pentru a putea raspunde
evolutiilor legislative, sociale sau tehnologice.

Pentru atragerea utilizatorilor si mentinerea increderii acestora, este cruciala protejarea datelor cetatenilor
prin masuri avansate de securitate cibernetica. De asemenea, planificarea mentenantei prin stabilirea unui
cadru clar pentru intretinerea si actualizarea sistemului informatic reprezinta o premisa pentru o utilizare
eficienta, pe termen lung, a acestuia.

Dimensiunea sociala a sustenabilitatii vizeaza accesibilitatea si incluziunea digitala, in sensul ca sistemul
trebuie sa fie usor de utilizat pentru toate categoriile sociale, inclusiv pentru persoanele cu dizabilitati sau
cele mai putin familiarizate cu tehnologia. Acest lucru inseamna ca proiectul propus la finantare contribuie
la reducerea decalajului digital prin facilitarea accesului la tehnologie pentru toate categoriile sociale.
Pentru ca sistemul informatic integrat dezvoltat prin proiect sa poata fi folosit de angajatii primariei,
furnizorul sistemului va asigura tutoriale, manuale de utilizare si cursuri de pregatire a utilizatorilor in
vederea dezvoltarii abilitatilor si cunostintelor necesare pentru cresterea gradului de adoptie a aplicatiei
software implementate in cadrul proiectului. in plus, cetatenii Comunei Ménesti care vor utiliza sistemul
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informatic propus prin proiect vor fi implicati in dezvoltarea si imbunatatirea sistemului prin solicitarea unui
feedback constant.

Resursele umane incluse in Unitatea de Implementare a Proiectului vor fi mentinute si pe perioada de
durabilitate a proiectului pentru transferabilitatea cunostintelor dobandite pe parcursul implementarii
proiectului in generarea unor noi proiecte care sa creasca valoarea adaugata a serviciilor publice furnizate
de UAT Comuna Manesti.

Dimensiunea ecologica a sustenabilitatii este data de faptul ca sistemul informatic propus prin proiect va fi
gazduit in Cloud, ceea ce va contribui la reducerea amprentei de carbon. Regimul de exploatare a
echipamentelor de cloud poate fi optimizat pentru procesare masiva in afara orelor de maxima sarcina, cand
se va lucra cu energie mai ieftina sau din surse alternative. Controlul configuratiilor si al sarcinii de calcul se
face folosind solutiile de virtualizare, ceea ce imbunatateste factorul de utilizare al energiei - reducand timpii
morti, cand sistemele asteapta sarcini noi, fara sa execute comenzi utile. Optimizarea multifactoriala a
utilizarii energiei electrice si termice reduce direct emisiile de dioxid de carbon (CO2) din centralele si
generatoarele de energie folosind combustibili fosili (gaz, pacura sau carbune).

Serviciile publice electronice elimina sau minimalizeaza nevoia de a imprima sau fotocopia documente si,
prin urmare, reduc cererea pentru hartie cu efect pozitiv asupra mediului inconjurator prin reducerea
defrisarilor si a poluarii. In acest mod, se reduc si spatiile de arhivare a dosarelor solicitérilor legate de
serviciile publice care ar fi necesitat un consum ridicat de diverse utilitati (in special electricitate), ceea ce
are iar un impact pozitiv asupra mediului inconjurator.

Transformarea proceselor fizice in procese digitale permite contribuabililor sa acceseze serviciile online,
diminuand emisiile de carbon asociate transportului pdna la ghiseele institutiei publice prin reducerea
deplasarilor fizice.

Impactul pozitiv asupra mediului este dat si de utilizarea in proiect a unor echipamente IT conforme cu
standardele de eficienta energetica.

Dimensiunea institutionala si legislativa a sustenabilitatii este data de conformitatea sistemului informatic
integrat propus prin proiect cu legislatia nationala si europeana privind protectia datelor si securitatea
cibernetica si de sustinerea proiectului pe termen lung de catre factorii de decizie din cadrul institutiei
solicitante pentru a genera valoare adaugata atat la nivelul administratiei publice, cat si pentru cetateni si
mediul de afaceri.

Sistemul informatic integrat propus este unul sustenabil daca este eficient economic, scalabil tehnologic,
acceptabil social, ecologic si conform cu reglementarile legale in vigoare.

Caracterul durabil al proiectului propus la finantare depinde de modul in care acesta raspunde nevoilor pe
termen lung ale cetatenilor, asigura eficienta administrativa si protejeaza mediul. Prin implementarea de
solutii scalabile, incluzive si ecologice, astfel de proiecte devin piloni ai modernizarii si sustenabilitatii in
sectorul public.
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