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Raport de specialitate
privind aprobarea completarii si modificarii HCL Chiajna nr. 75/30.09.2016 pentru
aprobarea regulamentului privind procedura de atribuire a contractelor
care au ca obiect cumpararea sau inchirierea de imobile pentru
Consiliul Local Chiajna

Avand Tn vedere:

- prevederile art. 551, art. 552, art. 553, alin. 1, art. 554, alin. 1, art. 557, art. 859,
alin. 2, art. 863, lit. a) si art. 876, alin. 3 din Legea nr. 287/2009 privind Codul
civil, republicata, cu modificarile si completarile ulterioare;

- prevederile art. 2, alin. 2, art.29, alin. 1, lit. a) din Legea nr. 98/2016 privind
achizitiile publice, cu modificarile si completarile ulterioare;

-comunicatul ANCPI din data de 29.07.2026 privind “Stadiul repunerii in
functiune a sistemului informatic e-Terra, n urma incidentului de securitate
ciberneticd” prin care de noteaza astfel:

”Stadiul repunerii in functiune a sistemului informatic e-Terra, in urma
incidentului de securitate cibernetica

Ce s-a intamplat

In data de 14 iulie 2026, ANCPI a constatat un acces neautorizat in
infrastructura sa informaticd. Directoratul National de Securitate Cibernetica
(DNSC), autoritatea nationala competentd, a fost implicat in investigarea
incidentului, conform procedurilor legale aplicabile institutiilor publice.
Investigatia tehnicd a confirmat un atac cibernetic de tip ransomware, Tn urma
caruia atacatorii au criptat si sters o parte din infrastructura de virtualizare care
gazduieste aplicatiile agentiei.

Din primul moment, infrastructura afectatd a fost izolatda dupad interventia
DNSC, pentru a opri extinderea atacului, iar ANCPI a pus la dispozitia echipei
Directoratului  toate resursele necesare investigatiei tehnice. Guvernul
coordoneaza, la nivel central, raspunsul institutional la acest incident.

Ce este important sa stie cetatenii

Baza de date centrala a sistemului cadastral - cea care contine evidenta
proprietatilor si a drepturilor reale asupra imobilelor - nu a fost afectatd. Nu exista
dovezi ca atacatorii au avut acces la aceste date.

Integritatea evidentei cadastrale si de carte funciara este, la acest moment,
confirmata.



In ceea ce priveste platforma ePay, va fi lansat ulterior un alt modul software
pentru plata electronica. Din precautie si ca masura standard de protectie in urma
unui incident de aceasta natura, recomandam tuturor celor care au folosit
ePay.ancpi.ro sa 1si schimbe parola de acces, mai ales dacd o folosesc si pe alte
conturi sau servicii online.

O investigatie pe mai multe paliere

Investigatia tehnica, derulatda de DNSC impreund cu ANCPI, urmareste
reconstituirea completa a modului in care a fost posibila compromiterea
infrastructurii, pentru a extrage toate lectiile necesare si a consolida definitiv
securitatea sistemelor statului. Paralel, conform declaratiilor DNSC, identificarea
si tragerea la raspundere a autorilor atacului fac obiectul unei anchete penale aflate
in derularea organelor judiciare competente. Concluziile relevante pentru siguranta
publica vor fi comunicate pe masurd ce sunt confirmate, cu respectarea
confidentialitatii impuse de ancheta in curs.

Stadiul actual al repunerii in functiune

Echipele tehnice ale ANCPI, sprijinite de specialisti din cadrul STS si
Cyberint, lucreaza la reconstructia integrala a infrastructurii si la operationalizarea
aplicatiei e-Terra direct in cloud-ul guvernamental - o infrastructura centralizata,
securizatd si monitorizata la standarde superioare celor anterioare.

Operatiunea implica mai multe echipe tehnice care lucreaza simultan pe
componente interdependente ale sistemului, iar buna functionare a rezultatului
final depinde de sincronizarea strictd, pas cu pas, a activitatii acestor echipe, dar si
de rezultatul testelor de securitate realizate independent de catre DNSC, STS si
Cyberint. Aceastd coordonare atentda a impus prelungirea calendarului initial:
lucrarile desfasurate continuu, programate sa se incheie ieri, au fost intrerupte la
ora 03:00 din motive de precautie si au fost reluate astdzi, dimineata.

Pentru a reda cat mai repede accesul cetatenilor si profesionistilor la serviciile
cadastrale, dar farda a compromite securitatea sau corectitudinea datelor, S-a
concluzionat cd varianta optima pentru momentul de fatd este repornirea sistemului
pe versiunea actuald, urmatd de actualizdri ulterioare, fard impact asupra
finalizarea migrarii infrastructurii si repornirea completa a bazei de date. Din acest
motiv, nu putem incd anunta o ord sau o data ferma de repunere in functiune - nu
dorim sa facem promisiuni pe care conditiile tehnice ne pot obliga sa le amanam.

Un efort care depaseste acest caz

Acest incident nu este tratat izolat. Guvernul, prin DNSC, a intensificat in
ultima perioada sprijinul acordat tuturor institutiilor publice, centrale si locale, in
materie de securitate cibernetica - inclusiv prin sesiuni de informare dedicate
conducerii institutiilor si personalului IT, privind riscurile actuale, obligatiile
legale si masurile de protectic necesare. Acest demers va continua in lunile
urmatoare si reflectd angajamentul Guvernului de a ridica standardul de securitate
cibernetica la nivelul intregului sistem public.



Angajamentul nostru

Guvernul trateazd acest incident cu toatd seriozitatea pe care o impune.
Alaturi de Cyberint, STS, DNSC si de ANCPI, se implementeaza masuri
suplimentare de securizare a infrastructurii - segmentare a retelei, autentificare
multi-factor pentru toate conturile privilegiate si monitorizare continud - astfel
incat sistemele redeschise publicului sa fie mai sigure decat inainte de incident.

Vom publica o noua actualizare de indatd ce exista un termen ferm de
repornire. Multumim cetatenilor, notarilor, avocatilor si tuturor profesionistilor
care depind zilnic de aceste servicii pentru rabdare si intelegere.”

Avand in vedere notorietatea acestui incident informatic dupd initierea unor
proceduri de achizitie a unor imobile terenuri, precum si perpetuarea efectelor pe
termen nedefinit, se impune aprobarea completarii si modificarii HCL Chiajna nr.
75/30.09.2016 pentru aprobarea regulamentului privind procedura de atribuire a
contractelor care au ca Obiect cumpararea sau inchirierea de imobile pentru
Consiliul Local Chiajna”, in sensul completdrii si modificarii Anexei 2 la
“Instructiunile privind aplicarea procedurii de atribuire a contractelor care au ca
obiect cumpararea sau inchirierea de imobile”, respectiv Tnlocuirea textului cuprins
de Cap. I, pct. B), alin. 3), lit. ¢) cu urmatorul text:

“c) Copie extras de Carte Funciara notat de proprietar cu “conform cu
originalul”, prin care se dovedeste ca imobilul nu este grevat de sarcini. Notarul
Public va verifica la data incheierii contractului de vdnzare cumparare
veridicitatea datelor cuprinse prin copia extrasului de carte funciara prezentat in
cadrul procedurii de achizitie, sub rezerva suspendarii sau anularii procedurii de
achizitie.”

Totodata, avand in vedere efectele produse de incidentul de securitate
cibernetica a sistemului informatic e-Terra al ANCPI, modificarea si completarea
prezentata anterior se aplica si procedurilor de achizitie aflate in desfasurare la data
prezentei, Notarul Public fiind cel care suspenda incheierea contractelor de
vanzare cumpdrare atata timp cat va fi necesar emiterii unui extras de carte
funciard “la z1”, verificarea acestuia, a datelor inscrise in acesta prin comparatie cu
cel prezentat in copie, fiind de naturd sd permita incheierea procedurii de achizitie
sau anularea acesteia.

Acest nou text este aplicabil si dupd incetarea situatiei anterior mentionate,
fard alte precizari in acest sens.

Urmare celor prezentate mai sus, propun spre dezbatere si aprobare
Consiliului Local al comunei Chiajna proiectul de hotarare privind aprobarea
completdrii si modificariit HCL Chiajna nr. 75/30.09.2016 pentru aprobarea
regulamentului privind procedura de atribuire a contractelor care au ca obiect
cumpararea sau inchirierea de imobile pentru Consiliul Local Chiajna.

Secretar General al U.A.T. Chiajna,

Nae lonel - Florin



